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基于小波变换的木马心跳行为检测方法 

白 虹 庞建民 戴 超 岳 峰 

(数学工程与先进计算国家重点实验室 郑州450001) 

摘 要 通常的木马心跳行为检测方法利用的是聚类的思想，很难避免木马自身传输数据包的干扰，导致误报。为 

此，提出基于小波变换的木马心跳行为检测方法。该方法首先将 TCP数据 包流表示成包长度信号，然后用基于 Mal— 

lat的强制阈值除噪算法对信号进行处理 ，最后通过基于包速率的行为详细信息判定算法得 出检测结果。实验表明， 

该检测方法能有效地检测出心跳行为并具有较强的抗干扰性。 
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Abstract Tr~ans keep-alive behavior detection algorithms generally are based on the method of clustering，which can 

hardly avoid the interference of other packets in the network，leading to false positive results．Therefore，this paper pro— 

posed a Trojans keep-alive behavior detection approach based on wavelet transform．In this approach，firstly，TCP packets 

stream is described by packet length signal，then the signal is processed by compelling threshold denoising nmthod based 

on M allat theory，and finally detection results can be acquired through detail information decision algorithm based on 

packet rate．Experiments show that this approach can detect Tr~an keep-alive behavior effectively and has better anti— 

interference． 
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1 引言 

近年来 ，恶意代码的数量增长惊人，对网络安全构成越来 

越大的威胁。其中木马程序占有重要比例，并且引发网民隐 

私泄露、财产安全以及机构安全的问题。研究人员通常通过 

检测并查杀木马来解决这一问题。目前木马的检测方法主要 

是在主机上检测其特征码，但是对未知的木马或者已知木马 

的变种则会失效。Scarfone K和 Mell P[1 提出恶意代码网络 

行为检测方法，该方法是指在网络流量中识别恶意代码生成 

的特殊流量，比如木马的心跳行为、控制行为等。虽然木马程 

序种类繁多并且有大量变种 ，但木马程序的网络行为却是有 

限的，所以基于网络行为的木马检测方法能有效检测出未知 

木马。正因如此，木马的网络行为研究开始受到研究者的关 

注。丁卫球E。]提出一种基于进化矩阵的木马行为特征检测方 

法，其对特征流量和非特征流量加以区分，从而识别出各种木 

马。夏爱民、张宏志和杨伟等人[33研究了 Windows系统，基 

于木马综合行为特征分析的木马检测技术，提出木马检测算 

法，该算法能有效识别木马。马立军[4 提出基于行为检测的 

窃密型木马检测方案，通过对常见窃密型木马通信机制进行 

建模分析，构建窃密型木马的几种通信模式。 

然而心跳行为是最重要的木马网络行为之一。心跳行为 

不仅是木马的必须行为，还能表明木马存活与否。因而，木马 

心跳行为检测是不可或缺的。目前木马心跳行为的主要检测 

方法都是应用聚类的思想，对数据包先分簇再处理来识别心 

跳行为的特征。Tao He和 Hao ZhongE ]提出一种周期性序 

列的检测技术，这种技术结合了模糊原理，将网络数据包中抽 

取的信息保存在数据库中，并把网络数据包聚类成序列，然后 

通过计算聚类序列的相似度和阈值检测出心跳包。该方法能 

在网络流中较准确地识别心跳包，但并不高效。易军凯等l6 

提出一种基于数据流分簇处理的检测心跳包序列的方法。这 

种方法对数据流进行时序分簇处理，按周期性及其他特征扩 

充或筛除簇集合来检测心跳行为。该方法能够进行实时检 

测 ，但抗干扰能力较弱。Yiguo puE ]等人将心跳行为分为 3 

类 ，分别是 TCP协议的 keep-alive机制、基于 TCP短会话的 

心跳和基于 TCP长会话的心跳，并且设计了相应的检测方 

法。检测时使用 3种方法一一排除，可以减少漏报。但是 ，其 

中基于 TCP短会话心跳的检测方法是按数据包大小聚类所 

有的包，然后判断每一类中是否有周期性。这一方法忽略了 

每次心跳行为的相应数据包的 IP需相同这一特征，很可能产 

生误报。另外，网络流量中常常混有相同 IP的非心跳包，例 
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如木马操作屏幕截图这一功能时，在与心跳包相同的 IP端之 

间会有大量的其他数据包进行传输截屏。由于短时涌现大量 

数据包，若用上述方法检测心跳，则会产生很多数据包的聚 

类 ，从而影响心跳包的检测。 

此外，木马心跳行为检测还包括采取信号处理的方法。 

孟磊、刘胜利等人_8]通过使用时频分析法分析大量样本，发现 

正常网络通信数据包的时间间隔通过离散傅里叶变换到频域 

后，表现出平稳特性，而木马表现出非平稳信号的特性，中高 

频系数几乎为 O。因此，他们通过判断心跳间隙的中频和高 

频系数的值域来实现检测。但是该方法没有给出心跳行为的 

形式化描述，并且离散傅里叶变换的方法缺乏局部性，只能计 

算单个频谱，不能反映出信号在某时间段的局部特性。因为 

网络中的流量信号是随时间变化的，使用具有局部性的小波 

分析更能反映出信号的特征。基于以上问题，本文提出一种 

基于小波变换的木马心跳行为检测方法。该方法首先定义了 

心跳行为的信号表示，并把网络数据包流表示成信号，然后对 

此信号进行基于小波变换的强制阈值去噪算法处理得到近似 

心跳信号，最后通过详细信息判定近似心跳信号是否为心跳 

行为。本文首先介绍该方法的原理，然后陈述具体算法的设 

计，最后给出实验过程及结果。 

2 木马心跳行为检测算法原理 

网络流量常常由各种数据包组成，其 中包含反映木马心 

跳行为的数据包，也包含其他数据包。因此 ，需从混有各种数 

据包的网络流量中检测心跳行为数据包。这与医学中的生物 

电信号检测相似。当研究者试图采集人的眼电信号时，其 中 

一 定会混有肌电信号和脑电信号等其他生物 电信号_9]。然 

而，医学工作人员通过对所采集的信号先进行多级去噪再进 

行分析的方法可以有效检测某种生物电信号。因此，本文将 

医学生物电信号处理的思想应用于木马心跳行为检测，提出 

木马心跳行为检测算法。本节首先定义包长度网络信号，然 

后介绍木马心跳行为的特征，最后详细描述心跳行为检测算 

法的原理。 

2．1 包长度网络信号的刻画 

由于生物电信号处理的对象是信号，因此使用信号处理 

的方法检测木马心跳行为需要将网络流量或数据包刻画成信 

号，以便进行分析。信号多用在通信领域，定义 1是奥本海姆 

给出的最初的信号定义。 

定义 1(信号) 信号可以描述范围极为广泛的一类物理 

现象。信号所包含的信息总是寄寓在某种变化形式的波形之 

中。在数学上 ，信号可以表示为一个或多个变量的函数_】 。 

在网络方面，大部分文献都是用“流量信号”刻画网络中 

的流量，具体描述见定义 2。例如，杨岳湘建立流量信号[1 ， 

对网络流量进行研究；杨继鹏通过对流量信号进行小波分 

解_1 ]来研究异常检测。 

定义 2(流量信号) 自变量为时间，因变量是流(包、字 

节)数的函数。在坐标轴上表示即为横轴是时间，纵轴是流 

(包 、字节)数。 

然而，流量信号适合应用在网络流量数量会骤然增加、有 

流量突变的行为的检测 ，如 DDoS攻击、流量拥塞等，对木马 

心跳行为检测则没有效果。因此，本文提出适用于木马心跳 

检测的包长度网络信号，详细描述见定义 3。 

定义3(包长度网络信号) 自变量为时间、因变量是数 

据包长度的函数表示包长度网络信号，记作“( )。映射到坐 

标轴上即横轴为时间，纵轴为数据包长度，如图 1所示 ，使用 

包长度网络信号描绘了网络中的一段流量。 

图 1 数据包长度信号表示的一段网络流量 

2．2 木马心跳行为特征 

木马建立连接后 ，木马通信两端为继续维持连接状态，服 

务端与客户端会周期性地相互发送数据包 ，这种表征木马存 

活的数据包称为木马的心跳包。这种周期性地发送心跳包的 

行为通常称作木马的心跳行为。其可 由 TCP协议 自带的 

keep-alive机制实现，也可以由应用层实现，但是都具有如下 

特征。 

(1)交互性与一致性。心跳包通常是由 2个以上(包括 2 

个)的数据包组成一组来完成一次心跳过程 ，类似 TCP的握 

手连接。同一款木马每次的心跳包的组合都是一致的。 

(2)数据包负载小。通常的木马设计心跳包只作为应答 

包，所以其负载较小。可能有个别的木马会增加心跳包的负 

载，在这里不做深入研究。 

(3)周期性。通常传统的木马心跳周期都是固定的，并且 

周期明显比一般数据包的时间间隔长，有区分度。现在有一 

些木马是变频的，暂时不作考虑。 

2．3 木马心跳行为检测算法原理 

在检测木马的网络环境中，不会只有心跳数据包，还会有 

大量的其他数据包混合在一起，使得心跳信号难以觉察。若 

把非心跳数据包当作噪声，则网络信号可以认为是心跳信号 

与噪声信号的混合，可用式(1)表示。 

z( )一5( )+ ( ) (1) 

其中，z(n)是有心跳 的网络数据包信号 ，s( )是噪声信号， 

“( )是心跳信号。噪声信号 s( )是离散随机序列，是非平稳 

信号。心跳信号 “( )是离散周期信号，是平稳信号，可以用 

式(2)表示。 

“( )一n ( +愚T)4-b9( +志T一1) (2) 

其中 b为常数， (n)为单位抽样信号。由于木马心跳的周 

期性较长，相比噪声信号，可以认为信号 “( )是混合信号 

z( )中的低频部分，噪声信号是高频部分。图 2分上下两个 

子图，位于上部的信号图描述了心跳行为，下部的图是心跳行 

为信号的频谱图。图 3描绘了噪声信号和噪声信号的频谱 

图。图4是图3噪声信号的局部放大图，与图2比较，可以得 

出噪声信号的频谱比心跳信号的频谱大很多。因此可以通过 

一 些变换或算法滤除混合信号的高频部分，从而剩下心跳信 

号，以方便检测心跳行为。 
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图 2 心跳信号及其频谱 

噪声信号 

fime／s 

囔声信号频谱 

图3 噪声信号及其频谱 

噪声信号频谱 

图4 噪声信号频谱局部放大图 

3 木马心跳行为检测算法 

根据木马心跳行为检测原理，设计了基于 Mallat的强制 

阈值除噪算法，对原混合信号进行处理得到近似,643~信号 ，然 

后再通过详细心跳行为识别算法得出判断结果。下面分别介 

绍这两个算法。 

3．1 基于 Mallat的强制阈值除噪算法 

根据第 2节中所介绍的原理可知 ，对网络信号进行除噪 

就是要消除网络信号中的高频部分。小波分析可以将信号分 

解成高频部分和低频部分 ，并且具有多分辨率分析的特点，可 

以对网络信号进行多层分解 ，有效地将低频信号与高频信号 

进行分离。Mallat算法是小波分析 中的经典算法，为分离出 

低频信号得到近似心跳信号，设计了基于 Mallat的强制阈值 

除噪算法。 

3．1．1 Mallat定理 

1988年 S．Mallat给出了正交小波的构造方法以及正交 

小波的快速算法，即Mallat算法。Mallat算法在小波分析中 

的地位相当于快速傅里叶变换算法在经典傅里叶分析中的地 

位。Mallat算法的分解过程如图 5所示。 

图 5 Mallat分解过程示意图 

其中， 为离散平滑逼近， 是离散细节信号(也称细 
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节系数)， 2表示二抽样，即从 到 ”和 d 样点数 

减少一半。g是高通滤波器，通过 g得到信号的高频部分；h 

是低通滤波器，通过 h得到信号的低频部分。具体计算如式 

(3)一式(6)所示。 

’一∑ ( 一2k)x~ (3) 

dl一∑g(n一2k)x~。 (4) 

往下逐级引申，有以下公式： 

：”一∑ (n--2k) (5) 
" 

一 ∑g( 一2 )Iz _。 (6) 

该算法的信号重建过程是分解过程的逆过程，在图 4中 

表示为从右往左逆运算即可得到重构信号，可用式(7)表示。 
一 ”

一 ∑ (n--2k) +∑g(n--2k) (7) 

3．1．2 基于Mallat的强制阈值除噪算法 

在 Mallat算法的基础上引入强制阈值的思想形成除噪 

算法，如下所述。 

输入：网络信号 x(n) 

输出：去噪后的信号 Y 

步骤 1 用 Mallat算法对网络信号进行j层小波分解； 

步骤 2 将分解后的 1到 j层细节信号全部置 0； 

步骤 3 应用 Mallat算法重构第(j一1)层的逼近信号，结果为信号 Y。 

结合之前描述的 Mallat算法，上述步骤 3可以用式(8) 

计算。 
一 蠢。r 一 矗(n--2k)x~j (8) 

图6是原信号 z，可以看到其噪声较多，波形非 常不平 

滑，看不出信号的趋势。通过上述强制 阈值 去噪算法过滤后 

得到的信号 Y如图 7所示。计算过程中采用 coil2小波，进行 

6层分解，可 以看出滤除了高频部分的信号的波形比原信号 

平滑了很多，可以明显看 出信号的走势，说明基于 Mallat的 

强制阈值除噪算法是有效的。 

图 6 原信号z 图 7 去噪后的重构信号 Y 

3．2 基于包速率的详细心跳行为识别算法 

用基于 Mallat算法的强制闽值除噪算法处理原信号得 

到的近似心跳行为信号，虽然可以看出大致的周期性，但并不 

是准确的心跳信号。为使判断准确并且求出心跳行为的详细 

信息，提出基于包速率的详细心跳行为识别算法。 

定义 4(数据包的类集合) 在一定时间 T内与数据包Ct 

有相同的源 IP地址、目的 IP地址、负载的数据包的集合称作 

数据包 的类集合，记作 C(a )。 

定义 5(数据包 a 的速率) 对于数据包 m 在时间段 T 

内的类集合C(a )，速率 G定义为集合C(a )内元素的个数 

与时间 T的比值，如式(9)所示： 

G( 一 (9) 

传统木马的心跳数据包到达的周期较长 ，并且数据包负 

载小。因此 ，为了提高检测效率，需在信号 a上设阈值 F， 

以筛选出待分析的数据包。然后利用包速率值判断是否是心 

美 雪 芯口 



跳包，最后通过计算数据包到达的周期确定心跳行为的详细 

信息。算法如下所述。 

输入：近似心跳信号 Y 

输出：判断结果 

步骤 1 求得近似心跳信号 Y上值满足阈值 F的数据包集合 B； 

步骤 2 求数据包集合 B中每个元素的类集合，并计算包速率，得到 

包速率集合 ； 

步骤 3 若存在包速率 G在阈值 T内的类集合，则初步认为是心跳 

包，转步骤 4，否则转步骤 5； 

步骤 4 判断包速率集合中的每一个元素是否满足阈值 T，将满足阈 

值 T的数据包存下来作为集合 c，若 C不为空，则存在心跳 

行为，转步骤 5；若集合 C为空集，则无心跳行为，转步骤 6； 

步骤 5 对 C集合求心跳频率； 

步骤 6 输出判断结果：无心跳行为。 

4 实验分析 

本文实验分别在有木马的网络环境中和无木马的网络环 

境中进行检测。实验环境为 30台台式计算机和交换机组成 

的小型局域 网。计算机 A 的 CPU 为 Intel Core(TM)i5— 

2400，内存 ：2GB，操作系统 Windows XP。计算机 B的 CPU 

为 Intel Co re(TM)i5—2400，内存：4GB，操作系统 ：window7。 

实验目的是检测计算机 A上是否有木马心跳行为。有 

木马的网络环境即在计算机 A上安装 Windows XP虚拟机 

运行木马的服务端，并在此机器上安装数据包捕获工具，计算 

机 B上运行木马的控制端。实验过程 中在计算机 B上对木 

马进行一些操作以增加干扰数据包 。实验的具体步骤如下所 

示 。 

(1)使用数据包捕获工具采集 网络中的 Tcp数据包，采 

集时间为 1O分钟。然后滤掉 IP数据包长度大于 9O的数据 

包，形成数据包长度的时间序列 一{Y ，Yz，⋯， )，设数据 

包 Y 到达的时刻为t( )，单位为秒。 

(2)处理包长度序列 Y，形成包长度信号z(n)。由于数据 

包到达的时刻是不均匀的，不能直接将包长度序列 Y看作包 

长度信号z(n)，需要在数据包间适当地插入空点。这里处理 

的算法如下 ： 

t(yk)--t(yk一1)≥ 1 

for k一2：n 

if t(yk)--t(yk 1)≥1 

在第 k个数据包与 k一1个包之间插入[t(yk)--t(y 一1)]×10个 

包长度为 100的点； 

end 

end 

(3)用 Matlab实现的基于 Mallat的强制阈值除噪算法对 

包长度信号 z( )进行处理，得到信号 Y。计算过程采用 coif2 

小波，进行 6层分解。 

(4)对信号 Y运用详细心跳行为识别算法进行计算。其 

中阈值 F设为(0，10]，包速率阈值 丁设为[3／10min，100／ 

10mini。 

表 1是在局域网中运行程序的心跳行为检测结果 。实验 

过程中，虽然对木马程序进行了一系列操作从而造成了干扰 ， 

但仍然检测出了心跳行为，该方法能够避免木马其他操作行 

为对心跳行为造成的干扰；并且运行 SecureCRT程序，用该 

方法进行检测，没检测到心跳信号，说明该方法不易误报。除 

表中的结果外，又进行了大量实验，在局域网中检测的正确率 

可达 96 ，比现有的大部分算法的准确率都高。但是，在互 

联网环境下本算法的检测率会降低到 85 ，容易受到网络流 

量上传下载的影响，该方法还有待进一步提高。 

表 1 部分程序实验结果 

结束语 传统的木马心跳行为检测方法会受到木马自身 

其他行为数据包的干扰。为解决此问题，本文将信号处理的 

思想应用到心跳行为检测中，提出基于小波分析的木马心跳 

检测方法。首先定义了包长度信号来描述网络数据包流；然 

后设计了基于Mallat的强制阈值除噪算法本处理信号得到 

近似心跳信号，以此过滤掉许多无关的数据包 ，能够增强抗干 

扰性；最后提出行为详细信息识别算法，通过此算法的计算能 

够得出检测结果。实验表明，该方法能够有效地检测出木马 

心跳行为并且不受木马其他传输数据包的影响。但是该方法 

在互联网中的检测效果仍不理想，有待优化。 
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由规则 4可知，P E ，(PTU PD)，因为受控进程的状态不可 

能转换为非可信进程和可信进程 ，与 一 ，_厂 类似递归分析 

一 ， ，必然存在 在 to时刻直接读取 _厂，且 ∈tO(PTU 

PD)，由(1)知，也存在矛盾。 

综上所述，假设3 fEto DS，3 t>to，厂∈ DL，，一 ， 不 

合理，故结论成立。 

根据定理 1可知，云盘内文件内容在访问和使用过程中 

将被限制于云盘和临时安全缓存内；由于云盘和临时安全缓 

存内的文件数据是加密存储，且只能由受控进程访问，因此外 

部威胁主体(如木马、病毒)进程无法解密访问，而内部威胁主 

体即企业内部成员，虽然通过受控进程可以解密访问，但是无 

法携带明文数据离开该主机和云盘系统(除非在信息安全管 

理员授权许可的情况下)，避免泄密事件发生。 

结束语 根据云盘的安全需求 ，本文提出了一种基于虚 

拟隔离机制的云盘安全访问模型。该模型主要 由安全云盘 、 

虚拟隔离运行环境和 I／O代理进程组成，能够有效保证数据 

的受控访问并防止泄漏。其中，虚拟隔离运行环境 VIEE是 

该模型的核心，本文重点描述了 VIEE的设计与实现。VIEE 

把可信网络、临时安全存储、云盘和受控进程划为一个安全 

域，利用网络访问过滤技术、内存空间保护技术和文件过滤驱 

动技术构建虚拟隔离运行环境 ，使数据只会流动于安全域内， 

从而防止敏感数据外泄。随后 ，基于虚拟隔离机制的云盘安 

全访问模型 ，本文实现了原型系统(CFS)，测试并分析了终端 

主机上 CFS系统对文件读写操作性能的影响。最后，通过安 

全性分析，证明了基于虚拟隔离机制的云盘安全访问模型的 

数据安全性 。 

在下一步研究中，将进一步测试该模型对各种应用软件 

的性能影响，分析性能影响由哪些因素导致，从而提出算法优 

化方案。 
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