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一 个安全的基于身份的强指定验证者签名方案 

徐丹慧 亢保元 

(天津工业大学计算机科学与软件学院 天津 300387) 

摘 要 在一般的数字签名中，拥有签名者公钥的任何人都可以验证该签名的有效性；而强指定验证者签名是由签名 

者指定一个验证者，在签名验证阶段，只有这个指定验证者可以验证该签名的有效性，其他人都不能验证该签名。这 

是因为在签名的验证阶段必须用到指定验证者的私钥。基于这个性质 ，强指定验证者签名被广泛应用于电子商务、网 

上投标、电子选举中。基于双线性对提 出了一个新的基于身份的强指定验证者签名方案，并基于GBDH 困难问题假 

设 ，采用密码学上安全性分析的方法，证明了该方案在适应性选择消息和选择身份攻击下是不可伪造的。最后，分析 

了方案的计算成本，结果表明该方案具有较高的效率。 
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Abstract Compared with ordinary digital signature in which anyone who owns the signer’s public key can verify the 

validity of the signature，8 designated verifier signature scheme makes it possible for a signer to convince a designated 

verifier that he has signed a message in such a way that the designated verifier cannot transfer the signature to a third 

party．In a strong designated verifier signature scheme，no third party can even verify the validity of a designated verifier 

signature，since the designated verifier’s private key is required in the verifying phase，such that strong designated veri— 

tier signature is widely used in electronic commerce，online bidding and electronic elections．Based on bilinear pairing we 

proposed a novel identity-based strong designated verifier signature scheme．Based on the GBDH assumption，we proved 

that our scheme is existentially against adaptive chosen message attack．Through the analysis of the computational cost， 

results show that the scheme has high efficiency． 
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1 引言 

随着现代社会信息化和数字化的发展，信息的存储与流 

通变得更为便捷。但同时人们对信息安全的认识和要求都在 

不断提高，如何保障信息的安全性已成为当今科学研究领域 

的热点课题之一。信息安全 的研究不但具有理论价值，而且 

具有重大的实际应用价值。密码学作为信息安全的一个重要 

分支，它为解决信息安全问题提供了许多有用的实用技术。 

现代密码技术除了提供信息的加密解密外，还提供对信息来 

源的鉴别、保证信息的完整性和不可否认性等功能，而这 3种 

功能都可以通过数字签名来实现。在一般的数字签名方案 

中，任何人都可以验证签名的有效性，但有时候签名者想保护 

自己的隐私，不希望所有人验证签名的有效性。针对这种情 

况，具有特殊性质的指定验证者签名应运而生。 

在 1996年的欧洲密码学会议上 Jakobsson、Sako和 Im- 

pagliazzo首次提出了指定验证者签名(DVS)的概念_1]。在指 

定验证者签名方案中，指定的验证者能产生一个与签名人所 

做的签名无法区分的副本 ，任何第三方都不能确定这个签名 

是签名者还是验证者产生的，也就是说不能识别真正的签名 

人，但是每个人都可以验证签名的有效性。同时，Jakobsson、 

Sako和 Impagliazzo提出了强指定验证者签名(SDVS)的概 

念，即在一个强指定验证者签名方案中，只有指定验证者才能 

验证签名的有效性。2003年 ，在信息安全与密码学会议上， 

Saeednia、Kremer和 Markowitch给出了强指定验证者的形式 

化定义，并提出了第一个强指定验证者签名方案[2]。强指定 

验证者签名一般满足以下安全性质：1)不可伪造性，除签名者 

和验证者之外，其他人不可能生成一个有效的签名；2)不可传 

递性，指定的验证者可以生成一个与签名者生成的签名不可 

区分的副本，也就是说指定验证者不可能向第三方证明签名 

是签名者生成的；3)签名源隐匿性 ，假设给定一个消息 m和 

对m 的签名 ，第三方不能确定这个签名是签名者生成的还 

是指定验证者生成的。2004年，Susilo等人在文献E33中提出 

了基于身份的强指定验证者签名方案。此后，学者们提出了 

各种基于身份的指定验证者签名方案[4 ]。2011年，Tang F 
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等人提出了一个基于身份的指定验证者签名方案Lg]。Tian等 

人基于椭 圆曲线提 出了一个 强指定验证者签名 方案_10]。 

2014年 ，SK Hafizul Islam、G_P．Biswas等人提出了一种可证 

明安全的基于双线性 对的无证 书的强指定验证者签名方 

案_1 。本文基于双线性对提出了一个新的基于身份的强指 

定验证者签名方案，通过分析得出本文的方案满足不可伪造 

性、不可传递性，同时给出了安全性证明。 

本文第 2节介绍了相关数学知识；第 3节介绍了强指定 

验证者签名方案的定义及安全模型；第 4节提出了一个新的 

基于身份的强指定验证者签名方案；第5节对本文方案进行 

安全性分析，给出了不可伪造性的证明；最后总结全文。 

2 基础知识 

2．1 双线性对 

设 Gl与 G2分别是加法循环群和乘法循环群，它们的阶 

均为大素数 q，P为G 的生成元。设 e：G1×G1一G2是满足 

以下 3条性质的双线性映射 ： 

1)双线性：对任意的 a，6∈7-4，P，Q∈Gl，有 e(aP，bQ)： 

(P，Q) 。 

2)非退化性：存在 P，Q∈G1，使得 e(P，Q)≠1。 

3)可计算性：对所有的P，Q∈Gl，存在有效算法可以计 

算 e(P，Q)。 

双线性对一般可以由weil或Tate对得到。有关的具体 

细节可参见文献[12]。 

2．2 相关困难问题 

定义 1(CBDH 问题 ，Computational Bilinear Diffie-Hell— 

man Problem) 在群 G1上，已知(P，aP，bP，cP)，其中n，b， 

cE7_4未知，计算 e(P，P)出。 

定义 2(DBDH 问题 ，Decisional Bilinear Diffie-Hellman 

Problem) 在群 G1上 ，已知(P，nP，bP，cP)，其中 a，b，cE 

未知，并给定 hE G2，判定 h—e(P，P) 是否成立 ，如果成立 ， 

则输出1；否则输出0。 

定义 3(GDBH 问题 ，Gap Bilinear Diffie-Hellman Prob— 

lem) 在群 G1上，已知(P，aP，bP，cP)，其中 a，b，c∈74未 

知，在DBDH预言机的帮助下，计算e(P，P)幽的值。 

如果在群 G1上，DBDH问题在多项式时间内是可解的， 

而不存在任何多项式时间算法使得 CBDH问题能够以不可 

忽略的概率被求解，那么我们称Gl为GAPDiffie-Hellman群 

(GAP Diffie-Hellman Group，简称 GDH群)。GDH群通常 

存在于有限域中的超椭圆曲线或超奇异椭圆曲线中。 

3 基于身份的强指定验证者签名方案的定义及安 

全模型 

3．1 基于身份的强指定验证者签名的方案的定义 

基于身份的强指定验证者签名(I~SDVS)系统中有两个 

实体参与，即签名者 J 和指定验证者 》B。该系统由Set— 

up、Extract、Sign、Verify、Simulate 5个算法组成。 

Setup：在这个阶段，PKG(Private Key Generation center) 

执行初始化的设置算法，输入一个安全参数k，输出系统公开 

参数 params和主密钥msk。 

Extract：输入参数 params、主密钥msk和用户的身份值 

ID∈{0，1) ，返回用户的私钥一公钥对(Sw，QD)。 

Sign：输入系统参数、签名者 的私钥 SD、消息 m和指定 

验证者的身份值 ID ，返回一个对消息 m的签名 。 

Verify：输入系统参数、签名者的身份值 IDs、消息m和 

指定验证者的身份值 IDv和私钥 Sv，返回对消息 优签名 

的验证结果：接受或者拒绝该签名 

Simulate：指定验证者执行模拟算法来产生一个与签名 

者生成的签名不可区分的副本。 

3．2 基于身份的强指定验证者签名方案的安全模型 

基于身份的强指定验证者签名方案要满足以下 3个安全 

特性 ，这里重点介绍不可伪造性。 
· 正确性：一个正确的指定验证者签名方案能够通过验 

证算法的验证。 
· 不可传递性：指定的验证者可以生成一个与签名者生 

成的签名不可区分的副本，也就是说，指定验证者不可能向第 

三方证明签名是签名者生成的。 
· 不可伪造性：在不知道签名者和指定验证者的私钥的 

情况下构造一个有效的签名，在计算上是不可行的。 

基于身份的强指定验证者签名的不可伪造性用下面挑战 

者与敌手Z之间的游戏来描述。 

· Setup：挑战者执行 Setup算法来产生系统参数。 

· Extract询问：敌手Z可以询问身份值为IDi的用户的 

私钥，挑战者返回 S册．作为回答。 

· Sign询问：敌手Z询问关于消息 m的签名，其中签名 

者为 IDi，指定验证者为 IDj。挑战者输出一个对消息 m的 

签名d作为回答。 
· Verify询问：敌手Z对(仇， )向挑战者进行验证询问， 

其中签名者为 IDi，指定验证者为 ID，。若签名有效，输出1； 

否则，输出 0。 
· 伪造：最终敌手Z输出一个关于消息 m 的签名 ，其 

中签名者的身份值为 IDi*，指定验证者的身份值为 IDj*。 

若满足以下条件 ： 

(a)敌手Z从未在 Extract询问中询问过 IDi*和 JDJ*。 

(b)敌手Z从未在 Sign询问中询问消息m 的签名，其中 

签名者的身份值为IDi*，指定验证者的身份值为 JDj*。 

(c) 是关于消息m 的有效签名，其中签名者的身份值 

为 IDi*，指定验证者的身份值为 JDJ*。 

则称攻击者伪造攻击成功。 

4 基于身份的强指定验证者签名方案 

在这个阶段构造了一个基于身份的强指定验证者签名方 

案，签名者Alice的身份值为 IDA，指定验证者Bob的身份值 

为 IDB，由 Setup、Extract、Sign、Verify，Simulate这 5个步骤 

组成。 

Setup：在这个阶段 ，PKG(Private Key Ge neration center) 

执行初始化的设置算法来产生系统公开参数和主密钥、主公 

钥。<Cn，G2，e：G1×G1一G2>，P∈Gl是 Gl的生成元。随机 

地选择s∈ 作为系统主密钥msk，PM=sP作为系统主公 

钥。这里有两个强无碰撞 Hash函数 ： 

H0：{0，1) 一Gl，H1：{0，1} 一乙 

保密系统主密钥msk—S，公开系统参数： s=<Cn， 

G2，e，q，P，P肿 ，H0，H1>。 

Extract：PKG执行提取私钥算法生成用户私钥。对于一 

个给定 的身份值 ID，PKG计 算 SrD= QD，其 中 Q皿一 

Ho(m )。把 QjD：Ho(JD)记作用户 ID的公钥，S∞=s 记 
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作用户的私钥，并通过一个安全的信道将 sD传送给用户ID。 

Sign：假定签名者Alice和指定验证者Bob的公钥／私钥对 

分别是 ／5̂ 和 ／ 。 ice随机地选择随机数 rl，r2∈ 

，并计算： 

U=nP 

R=8(rlPm ，ca ) 

^一H1(IDA，IDB，m，R，U) 

W —nP蚴+( +re)·S 

生成的签名 d一(优，r2，U，W)。 

Verify：对于给定的系统参数和签名者 Alice的公钥 ， 

指定验证者 Bob收到关于消息m的签名 后，计算： 

R—e(U，Sa) 

=Hl(IDA ，IDa，m，R，U) 
’ 

然后Bob验证等式 e(W，ca )一R·P((̂+r2)·ca ，Sa)， 

若成立，接受该签名；否则拒绝。 

Simulate；对于任意一个消息 m ∈{0，1} ，Bob能产生一 

个签名 ，随机选择 n，愚∈74，并且令 一nP一尼 ，计算： 

R = e(aP一是 ，Sa) 

h 一 H1(IDA，IDa，m ， ，R ) 

W  一口P 

r2 (志一  ̂)mod q 

那么签名d 一(m ，r2 ，U ，W )就是一个有效的签名。 

5 安全性分析与证明 

5．1 正确性 

算法的正确性可通过以下等式验证： 

R·P((̂+r2)·ca ，Sa) 

一g(r1PM ，ca )P((̂+re)·ca ，Sa) 

一P(r1Pm ，ca )P((̂+r2)·SA，ca ) 

~e(rlP础+(矗+r2)·SA，ca ) 

一P(W ，ca ) 

所以方案的验证等式成立。 

模拟算法的正确性可通过以下等式验证 ： 

R ·e((̂ +re )·QA，SB) 

一g(nP一是 ，s月)8((̂ +r2 )·QA，SB) 

= e(aP，SB) 

一P(nP ，QB) 

一e(W，QB) 

所以，模拟算法产生的签名 一(m ，r2 ，U ，W )可以通 

过验证等式的验证，因此该签名是有效的。 

5．2 不可传递性 

由方案的副本模拟过程可知，模拟签名是有效的签名，可 

以通过验证算法的验证。对于任意一个消息m ∈{0，1) ，指 

定验证者 BOb随机地选择 口，志∈7-4，并且令 U 一nP一愚 ， 

计算：R =e(aP--kCa ，SB)，h =H1(IDA ，IDa，m ，U ，R )， 

w 一口P ，re =(愚一  ̂)mod q，生成模拟签名 口 =(优 ，r2 ， 

U ，W )，并且也能使验证等式 e(W，QB) R·8((̂+r2)· 

，S )成立。也就是说指定验证者BOb能够产生与签名者 

Alice的签名不可区分的签名副本，所以本文提出的方案满足 

不可传递性。 

5．3 不可伪造性 

给定一个 GBDH问题实例，P，Pl，P2，P3∈G1，其中P = 

· 52 · 

aP，P =bP，P。=cP，然而，口，b，c未知。构造算法 E，E模拟 

挑战者与敌手Z交互 ，并在 DBDH 预言机的帮助下，计算 

P(P，P) ∈G2的值。 

设置：将系统公钥设为 PM=bP。方案 中的签名者 IDA 

和指定验证者 IDe的公钥设为QA—aP，QB—cP，其中 n，b， 

cE7-4。 

H1询问：挑战者保存一个包含元组(119,，Q)的列表H1一 

list。H 一list初始化为空，当敌手Z询问的身份值为 ID 时， 

若 H 一list表中已有相应记录，则直接返回 Q；若没有记录， 

算法 E做如下操作，并将回答后的(IDi，Q)的值加入到列表 

Hl—list中。 

raP， if IDi— IDA 

Q—H1(ID )一 6P， if IDi—IDa 

LriP， if ID ≠IDA，IDa，ri∈74 

密钥询问：挑战者保存一个包含元组(jI ，Q，S )的列表 

Extract-list。敌手Z询问的身份值为 ID 的私钥时，若 A 

并且i≠B，挑战者返回S 一ri(6P)作为身份值为 ID 的私 

钥，否则放弃。 

H2询问：挑战者保存一个包含元组 (IDi，IDJ，m ，Ui， 

R ，h )的列表 H2一list。当敌手Z询问(ID ，IDj，mi，Ui，R ) 

的值时，若 H 一list表中已有相应记录，则直接返 回 h ；若没 

有，算法E随机地选取h ∈ 返回给Al，并将(IDi，IDj，m ， 

，R ，h )的值添加到列表 H2-list中。 

签名询问：若敌手Z向挑战者询问关于消息 mi的签名， 

其中签名者的身份值为IDi，指定验证者的身份值为 ID,，挑 

战者作如下回答 ： 
· 若 i：／~A并且 i≠B，那么挑战者计算签名人 lDi的私 

钥为 SⅢ 一 P ： 6P，任选 n，r2∈7-4并计算： 

Ui—nP 

R 一P(nP舶 ，QB) 

h 一 H1(ID ，IDj，m ，R ，Ui) 

Wi—nP柚+ ( +r2)·S∞
．  

ai一(m ，r2，Ui，Wi) 

· 若j=J=A并且 ≠B，那么挑战者计算指定验证者 j DJ 

的私钥为 SjD．一rJP =rjbP，任选 a，kE7-4 并计算： 

—nP一是 

R —P(aP一是QD：，S∞．) 

h 一H1(1Di，IDj，m ，R ，U ) 

W 一口P鼬 

r2 (志一 )rood q 

· 否则，放弃。 

验证询问：敌手Z向挑战者对于签名 进行验证询问，其 

中签名者的身份值为 IDi，指定验证者的身份值为 IDj。挑战 

者检查是否有(i，j)一(A，B)或者(i，J)一(B，A)，若等于，挑 

战者终止询问；若不等于，挑 战者计算指定验证者 的私钥 

s∞
．
一r，P脚，通过验证算法来验证签名的有效性。若签名有 

效，输出 1；否则，输出0。 

最终，敌手Z可以输出一个关于消息 m 有效的签名 d ， 

其中签名者的身份值为ID ，指定验证者的身份值为IDj。如 

果( ， )=(A，B)或者(i， )一(B，A)，挑战者成功伪造签名 

；否则，挑战者输出“失败”并退出。( ， )一(A，B)或者(i， 

)一(B，A)的有效签名 必满足验证等式 e(W，Q日)一R· 

(( +1"2)·QA，Sa)。 
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因此，可以计算得到 

e(P，P) =e(口P，bcP) e(口P，6QB)一 e( ，SB)一 
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—

,QB)、(̂+r2)一l 
、 R 

这与计算 CBDH问题相矛盾，所以我们提出的方案是不 

可伪造的。 

5．4 效率分析 

下面将本文方案与 FeiTang的方案_l0]和 Hafizul Islam 

的方案 做性能上的比较 ，并将结果列于表 1中。表 1中的 

P表示双线性映射中的对操作。 

表 1 比较结果 

FeiTang等人提出的方案中，签名阶段使用了3次双线 

性对的计算，验证和模拟阶段各使用了4次双线性对的计算， 

共需要计算双线性对 l1次；Hafizul Islam等人的方案在签名 

阶段、验证阶段、模拟阶段共使用了 6次双线性对的计算；本 

文的方案共使用5次双线性对。双线性对的计算是极其耗时 

的，所以本文的方案比文献[9，11]中的方案更有效。 

结束语 指定验证者签名由于其具有的特殊性质，已经 

被广泛地应用在生活的各个领域。本文首先提出了基于身份 

的强指定验证者签名方案的定义和安全模型，然后构造了一 

个基于身份的强指定验证者签名方案，并证明了该方案的正 

确性、不可传递性和不可伪造性。基于GBDH假设，证明了 

方案对适应性选择消息攻击是存在不可伪造的。最后分析了 

方案的计算代价，结果表明本文的方案具有较高的效率。 
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