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一 种新的攻击 RSA的量子算法 

王亚辉 颜松远 

(武汉大学计算机学院 武汉430072) 

摘 要 整数分解是数论中一个非常古老的难解性问题，而对于当今世界上最有名且广泛使用的RSA公钥密码体 

制，其安全性是基于整数分解的难解性的。迄今为止，最有希望破解RSA的方法就是Shor的量子算法。利用RSA 

不动点性质，基于量子 Fourier变换和变量代换，提 出了一种新的攻击 RSA的量子算法。该算法不需要分解 ，而是 

从RSA密文c中直接恢复其明文M。该算法与Shor算法相比，需要的量子位更少，且成功概率大于1／2。最后将新 

算法的资源消耗情况与 Shor算法的进行了对比。 
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New Quantum Algorithm for Breaking liSA 

WANG Ya-hui YAN Song-yuan 

(Computer School，W uhan University，W uhan 430072，China) 

Abstract It is well known that the security of the most famous and widely used public-key cryptosystem RSA relies on 

the computational intractability of the integer factorization problem．In this paper，by a combined use of the fixed—point 

property of RSA，multiple Fourier transfom s and variable substitution，a new quantum algorithm for directly recovering 

the RSA plaintext M  from the ciphertext C was presented，without explicitly factoring the modulus r／．Compared to 

Shor’S quantum algorithm，the new algorithm requires fewer quantum bits．The probability of success of the new algo- 

rithm is bigger than 1／2．Moreover，a comparison of the required resources between our algorithm and Shor’S was pre- 

sented． 
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1 引言 

整数分解在经典计算中是一个难解性问题，目前广泛使 

用的 RSA公钥密码算法-1]正是基于它的难解性设计 的。众 

所周知，破译RSA最简单、最直接的办法就是分解 RSA模数 

(一般来讲 ， 是一个具有至少 1024个二进制位的大合数)。 

目前整数分解快速算法的基本思想是找到正整数对(a， 

使得 a≠~fl(mod )且 a 。(rood )成立，一旦找到整数 

对(a， ，那么通过计算 gcd(a~fl， )，就能以大于 1／2的概率 

得到 rt的因子。在经典领域最快的整数分解算法是数域筛法 

(NFS)E。 ]，但其复杂性 是亚指数 的，即 0(exp(f(1og ) ／ 

(1oglog ) ))。然而，Shor于1994年提出了一种整数分解 

的量子多项式复杂性算法[4]，给量子计算的研究注入了新的 

活力 ，引发了近几年来量子计算和量子计算机研究的热潮。 

文献[5]讨论说明了如何把一些现代密码体制归结为隐子群 

上的问题，从而用量子算法进行分析。 

2001年，美国IBM公司纽约实验室与斯坦福大学固体和 

光学实验室合作，利用核磁共振技术实验实现了 Shor算法对 

15的分解[6]，但该实验不能显示其量子属性 ，也无法扩展到 

更多的比特，其进一步的应用受到限制。2004年 ，中国科学 

技术大学合肥微尺度国家实验室杜江峰教授领导的课题组首 

次提出了基于绝热量子计算的质因子分解算法 ，并成功地在 

实验中实现了 21的分解l_7]。2012年，合肥微尺度国家实验室 

Nanyang Xu等人通过绝热理论并结合二进制乘法表，构造了 

Hamiltonian H ，利用核磁共振量子处理器 (NMR)实现了 

143的分解[8]。2013年，M_R．Geller等人发现，对于具有某 

些特殊性质的Fermat数，并不需要通常所需的那么多的量子 

位，比如分解 51和85仅需要8个qubitsE 。但是这些特殊的 

情况很难推广到一般的情形。 

Shor算法的主要思想在于把因子分解问题转化为求函 

数的周期问题。新算法则是根据 RSA不动点的性质，利用量 

子计算技巧将不动点攻击问题转化为了求函数周期问题。 

本文首先介绍一些与 RSA密码分析有关的基础知识和 

基于量子整数分解的 Shor算法，然后讨论并介绍不基于整数 

分解的直接破译 RSA的量子计算新算法 ，最后将对新算法和 

Shor算法进行分析比较，并给出进一步实现该算法的研究方 

向。 

2 基础知识 

首先介绍一些与 RSA密码分析有关的基础知识，更多信 
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息请参考文献E1o一133。 

定义 I E” 对于任意的 n∈ ，如果 r是最小的使得 

a r~l(mod )的正整数，则 r称 为n模 的阶，记为：order 

(口，，z)。 

定义2[” 在RSA密码体制 中，加密和解密过程如 

下 ： 

C三  ̂(rood )，M ；( (mod ) 

其中， 

(1)(M，C)分别是明文和密文； 

(2)n=pq是模数，其中P和q是不同的素数； 

(3)ed~-I(mod西(n))，其中(e，d)分别是加密指数和解密 

指数，(8， )是公钥，( ，P，q)是私钥。 

定义 3 RSA问题定义如下 ： 

给出e-~-l／d(mod(P一1)(q--1))， 一加 ，C=Me(mod 

)。找到 M或者 d。 

定义4E 给定 P， 。设 OKxK．，如果 

--~x(mod )，k∈Z 

则 称为 RSA的不动点，且 k为不动点的阶。 

定理 11 设 C是 RSA的不动点，且阶为 k。 

C 三三三C(mod )，k∈Z 

则 

C2～ ~M (mod 7z)
，k∈Z 

其中，M 是明文，C是密文， 是加密指数。 

证明：因为 RSA的密文：C三 (mod )是对消息空间 

{0，1，2， 一1)的预处理，因此不动点一定存在 ，即满足 

C2~C(mod n) 

的密文 C存在。因为 

C ~---C(mod ) 

C i (mod n) 

=》C --1e三  ̂(mod 7z) 

(C ) 兰 (mod ) 

C ～ ~-M(mod ) 

推论 1 如果找到函数，( )一C (mod )的周期 r，则 

由定理 1可知：RSA可被攻破 ，也即M=C。一 (rood 72)。 

引理 1 E“ 设 = ·砖 是一个正奇合数的素因子分 

解 ，令 X是在 1≤z≤n--1内均匀随机选出的整数，且 z与 n 

互质，令 r是x模1,l的阶，则 

p(r是偶数，且 z ≠一1(mod ))≥1一 

推论2 设 一户q， 是从[O， 一1]中随机选取的与 互 

质的整数，X模 的阶为r，那么利用 X对 进行整数分解的 

概率为P≥3／4。 

定义 5E“ 量子 Fourier变换定义为：在一组标准正交基 

l O>，l 1>⋯，I N一1)上的一个线性算子，在基态上的作用为 

Ij>卜 后> 

那么对任意量子态的变换可写作 
N

善--I而I >卜N蚕--1 N善--1巧e2删 Ik> 
其中，“卜”表示变换可逆。 

注 1 文献En]给出了量子 Fourier变换是可逆变换的 

证明，并且给出了其量子实现电路。 

3 Shor量子分解算法 

Shor于 1994年提出了量子整数分解算法[““]，其核心在 

于把因子分解问题转化成了寻找函数的周期问题，从而使用 

量子 Fourier变换求解周期问题。Shor算法的基本步骤大致 

如下 ： 

1．给定整数 ，选择 口和q，其中，z是两个素数的乘积， 

口∈Z 且 ≤q=2 ≤2 。 

2．给定两个量子寄存器，且初始化为零态，即l 0k>1 0 )， 

对第一个量子寄存器执行 Hadamard变换，得到叠加态： 
1 q一 1 

10 >l0 >卜{ ∑lz>l o> 
4q x=0 

3．做量子黑盒计算： 
1 q— I 1 口一 1 

{∑I )lo>卜告∑1z> (mod )> 
4q 。 4q 。 

4．对第一个量子寄存器执行量子 Fourier变换 ： 
1 q一 1 1 q一 1 q一1 2血  

圭∑l ) (mod )>卜{∑ ∑e I c) (rood )> 
g 0 4q 0 0 

5．对第二个量子寄存器进行观测，假设观测到 ，此时两 

个量子寄存器的态为： 

。 l > (rood )>卜 1 q己--1 g一莹⋯d。 
4q x=O 。 4q 。 。 

1 c>l (mod )> 

6．对第一个寄存器进行观测，假设观测到l c>，利用连分 

数法计算出r，然后判断是否为元素n的阶，．，如果是，则算法 

结束 ；否则返回第 1步，直到找到正确的阶 r。 

注 2 Shor量子分解算法总共所需量子位为 3 r logn]。 

注3 Shor通过证明得出运行一次算法的成功概率为 

4 (r)／7c2r，其中 是欧拉函数，r是n模n的阶，口∈Z ，从而 

可以看出 Shor算法的成功概率依赖于元素 。模”的阶 r。 

基于 Shor量子求阶算法，可以对整数 进行分解，从而 

攻破 RSA，具体如下： 

利用 Shor算法求出元素a模 的阶r，如果 r是奇数，重 

新选择口；如果 r是偶数，则计算 d=ged(a ±1， )，如果 ≠ 

1，则 d就是 的因子，否则重新选择 n进行计算。 

定理2 利用Shor算法攻击RSA的成功概率3 (r)／7c2 

<4 (r)／7c r。 

证明：由推论 2和注 2可知。 

4 新的攻击 RSA的量子算法 

Shor算法是通过求元素的阶，进而分解模数 从而攻破 

RSA的。而这一节提出的新算法则是利用 RSA不动点的性 

质，基于量子 Fourier变换和变量代换，不分解 而直接攻破 

RSA。具体算法如下。 

算法 1 新的攻击 RSA的量子算法 

输入：C，e，n 

输出：r 

1．找 q=2 ，其中 k=3 rlog n]。 

2．给定 3个 k维量子寄存器，其初态为 l >=l 0 ，0 ，0 >。 

3．对前两个量子寄存器进行量子 Fourier变换，产生叠加态 
1 q一 1 q一 1 

QFT：l s~o>一} l>一寺蚤蓦lx>ly>Io> 
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4．做量子黑盒变换 

uf： )一l 2)一寺圣善I x>ly>ice (m0d n)) 
然后对第三个寄存器进行观测，假设此时观测到 ，其中 O≤ 

t≤r一1，由量子坍缩原理及Ce ：Ce 一ce mod n可知，前两个寄 

存器坍缩后的量子叠加态为： 

>一 It--yr)J y) 

5．对前两个量子寄存器分别进行量子 Fourier变换，得到： 

qFT 。卜 )一 蓦1墨1蚤1e 2hi( e 1 q— q— q— t—yr) 2 i 

一  ∑唁 “ 1 > 
q4q y—o 车o u=0 ’ 

一  ∑ ∑ “ 『／1,v> 
q4qy=0 mmod d ‘ 

一 w I／1,v) 

其中，Wq—e—q。 

6．对前两个寄存器进行观测，不妨假设观测到( ， r)。计算 d—gcd 

(“，n)，如果 d≠1，则输出 d；否则执行第 7步。 

7．有两种方法可得到结果。 

方法 1 由第 6步知，对前两个寄存器进行观测，可得到( ， )， 

且 和 r满足 gcd(~，n)一1且 mod q，当gcd(~，q)一1时，算法 

输出 r ( )(mod q)；否则算法输出失败。 

方法 2 由第 6步知，对前两个寄存器进行观测，可得到( ， )， 

此时再次运行算法并进行观测得到不同的 ( ， r)。因 gcd( ， )一 

1，故存在 和 ，使得 

+ 一 1 

在上式两边同时乘以 r，得到 

X~r+X u r--= r(mod n) 

从而 r即为所求。 

进一步，计算 M—e (rood n)即为 RSA的明文，从而攻破 

RSA 

下面对算法 1作正确性分析。 

算法 1的核心是量子 Fourier变换的使用，文献[6]指出 

量子 Fourier变换是一个酉变换 ，满足量子计算算法所要求的 

可逆条件，算法 1中第 4步所使用的并行计算同样也是一个 

可逆计算，因此就算法 1本身所使用的变换而言，该算法是正 

确的，在量子计算机上可以得到有效的实现。 

再者，注意到 

q∑--I 一 
一 ( ， mod q 

y 。 10， ≠r rood q 

因此 

互暑善 “一 I ， 

一 — l_ ∑，叫 硼 I／1, ) 口√q 一o “ q 

由此可知前两个寄存器中不满足 一 mod g的量子态 

l >l )的几率幅为O，正如第 5步中呈现的，前两个寄存器保 

留下的量子态l )} )均满足v~---r／l rood q。 

为了进一步说明算法的正确性，下面给出一个实例。 

例 1 设 ，2—33，e=7，C=14。 

1．计算 k=3 r log733]一6，则 q-----2 =64。 

2．J )一『0 ，0 ，0 )。 

3．qFT：I )一I >=÷∑∑I )} )I o) 【， =0 v一0 

· 26 · 

：  ∑ ∑lz>l )lo) 64 

4． ：I >一l >一壶蚤蚤I >I )I 14 (m。d 33)> 
此时第三个寄存器： 

E14，20，26，5，14，20，26，5，⋯，14，20，26，5，14] 

假设此时观测第三个寄存器的结果为 5，则剩下 的叠加 

态为： 

I )一志(I 3>l o>+l 63)I 1)+l 59>l 2>+⋯+{3)l 16>+ 
⋯ + l 7>l 63)) 

5．对前两个量子寄存器进行 Fourier变换，得到叠加态 

qFT：1妇>一1 >一 黑釜( + + + 
+⋯+稚  ̈+⋯+ 。 )l )J 

故量子态 l )} )的几率幅为 

A 站 + + +．．．+ 州 _．+ 

+63v) 

由6 + 5 ~2v-=55~+3v三⋯ 4-16v~=⋯ + 

63 3 mod 64，即 三三三4 mod 64，A一 可见，当l > 
、／ 

l >一1 0)l O>，}1)i 4)，⋯，J 17)l 4)，⋯，l 23)28)，⋯f 63)l 60) 

时，A≠0；当 I )I v)≠J 0)1 0>，l 1)l 4)，⋯，l 17)I4)，⋯，I 23) 

l 28)，⋯，}63)l 60>时，A一0。因此，1 0)l 0)，l 1>l 4>，⋯， 

l 17>f4)，⋯，l 23>l 28>，⋯，l 63)l 60>以较高的概率读出，其他 

的态以接近于 0的概率读出。 

6．对前两个寄存器进行观测，不妨假设观测到(17，4)。 

计算 d=gcd(17，33)一1，故执行第 7步。 

7．有两种方法可得到结果。 

方法 1 由第 6步知，对前两个寄存器进行观测，可得到 

I17)I 4)，因为 gcd(17，64)一1，所 以算法输 出 r；17 (4) 

(mod 64)~4，即为所求。 

方法 2 由第 6步知，对前两个寄存器进行观测，可得到 

l17)l 4)；再次运行算法 1，并进行测量，不妨假设这次观测到 

不同的态 l 23>l 28)，因为 gcd(17，23)=1，所以存在 i=3， 一 
一 4，使得 23,t+1 一1，两边同时乘以 r，即28 + 三4 mod 

64，从而也即r=4，即为所求。 

进一步，计算 Mi 14 (rood 33)一5，即为 RSA的明 

文，从而攻破 RSA。 

定理 3 算法 1是多项式算法，其计算复杂性为 O(c 

(1ogn) )，当 一∞。 

证明：算法 1的主要计算在于量子 Fourier变换，其计算 

复杂性为 O(c(1ogn)。log log log log log )。而 gcd计算也 

需要多项式时间0((1ogn)。)。因此，算法 1是多项式算法，且 

其计算复杂性为：O(c(1ogn) log log log log log )一O(c 

(1ogn) )，当 一∞ 。 

定理 4 实现算法 1所需量子位为 6 r logm]，当 P>8 

时，3 rlogan]>r[ogn]，也即当 e>8时，实现算法 l所需量 

子位少于 Shot量子分解算法。 

证明：设 函数 _厂( )三 (mod )的周期 为 ，1，函数 

g(z)=C~(rood，2)的周期为r2，则 =krz+1，是≤l号l，故 



取q=2 ，k=3 r logan]，可保证一次算出的函数值足够多，使 

得能够确定第三个寄存器中函数的周期。因此实现算法 1总 

共需要量子位 6 r log．n]，显然 ，当 >8时，3 r log．n]> 

r logn]。即 6 rlog~n]>3 r logn](因为 Shor算法所需量子 

位为 3 r logn])，从而当 P>8时，实现算法 1共需量子位少于 

Shor量子分解算法所需量子位。 

定理 5 算法 1执行一次的成功概率为：P=P +P。一 

丝二尘!丝2二 J_ 
。 2。 

证明：如果 ≠1，且 ≠O，则 dl ，可得到 的一个因子， 

因为 是两个素数的乘积，考虑到有 ( )个数与 互素，因 

此观测到 的概率为 ，此时 能被分解的概率为 

Pl一 。 

如果 一1，则经过第 5步的Fourier变换后，前两个寄存 

器的叠加态中的每个态l >l v>被观测到的概率P 为 

， r】 ． 

1 t--yr)p 3 ~l z：一J百’ mod g l ∑ l。：一 q’ 
q4q 【0， ≠ mod q 

而在第7步观测到的 有q种可能取值，但 gcd(／~，q)一 

1只有 (q)种 可能取值，因此第 6步能够正确输 出r三三 

( r)(rood q)的概率为 

P2=户 X (q)一 一专 

所以p=p + 。= +告即为算法1的成功概率， 

其中 为欧拉函数 。 

定理 6 实现算法 1的量子线路所需要量子逻辑门规模 

为 0( )。 

证明：算法 1的初态 l O>是 k量子比特的，执行 1个Hada- 

mard变换需要 0(忌)规模的量子逻辑门_6]，实现 1个量子 

Fourier变换需要 O(k。)规模的量子逻辑门，因此，算法 1中 

的 4个量子 Fourier变换依然需要 O(k。)规模的量子逻辑门。 

因为模幂运算所需要的量子逻辑门规模为 O(k。)_1 ，故算法 

1的第三个寄存器中的模幂运算所需要的量子逻辑门规模为 

0(尼。)，因此实现整个算法 1的量子线路所需要量子逻辑门 

规模为 0(忌。)。 

结束语 RSAE1]是当今计算机安全领域最有名、应用最 

为广泛的密码体制，为此其研制者 Rivest、Shamir和Adleman 

获得 2002年的图灵奖。为了研究 RSA密码 的安全性，必须 

研究各种可能的攻击、破译 RSA的方法[1 。本文利用 RSA 

不动点的性质，基于量子 Fourier变换和变量代换的技巧，提 

出了一个新的攻击 RSA的量子多项式复杂性算法 。该算法 

不需要分解 ，而从 RSA密文 C中直接恢复其明文M ，其成 

功的概率大于 1／2。它所需的量子门规模与 Shor算法一样 ， 

依然为 O(k。)。与 Shor算法相比，新算法需要 比较少的量子 

位，这就降低了对通用量子计算机的器件要求，提高了采用通 

用量子计算机破译公钥密码的可能性。目前所有量子整数分 

解算法(in文献[8，9，16，17]中介绍的算法)都只能分解一些 

很小的整数，远远达不到实用的 目的，并且 不能对现行的 

RSA体制构成威胁。因此，建造数千个量子位的实用量子计 

算机(硬件)，或者研制量子位需求少但功能强大的量子分解 

算法(软件)，是当前量子计算尤其是量子整数分解的两个主 

要研究方向。 
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