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轨迹隐私保护技术研究进展分析 
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摘 要 随着移动社会网络和信息技术的发展，基于位置的服务应用更加广泛，轨迹隐私作为一种特殊的位置隐私， 

受到 了人们的广泛关注。轨迹数据蕴含了移动用户在时间、空间维度内的丰富信息，结合其他相关的背景知识对这些 

数据进行挖掘、分析，可以获得许多隐私信息，其可能对人身安全造成威胁。因此如何在保证用户获得高质量服务的 

同时，又较好地保护用户的轨迹隐私，是轨迹隐私保护技术研究的核心内容。首先介绍了轨迹 隐私保护的概念、应用 

类型、技术分类、衡量标准和系统结构；其次研究了近年来国内外关于轨迹隐私保护研究的主要技术和方法；最后分析 

了该领域 当前的研究热点，并对未来的研究方向进行了展望。 
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Abstract As the development of mobile social networks and information technology，location-based service applications 

are more widely used．Trajectory privacy is a special location privacy，which receives more and more attention．The col— 

lected trajectory data contain extensive information about mobile user under the dimensions of time and space．Attackers 

may get much private information by mining and analyzing background information on mobile user，which could result in 

human safety threat．Therefore，it is an important content of trajectory privacy preserving technology that how to ensure 

users get high-quality services as well as protect the users’trajectory privacy．Firstly，this paper discussed the concept， 

type，classification，metric and architecture in term s of trajectory privacy preserving．Secondly，it described the recent 

major research on techniques and methods of trajectory privacy preserving．Finally，it generalized the current research 

foCUS in the field，and concluded the future research． 
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1 引言 

随着计算机技术和定位技术的发展，移动用户随时随地 

享受信息服务成为可能，通过向服务器提供自己的实时位置 

以及查询请求内容，位置服务商将相应的基于位置的查询信 

息进行处理并将处理结果反馈给用户。位置服务质量的高低 

与移动用户位置数据的准确度有很大的关系，位置信息越精 

确 ，用户所获得的服务体验也越好 1̈]。然而如果位置服务器 

是不可信的，则会对移动用户的位置及轨迹隐私安全造成很 

大的威胁，因此在提供精确的位置服务的同时，如何保证移动 

用户位置及轨迹隐私的安全，是一个亟待解决的问题[2]。 

轨迹隐私保护是在位置服务基础上产生和发展起来的， 

研究发现，保护了移动用户的位置隐私，并不能完全保护移动 

用户的轨迹隐私。在基于位置的服务中，用户将包含 自身位 

置信息的查询内容发送给位置服务器来处理，如果信息被攻 

击者截获或位置服务器被攻击者监听，则攻击者会获得用户 

的位置信息[3]。如果移动用户连续提出位置查询请求，攻击 

者不断获取用户的位置，将这些位置连接起来 ，就很容易获得 

用户的运动轨迹。通过对这些轨迹的分析 ，结合其他相关的 

背景知识，攻击者可以推断出用户的许多隐私信息，如工作单 

位、家庭住址、行为习惯、经常去什么场所等，从而造成个人隐 

私信息的泄露，甚至对人身安全造成威胁 。因此，如何保护移 

动用户的轨迹隐私，已成为移动用户隐私保护研究的重要课 

题。 

本文第 2节介绍轨迹隐私保护的概念、应用类型、技术分 

类、衡量标准和轨迹隐私保护模型的 2种系统结构；第 3节到 

第 5节介绍了 目前轨迹隐私保护的相关技术和方法 ；第 6节 

对轨迹隐私保护未来的研究方向进行了展望；最后总结全文。 
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2 轨迹隐私保护中的主要问题 

2．1 基本概念 

隐私是个人、组织、机构等不愿意被外界知道的信息，如 

个人的兴趣、爱好、疾病、收入、生活习惯，机构的客户信息、经 

营状况等。由于意识观念 、工作性质的不同，人们对隐私的认 

定标准也不相同，但任何不愿意被窃取或披露的私密信息，都 

可以称为隐私。 

轨迹是指移动用户的位置信息随着时间变化形成的序 

列，可形式化表示为 T一 {id，(xl，Y1，t1)，(xz，yz，tz)，⋯， 

( ， ， ))，其中 是移动用户的标识或者数据项的标识 

符 ，(z ，Y ，t )表示移动用户在 tf时刻所处的位置为(xl，Y )。 

将移动用户的位置信息关联起来，便可得到移动用户的轨迹 

信息。 

轨迹隐私是一种特殊的隐私，是根据连续的位置信息形 

成的轨迹里所透露出的敏感信息，或通过其他人的轨迹信息 

推断出的敏感信息，如“在哪里”、“去过哪里”、“正在做什么”、 

“做过什么”和“即将去哪里”等。轨迹隐私保护既要保证不泄 

露轨迹自身的隐私信息，还须防止通过部分信息或轨迹获取 

其他个人的隐私信息。 

2．2 轨迹隐私保护的类型 

轨迹隐私保护是以社会关系层和位置层为基础，利用用 

户的移动关系和情境关系对位置轨迹层中位置关联形成的轨 

迹信息，包含了详尽的时空信息，既有动态的信息，也有静态 

的信息，对其研究可支持许多实际应用。目前轨迹隐私保护 

主要解决连续位置查询中的轨迹隐私保护、数据发布中的轨 

迹隐私保护两方面的隐私问题【4]。 

连续位置查询中形成的数据属于动态数据，对其的保护 

需要综合考虑轨迹、位置、环境、情境等相关信息；数据发布中 

的轨迹数据属于静态数据 ，在保护其隐私的同时，还需要考虑 

所公布数据的使用率。 

2．2．1 连续位置查询中的轨迹隐私保护 

保护了移动用户的位置隐私，并不能完全保护移动用户 

的实时运行轨迹 ，攻击者可以通过其他手段获得移动用户的 

运行轨迹。在 LBS服务中，用户为了获得高质量的位置服 

务，必须提供精确的位置信息；如果想获得连续的位置服务， 

必须持续提供位置信息，即连续的位置查询[5]。现有的位置 

隐私保护算法仅保护单一位置，且容易泄露连续位置的轨迹 

隐私信息，如使用 K匿名方法可以实现用户的位置轨迹隐私 

保护 ，但当用户连续发出位置服务请求时，根据 K匿名算法 

的基本思想 ，会在用户的周围形成一系列匿名框，将这些匿名 

框关联起来，就可以获得用户活动的大致轨迹，再结合其他的 

背景知识或相关技术，便有很大概率获得用户的轨迹信息[6]。 

同时，现有的轨迹匿名算法没有考虑轨迹的情境信息，又存在 

着由于匿名区域过大而导致的查询服务不准确和等待时间过 

长等不足[7 ]，因此保护连续位置查询中的轨迹隐私对移动 

用户具有重要的现实意义。 

2．2．2 轨迹数据发布的隐私保护 

轨迹数据本身包含了详尽的时空信息，对轨迹数据的分 

析和研究可获得许多有用的信息。在轨迹数据发布中，最简 

单的隐私保护方法是隐藏、删除每条轨迹数据的准标识属性 ， 

或者将用户的真实信息用虚假信息代替，但这些方法有时候 

并不有效 ，攻击者利用已获得的匿名时空数据也能推测出移 

动用户的隐私信息，同时直接删除某些属性也会影响对数据 

的使用效果E ]。如某医院发布的数据中，每个轨迹数据集 

中并未包含病人的姓名等身份信息，而是随机赋予一个统一 

的、随机的 RID，但它包含了一个敏感属性：疾病。如RID=1 

的病人在时间戳 2、4、5、8分别到过位置(1，5)、(6，7)、(8， 

10)、(11，8)。如果一个攻击者知道一个叫Alice的用户在时 

间戳 2和 8到过位置(1，5)和(8，10)，在发布的信息库中只有 

RJD=1的病人满足该临时属性 ，则攻击者可以断定 Alice患 

了RJD一1所对应的疾病。因此，保护数据发布中的轨迹数 

据信息也是轨迹隐私保护研究的重要内容。 

2．3 轨迹隐私保护技术分类与衡量标准 

2．3．1 轨迹 隐私保 护技 术分类 

轨迹隐私保护是伴随着位置隐私保护技术的发展而产生 

和发展的[11,12]，主要解决轨迹数据发布和连续位置查询中的 

轨迹隐私保护问题。其基本思想是从保护轨迹上的敏感位置 

点、保护用户轨迹数据的孤立性和保护用户移动属性的安全 

性等方面 ，来实现隐私保护的目标[1 。目前的轨迹隐私保护 

技术大致可以分为以下几类。 

(1)泛化法，是指对用户的位置、轨迹进行模糊化处理，将 

点位置扩展为面位置区域，从而降低攻击者识别用户的概 

率[“]。泛化法能够保证发布数据的真实性，但由于加入了大 

量的辅助数据，系统的计算开销以及响应时间增加了。 

(2)抑制法，是指对原始轨迹数据有限制性地进行发布， 

对一般数据直接发布，对敏感数据限制发布或经过转换处理 

后再发布。该方法最大的缺点是如果抑制的点太多，会影响 

发布数据的可用性，降低服务质量[1 。 

(3)假数据法，指通过用虚假的轨迹代替真实的轨迹或在 

真实数据 中添加虚假 的数据，以达到混淆 真实数据 的 目 

的[”]。虚假的轨迹数据一般通过旋转生成法或随机生产法 

来产生，再加入真实数据中，这种方法通常情况会造成服务质 

量下降，查询的准确度会受到一定的影响。 

2．3．2 轨迹隐私保护衡量标准 

轨迹隐私保护的目的是在保护用户隐私的同时，保证发 

布的数据具有较高的可用性和移动用户能够获得良好的服务 

体验[”]。为了评估轨迹隐私保护的水平和隐私保护技术在 

实际应用中所达到的效果，主要从以下几个方面进行轨迹隐 

私保护方法的衡量。 

(1)隐私保护度。一般来说，隐私保护度越高，隐私泄露 

的风险就越小，隐私泄露的概率也越小。但在实际应用中，隐 

私的保护程度不仅与隐私保护算法的优劣以及攻击者所掌握 

的背景知识有关，还与移动用户所处的空间区域、地理环境、 

用户数量等因素有关。 

(2)服务质量。在轨迹隐私保护中，轨迹数据发布的信息 

扭曲度越小，服务质量越好；在移动用户的位置服务中，移动 

用户所获得的服务体验越好、响应时间越短，则服务质量越 

好。 

(3)信息熵。假设攻击者结合自己掌握的知识能识别出 
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移动用户的概率为P ( 一1，2，⋯，忌)，则隐私保护强度能用信 

息熵来权衡，H=一P1log1oP1一 P2log10Pz_．．·一 Pklog1oPk。 

信息熵越大，隐私保护强度越好，攻击者能识别出用户的概率 

就越低。 

(4)匿名成功率。指成功匿名的轨迹数在所有发送的轨 

迹中所占的比例，能够体现轨迹隐私保护算法的性能。匿名 

成功率越高，算法越好。 

(5)匿名时间。指匿名算法将请求用户的轨迹进行匿名 

处理所需的时间，能够体现出隐私保护算法的执行效率。匿 

名时间越短，算法的效率越高。 

(6)查询时间。指匿名服务器进行匿名查询时所花费的 

时间，主要用来衡量匿名查询服务器端的查询代价 ，查询花费 

的时间越短 ，系统执行效率就越高，算法的性能就越好。 

(7)候选结果大小。指匿名处理后返回的查询结果集的 

大小，用来衡量数据服务器和匿名服务器之间通信代价的大 

小，候选结果越小，通信代价也越小，算法性能越好。 

2．4 轨迹隐私保护的系统结构 

轨迹隐私保护是位置隐私保护的一个方面，其系统结构 

是构建在位置隐私保护系统结构的基础上的。轨迹隐私保护 

模型根据移动用户提出位置服务请求时，终端移动节点请求 

位置服务的方式不同(尤其是在连续位置查询中的轨迹隐私 

保护，用户是通过 自身实现轨迹匿名 ，还是通过第三方的匿名 

服务器进行匿名处理)，可分为分布式结构和中心服务器结 

构。 

2．4．1 分布式 结构 

分布式结构由客户端和数据库服务器两部分组成，客户 

端 自身完成轨迹匿名和查询结果的求精工作。每个提出查询 

请求的移动用户根据匿名算法查询适合的其他用户构建的匿 

名区域 ，然后再选择适合的用户节点将匿名集合转发，最后将 

查询结果反馈给请求用户_1 。分布式网络具有一定的自治 

性，没有固定的第三方，比较适合移动用户轨迹隐私保护机制 

的实现；同时，数据库和匿名服务相互独立，增强了容错能力 

和抗攻击能力。但其结构复杂，网络负载不易均衡。 

2．4．2 中心服务器结构 

中心服务器结构由客户端、数据库服务器和匿名服务器 

组成，匿名服务器负责收集用户精确的位置轨迹信息，对轨迹 

信息进行匿名，并对查询结果进行求精等E ]。中心服务器结 

构在一定程度上减轻了客户端的负担 ，可以满足移动用户提 

出的服务请求。但由于要完成移动用户轨迹信息的匿名和查 

询结果的求精等大量的工作，系统的开销会增大，从而成为系 

统处理的一个瓶颈。 

在轨迹隐私保护中，中心服务器由于结构简单 ，易于实现 

和维护，能对全局数据进行整体匿名保护，因此在实际应用中 

较为普遍。 

3 泛化法 

轨迹是移动用户的位置信息按时间形成的序列 ，当前关 

于轨迹隐私保护的研究主要面向一般应用的轨迹隐私保护技 

术，主要分为泛化法、抑制法和假数据法。 

泛化法是将点、线位置扩展为面、区域位置的方法，轨迹 
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k_匿名 技术 是 轨迹 隐 私保 护 中最 基本 的泛 化技 术，由 

Sweeney最早提出E32]，主要用于保护关系数据库中的数据隐 

私，其本质是将数据库记录中的标识符属性进行泛化处理，使 

特定 的记 录和其 它 k一 1条 记录无 法区分。随后 Marco 

Gruteser把关系数据库中的 k．匿名技术用于位置隐私保护 

中，提出了 k_匿名位置隐私保护模型[3 ，即移动用户 当前所 

处的位置和其它 忌一1个用户的位置无法区分时，认为用户的 

位置满足k_匿名位置隐私保护模型。其中 k表示隐私保护强 

度，k越大，匿名效果越好。随着 LBS技术的深入发展，人们 

发现保护了用户的位置隐私 ，并不能完全保护用户的轨迹隐 

私E ，于是 k_匿名技术被引入到轨迹隐私保护中，形成 了 

k_匿名轨迹隐私保护模型 ，其核心思想是将一条轨迹和其它 

志一1条相似的轨迹泛化为一个匿名区域，以达到保护隐私的 

目的。 

3．1 km-匿名轨迹数据隐私保护方法 

用户的身份信息会通过记录其运动的数据泄露。有时将 

身份信息删除也可能导致轨迹隐私信息的泄露。在 k_匿名 

方法的基础上 ，Giorgos提出了一种改进的 km一匿名方法来保 

护移动用户的轨迹隐私信息_2 。km一匿名方法是一种泛化的 

隐私保护模型，用于降低交易数据发布中用户身份信息泄露 

的可能，其中k、m为隐私保护参数，k表示隐私保护强度，m 

表示攻击者已经掌握用户之前访问过的m 个位置点的相关 

信息。该方法利用概括法来最小化原始轨迹与匿名轨迹之间 

的距离，通过利用基于距离的归纳方法来实现轨迹数据 的 

km一匿名。该模型的最大优点是在轨迹数据发布之前不需要 

了解准标识符属性的详细信息，也不需要区分敏感信息和非 

敏感信息。 

定义 1(支持集 Sup(s，丁)) T是一个轨迹集合 ，S是 T 

的一个子集，sup(s，T)表示 丁中包含集合S的轨迹数_2 。 

当轨迹集合 T中的每个轨迹 t至少包含 k个轨迹，且每 
一 个支持子集 S至多包含m个位置点时，该轨迹集合 T实现 

了km一匿名隐私保护。该匿名方法确保一个攻击者掌握一个 

移动用户的任何支持子集 S的势不大于 ，也确保不能以高 

于 1／k的概率识别出该用户E34]。 

例如在轨迹集合 T一{t1，t2，t3，t4，t5，t6}中，tl一(d，0，c， 

P)，t2一(6，a，e，c)，t3一(a，d，g)，t4一(b，d，e，c)，t5一 (d，C)， 

ts一( ，P)。轨迹集合 T满足 2 匿名和 1 -匿名，而不满足 

2 一匿名，因为子集(d，口)仅包含于 t 中，未达到隐私保护度 

为 k=2的条件。 

km一匿名方法中引入了 seqanon算法，通过最小化原始轨 

迹和匿名轨迹之间的欧氏距离，利用归纳化 的方法实现轨迹 

信息的匿名化。在上例轨迹集合 T中，设 k一2，m一2，即实 

现轨迹集合 丁的 2。一匿名化。首先计算出 T的所有最小支持 

集 S，如表 1(a)所列。在最小支持集( ，n)中，距离 a最近的 

轨迹为b，因此将a和b归纳为集合(a，6)，并分别替代s与丁 

中的口和b，形成的匿名集如表 1(b)所列。此时 s一(a，6)， 

Sup(s，T)：1<最一2，不满足 2 一匿名。算法再次循环计算距 

离(口，6)最近的轨迹为 C，因此将(口，6)和 c归纳为(a，b，c)，然 

后分别替代(n，6)和 C，形成的匿名集如表 1(t：)所列。此时s一 

(n，b，c)，Sup(s，T)一是一2，满足 2 匿名。 



表 1 轨迹 丁实现 22一匿名化的过程 

(a) (b) 

subT sup 

(d，a) 1 

(C，e) 1 

(b，a) 1 

(a，d) 1 

(b，d) 1 

tl (d，{a，b)，C，e) 

t2 ({a，b}，{a，b)，e，c) 

t3 ({a，b)，d，e) 

t4 ({a，b}，d，e，c) 

t5 (d，c) 

t6 (d，e) 

(d，{a，b，c)，{a，b，c}，e) 

({a，b，c)，{a，b，c}，e，{a，b。c)) 

({a，b，C}，d，e) 

({a，b，c}，d，e，{a，b，c}) 

(d，{a，b，C)) 

(d，e) 

3．2 基于前缀树的隐私保护方法 

针对移动社会网络的签到服务中存在的轨迹隐私泄露风 

险，霍峥等人提出了基于前缀树的轨迹隐私保护方法Private- 

CheckIn[ 引。该方法首先根据签到序列建立签到缓存序列的 

前缀树，在执行剪枝、重构 、遍历操作后 ，得到新的 k_匿名的 

签到序列，以达到对轨迹隐私的保护。 

3．2．1 PrivateCheckIn体 系结构 

该方法是建立在中心服务器结构的基础上的，其体系结 

构如图 1所示，由客户端、隐私保护服务器和数据服务器 3部 

分组成[2 。隐私保护服务器位于客户端和数据服务器之间， 

是可信的第三方服务器，主要负责注册移动用户、储存用户设 

定的隐私参数和进行签到处理 ，它根据移动用户提交的“预签 

到”请求的位置类型进行相应的签名处理，并根据用户的签到 

序列生成前缀树，执行剪枝、重构操作后生成 k_匿名前缀树， 

遍历 k_匿名前缀树后生成符合隐私保护要求的签到序列，最 

后将其发送给数据服务器，完成查询服务工作。 

叠 
圈 

嗣一  
客户端 

匿名查询 
⋯ ⋯ ⋯ ⋯ ”  

誊蜜 ． 
· - - - - - - - ÷  

可签到 

位置序列 

图 1 PrivateCheckIn方法的系统结构 

3．2．2 PrivateCheckln轨迹 隐私保护 方法 

该方法的实质是将对数据轨迹的 k_匿名化过程变成生 

成签到序列的 k_匿名前缀树的过程。因此 当生成签到序列 

的前缀树结构后，算法首先从树的根节点开始执行剪枝操作， 

剪去支持度小于隐私保护度 k的节点n ，生成支持度不小于 

k的前缀树。然后结合剪枝过程中损失的签到序列再重构前 

缀树，以减小实际签到轨迹序列的损失，提高轨迹数据的可用 

性。最后遍历生成 k_匿名签到序列。表2和表 3所列为原始 

的签到序列和经过剪枝处理生成的符合隐私保护要求的 k_ 

匿名签到序列。 

3．3 基于语义匿名代理的轨迹隐私保护方法 

当前针对轨迹隐私的保护仅停留在纯粹的地理位置的保 

护上，这种轨迹隐私保护方法具有很大的局限性，如在移动用 

户密度高的地方，很容易泄露用户的位置隐私和轨迹隐私。 

为了防范速度关联攻击，弥补单纯的轨迹隐私匿名保护的缺 

陷，耿技等人提出了基于语义匿名代理的轨迹隐私保护方 

法_2 ，将语义位置融人轨迹隐私的保护中。该方法首先将城 

市地图进行建模，将其抽象为带有语义的无向带权图，再构造 

区域化的语义地图。每个构造的区域都要满足隐私门限要求 

r。当用户在当前位置区域提出服务请求时，获取当前用户在 

区域中的敏感位置的概率必须小于 r，从而实现保护用户的 

语义轨迹隐私。 

该方法首先使用希尔伯特空间填充曲线将二维地址转换 

成一维的数值序列；然后将所得序列组织到分布式的匿名结 

构 SAP-tree中_3 ，在形成的序列中随机选取提出查询 的用 

户周围的连续的 k一1个用户形成 k_匿名集合，构建 k_匿名 

空间区域，其结构如图2所示；最后再随机选取匿名集合中的 
一 个用户，将匿名空间区域集合发送给服务器。这样使攻击 

者辨不清信息的源和目的，增大了将用户与位置信息关联的 

难度以及将同一用户先后位置信息关联而获得用户轨迹的难 

度，有效地保护了轨迹隐私信息。 

- 1 Um  

图2 希尔伯特环和序列 
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该方法引入了语义匿名的概念 ，可有效地防范速度关联 

攻击_3 。通过构造区域化的语义地图，完成语义轨迹匿名 ； 

通过在 k_匿名框中随机选择用户 “将匿名集合转发给服务 

器，降低了用户和位置之间的关联性，使攻击者无法区分位置 

和用户之间的关系，提高了隐私保护度。但是，由于转发用户 

也是匿名框集合中的成员，匿名框集合中本身就包含了该转 

发用户的信息，攻击者通过一定的背景知识也能以一定概率 

识别出发送请求的用户。 

3．4 基于网格的 卜差异性原则 

在轨迹 k．匿名模型中，为防止因 k条轨迹相似而造成隐 

私泄露，要求匿名集合中的轨迹必须满足 l-差异性原则l_3 。 

郭旭东等在此基础上提出了一种改进的 卜差异性方法[2 ，将 

轨迹所在的二维空间划分成大小相等的单元格 ，将轨迹对应 

到相应的单元格中，通过轨迹所经过的单元格序列之间的关 

系来判断轨迹的相似性 ，从而使匿名的轨迹满足 卜差异性原 

则。 

该方法先将轨迹数据集 D进行 k_匿名化 ，转化成包含若 

干个等价类的轨迹集合 D ，D即D 一{S ，S。，⋯，S }；然后 

对所有轨迹点的二维空间进行划分，形成对应的单元格 ；再根 

据划分的单元格，对每条轨迹 ￡ 生成对应的单元格列表，最 

后利用单元格列表生成轨迹的聚类，形成满足条件的匿名 

集 。 

在轨迹数据集合 D 中，记录每个等价类中经过这个单 

元格的轨迹编号，然后遍历所有单元格，列举每个单元格记录 

的任意两条轨迹 ，将它们两两之间的关联度结合，最后形成一 

个关联度表 CT。例如轨迹 丁1一{1，2，3}表示其经过的单元 

格编号为{1，2，3)，轨迹 7"2一{1，3，5}，轨迹 T3一{2，4，5}，那 

么可以得到单元格的记录表。通过分析记录表，可以得到在 

每个单元格中经过这个单元格的轨迹之间的关联度，最后形 

成关联度表，如表 4所列。关联度表反映 了数据集 D 中任 

意两条轨迹之间的关联度，利用这种关联关系，可以判断任意 

两条轨迹间是否相似，从而构造轨迹匿名集合。 

表 4 轨迹 T1，丁2， 形成的关联度表 

轨迹 

T1 

T2 

T3 

T3 
— —  

1 

1 

3 

3．5 基于时间混淆的轨迹隐私保护方法 

目前许多隐私保护技术将轨迹信息简单地分为敏感信息 

和非敏感信息，并未考虑时间、情境等信息；而实际上轨迹的 

敏感性也依赖于情境和上下文信息[3 ，当在一个连续的时间 

序列中进行基于位置的查询服务时，攻击者可能根据背景知 

识获得用户的轨迹信息。Huang结合用户当前的上下文信 

息提出了一个时间混淆的轨迹隐私保护方法_2引，该方法通过 

引入时间混淆方法，综合r-匿名、k_匿名、s-段范式3个隐私保 

护参数，来隐藏用户当前的真实轨迹隐私；同时提出了一种综 

合的隐私保护算法，将用户提出查询的时间序列完全打乱，再 

随机地发送给 LBS，从而减小攻击者通过连接匿名框来推断 

出移动用户的可能。 

3．5．1 隐私参数 

为了解决 LBS可能泄露用户轨迹信息的问题，该方法引 
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入了r一匿名、k_匿名、s-段范式和时间混淆4个隐私保护参数。 

r-匿名：这是一种预处理技术 ，当一个用户开始计划一条 

运行路线，可信 的服务器会从用户的历史轨迹数据库中获得 

该用户的 r一1条相似的历史轨迹 ，使得 LBS很难把用户的 

当前轨迹和其它 r一1条历史轨迹区别开来[蜘。 

k_匿名：每一查询位置都包含 k个用户，使得攻击者很难 

将当前用户和其它忌一1个用户区别开来l4 。 

s一段范式：在使用公路网络数据时，每个查询序列不仅要 

包含 k个用户 ，还要至少包含 s段公路。 

时间混淆 ：匿名服务器并不依据查询请求的提出时间顺 

序形成的逻辑序列发送查询请求，而是完全打乱查询提出时 

间，然后随机地发送给 LBS服务器，降低攻击者重构用户实 

际轨迹的可能性 ，从而防止用户轨迹隐私信息的泄露。 

3．5．2 隐私保护算法结构 

该隐私保护技术的主要结构如图 3所示 ，主要分为 3部 

分 ：地图网络构建、r一匿名、时间混淆。 

图 3 算法结构 

(1)地图网络构建 ：区域地图被划分为固定长、宽的网格， 

用于储存每个对应轨迹所经过的网格数，隐私保护算法将位 

置查询信息的检索建立在网格的索引结构上。 

(2)r_匿名：在该过程中需要输入用户的隐私设置参数 r、 

历史轨迹集合R、用户当前的轨迹 L，如果隐私保护算法在 

历史轨迹集合中获得的与 相似的轨迹数少于 r一1，隐私 

保护算法会生成一定数量的虚假轨迹，实现 r-匿名。 

(3)时间混淆：在该过程中需要设置用 户隐私配置参数 

r、k、S和用户当前轨迹 T 以及用户等待返回查询结果的有 

效时间Timeout。当前用户 L 向目的地出发时，匿名服务器 

会从网格地图中随机选择若干位置点发送给 LBS，以获得用 

户所需的位置服务。当用户在网格地图中未达到位置点 loc 

时，匿名服务器可能 已经将该位置点作为查询点发送给 了 

LBS。当用户真正到达该位置点时，首先从匿名服务器中检 

索用该位置点查询返回的结果，如果该结果没有超过有效时 

间 Timeout，则将该结果作为查询结果，匿名系统不再提出查 

询请求；否则，将重新发送查询请求。该方法可以有效提高服 

务器的服务效率并增强隐私保护水平。每次服务器都会向 

LBS发送多个查询，以使 LBS无法从 中识别 当前 用户 L 。 

同时每个集合中必须包含其它忌一1个相似的用户，且必须包 

含 s段路线；如果不满足，算法会继续进行搜索，直到满足匿 

名化要求为止[2 。 

4 抑制法 

抑制法是轨迹隐私保护中最常用的方法 ，通过对原始轨 

迹数据进行有选择性的发布，即限制发布某些敏感信息，来实 



现隐私保护的目标。抑制法是基于攻击者背景知识的一种简 

单、高效的隐私保护方法，但当无法掌握攻击者的背景知识 

时，该方法将无法起到有效的隐私保护的作用。 

4．1 基于扰动的轨迹数据隐私保护方法 

针对轨迹数据发布中的隐私保护和数据可用性问题，翁 

国庆提出了基于扰动的轨迹隐私保护方法_2 ，即用出现频率 

最低的同类节点来代替存在隐私泄露风险的节点，从而实现 

对具有隐私泄露风险的节点的抑制。 

定义2(隐私泄露概率) 在发布的数据集 T中，攻击者 

A根据 自己掌握的某投影轨迹 t 推测出t 的拥有者可能访 

问过某隐私敏感节点P 的概率称为隐私泄露概率[2 。 

假设轨迹 的支持集为 S(ta，T)，则隐私泄露概率 P0(PJ， 

，T)用公式表达为： 

P fP．一．T、一!i ! ；旦△ !l 
‘ ⋯  I S( ，T)I 

该方法通过以下两步来实现对移动用户轨迹隐私数据的 

保护：(1)首先对轨迹数据进行检测，依据攻击者可能拥有的 

背景知识以及用户设定的隐私保护参数，找出可能导致隐私 

泄露的点(PI， )。(2)利用数理统计方法，在同一个聚类分 

组中找到出现频率最低的节点来代替隐私泄露节点，从而形 

成新的轨迹，此时再循环检测新的轨迹中是否出现新的隐私 

泄露风险，如果没有，则进行替代操作，否则继续查找出现频 

率较低的节点进行替代操作，直至替代成功。如果在所有序 

列中都没有找到合适的替代节点，则对该隐私节点进行抑制。 

该方法基于数理统计，使用出现频率较低的同类节点来 

代替存在隐私泄露风险的节点，在保持轨迹数据的内部结构、 

增加数据的可用性方面具有一定的优势L2 。但它对轨迹泄 

露风险的检测是建立在攻击者可能的背景知识的基础上，而 

在实际应用中要想穷尽攻击者所有的背景知识是很困难的。 

同时，在轨迹数量很多时，使用数据统计方法计算频率出现低 

的节点会增大系统的开销，增加系统的响应时间。 

4．2 基于轨迹频率抑制的轨迹隐私保护方法 

抑制法是轨迹隐私保护中的一种重要方法，通过限制发 

布轨迹数据中的敏感点来实现隐私保护，但如何选择合适的 

抑制点来平衡隐私保护和数据可用性是一个重要的研究课 

题。赵婧等人提 出了基于轨迹频率抑制的轨迹隐私保护方 

法[2"，通过向有问题的轨迹数据集中添加假数据或局部抑制 

有问题的轨迹的方法来实现轨迹数据的隐私保护。 

该方法先根据用户设定的隐私需求对轨迹数据集进行预 

处理，将不满足隐私需求的轨迹序列集合按照出现的频率排 

序，再采用添加假轨迹数据或局部、整体抑制的方法进行处理。 

(1)添加假数据法。根据移动用户设定的隐私保护参数 ， 

计算达到隐私保护需求时在原始轨迹中需要添加的假轨迹数 

据数 sum_add。 

(2)轨迹抑制法。按照隐私保护度和用户设定的隐私保 

护度进行轨迹数据的局部或整体抑制，计算达到隐私保护需 

求时所需要抑制的轨迹数 sum_delete。 

(3)选择适当的方法。当sum_add>sum～delete时，抑制 

有问题的轨迹 ，采用轨迹数据抑制法 ；反之，则采用添加假数 

据法。 

该方法对问题轨迹的判断也是基于攻击者所有可能的背 

景知识的，因此隐私保护最低容忍度的设置比较困难。 

5 假数据法 

虚假轨迹数据法的基本思想是为每一条轨迹生成一些虚 

假的轨迹，使用虚假的轨迹来代替真实的轨迹数据；或者通过 

对真实轨迹数据进行扰动形成一组虚假轨迹数据，并将其加 

入到原始轨迹数据中L2引。 

针对移动终端在连续查询中的轨迹隐私保护问题，Feng 

提出了一种简单的、分布式的轨迹隐私保护策略 Vurtual Ava- 

tar[ 
，该方法通过在每个用户周围填充多个虚假的轨迹来隐 

藏用户的真实轨迹。当移动用户想获得一个基于位置的服务 

时，他不仅发送真实的轨迹信息，同时还发送多个虚假的请求 

信息。VAvatar策略采用无序的虚假位置选择、查询进度安 

排。 

以S为起点，D为终点，D。和 D2为两条虚假的轨迹，其 

对应的区域地图如图 4所示。假设用户的真实轨迹为 S一3 

—6—5—9一D，整个查询时间周期可以分为 4个阶段 ，在每 

个阶段用户将真实的查询信息和若干虚假的查询数据一起发 

送。每个阶段包含的位置点为：阶段一：1，2；阶段二 ：5，3，7； 

阶段三：4，9，6；阶段四：D1，D，5，8，D2。 

D， 

图4 区域网络地图 

所有可能形成的路径如图 5所示，用户共发送了 13个查 

询，用户发送的真实查询是无序的。在攻击者看来，每条路径 

都是可行的，因此攻击者无法将真实查询信息和虚假信息区 

别开来，从而实现了用户的轨迹隐私保护。 

图 5 可能的路径 

6 未来的研究方向展望 

6．1 隐私位置点的优化处理和隐私保护匿名框的合理构造 

在轨迹隐私保护中，如果不考虑用户所处的环境和上下 

文等信息，直接将用户所处的位置点分为敏感位置点和非敏 

感位置点，对敏感位置点进行匿名处理后发布，对非敏感位置 

点则直接发布。实际上这种方法不太现实，位置点的敏感性 

依赖于情境和上下文，如医院对某些病人是敏感的，而对医生 

则不是，不能一概而论地把医院作为敏感位置点。应该结合 

用户的个人信息和所处的环境、情境、上下文信息等因素来划 

分位置点的隐私性，从而提供个性化的隐私保护[2 。 
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同时，依据 k_匿名化原则形成匿名区域时，如果不考虑 

用户所处的实际环境，则生成的虚假匿名位置有时会不合理， 

就起不到隐私保护效果，如匿名区域位于山川、河流、森林、废 

弃的建筑物等。当准备形成匿名的区域内用户较少时，在构 

造 k一匿名区域的过程中，必须增加匿名区域的范围，这样势 

必增加系统的响应时间，影响系统的效率。 

因此，需要对隐私位置点进行合理优化 ，科学 、有效地构 

造匿名框。例如在设定隐私保护参数 奄的同时，再设定一个 

最大响应时间 、最大匿名区域范 围A一 、最小匿名区域 

范围 A 。当进行匿名保护时，综合考虑用户所处的位置点 

w和用户查询的内容Q等因素，从而形成一个科学、合理的 

匿名区域。当匿名区域形成时间超过最大响应时间 丁瑚 时， 

判定此次匿名失败 ；若形成的匿名区域超过设定的最大区域 

A 时仍未达到 k_匿名要求，也判定此次匿名失败；当匿名区 

域小于设定的最小区域 A i 时，则表示匿名效果不好，未达到 

要求的匿名效果，也表明此次匿名失败。 

6．2 构建新的隐私保护模型，保护连续位置查询中的轨迹信息 

在基于位置的连续查询中，根据轨迹形成的位置点顺序 

来发送查询服务请求，这种隐私保护方法并未考虑保护查询 

提出的时间顺序 ；按用户从起点到终点的顺序 ，将位置点逐一 

转换成匿名区域进行用户的隐私保护，而 LBS收到的虽然是 

泛化后的用户匿名组或匿名区域，但根据匿名化的构建过程 

和查询信息的发送时间模式，攻击者很容易根据查询的位置 

点发现用户的轨迹 。实际上，用户每提出一个查询服务请求， 

在每一个时间点都进行 k_匿名化，单纯从时间点来看，在每 

个时刻都满足 k_匿名要求。但如果根据用户发出查询请求 

的时间顺序，则可以推断出用户的运行轨迹。因此应该基于 

服务请求的提出时间，提出新的隐私保护模型，来保护轨迹隐 

私信息 ，实现服务效果和隐私保护的最优化合理利用__2 。例 

如在用户从起点到终点的运行过程中，不根据用户轨迹形成 

的位置点的顺序发送查询信息，而是打乱这种顺序，如用户运 

行 个位置点后，将该 个位置点作为一个区问，打乱顺序后 

随机选择其中的位置点发送服务请求。但该方法会产生服务 

的时间延迟，也可能降低查询的精确度，影响服务效果及数据 

的使用率。 

6．3 大数据环境下的隐私保护技术研究 

匿名化技术是当前最常用的隐私保护技术，对单一数据 

源的隐私保护效果比较好。但在大数据时代 ，面对规模大、类 

型多的大数据，当攻击者拥有其它一些公共的或者隐私的数 

据源时，通过多个数据源的融合，再利用链接攻击对匿名后的 

数据源进行攻击，就能够推断出个人绝大部分的敏感信息，造 

成个人隐私泄露[4 。此外，大数据资源的连续公开性 ，使得 

隐私管理技术面临新型的隐私攻击与隐私泄露风险，大数据 

引发的多源数据融合使当前的匿名技术的隐私保护效果显著 

降低，当前的隐私保护理论和技术无法涵盖大数据隐私的内 

涵，因此如何在大数据环境下突破现有隐私保护技术由于数 

据关联性导致的隐私泄露问题，以及如何预防资源数据融合 

带来的隐私威胁等问题，是未来隐私保护研究的一个重要方 

向。 

结束语 移动社会网络中基于位置的服务的深入发展， 

给人们的生活带来了极大的便利，同时也给用户的个人隐私 
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带来了极大的威胁，移动用户的位置、轨迹隐私保护成为关注 

和研究的重点。目前，国内外研究者在轨迹隐私保护方面已 

进行了深入的研究，并获得了一定的研究成果。本文对当前 

的研究技术和方法进行了深入的研究，分析了轨迹隐私保护 

中基于泛化法、抑制法和假数据法 3种方法的研究现状以及 

各 自的特点，并对未来的研究方向进行了展望。 
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