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一 种融合 Kmeans和 KNN的网络入侵检测算法 

华辉有 陈启买 刘 海 张 阳 袁沛权 

(华南师范大学计算机学院 广州 510631) 

摘 要 网络入侵检测算法是网络安全领域研究的热点和难点内容之一。gl前许多算法如 KNN、TCMKNN等处理 

的训练样本集都比较小，在处理大样本集时仍然非常耗时。因此，提 出了一种适应 大样本集的网络入侵检测算法 

(Cluster-KNN算法)。该算法分为离线数据预处理(数据索引)和在线实时分类两个阶段：离线预处理阶段建立大样 

本集的聚簇索引；在线实时分类阶段则利用聚簇索引搜索得到近邻，最终采用 KNN算法得 出分类结果。实验结果表 

明：与传统的 KNN算法相比，Cluster-KNN算法在分类阶段具有很高的时间效率，同时在准确率、误报率和漏报率方 

面与其它同领域入侵检测方法相比也具有相当的优势。Cluster-KNN能够很好地区分异常和正常场景，且在线分类 

速度快 ，因而更适用 于现 实的 网络应 用环境 。 
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Hybrid Kllle~,ns with KNN for Network Intrusion Detection Algorithm 
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(School of Computer Science，South China Normal University，Guangzhou 510631，China) 

Abstract Network intrusion detection algorithm iS one of the hot and difficult topics in the field of network security re～ 

search．At present，many algorithms like KNN and TCMKNN，which process relatively small data samples，are still very 

time-consuming when processing large scale date set．Therefore，this paper put forward a hybrid algorithm(Cluster- 

KNN)，which is adaptive to large scale data set．The algorithm is divided into the offline data preprocess phase(data in— 

dexing)and the online real—time classification phase．The offline phase establishes the cluster index for the large data 

set．Then the online phase uses the index to search neighbors，and finally outputs the result by KNN algorithm．The ex— 

perimental results show that compared with the traditional KNN algorithm，Cluster-KNN algorithm has high time effi— 

ciency in the classification phase，and it has considerable advantages as well compared to intrusion detection methods of 

the same field in the accuracy rate，false positive rate，false negative rate and other aspects．Cluster-KNN can clearly dis— 

tinguish the abnormal and normal scenes，and it has a high online classification speed．Thus，it is more suitable for the 

real network application environment． 

Keywords Network intrusion detection，Kmeans，KNN，KDDCUP99 

1 引言 

随着互联网在军事、金融、电子商务等领域的大规模应 

用，越来越多的主机和网络正受到各种类型的网络入侵攻击 

的威胁。实时的、智能的入侵检测算法能够有效地检测出网 

络入侵事件，从而及时地将入侵行为带来 的破坏降到最低。 

文献[1—5]将近邻算法思想应用到网络入侵检测中，分别提出 

了 KNN、TCMKNN、LVQKNN、LBKNN及 NSM-KNN等 

入侵检测方法，但这些算法所处理的训练样本集都比较小，在 

处理大样本集时仍然非常耗时。随着许多新的网络入侵方式 

的产生和更新换代，势必要不断地将许多新的样本添加到训 

练集中，样本集变得越来越大，与此同时算法处理的时间也会 

大大增加 ，从而很难满足入侵检测实时f生的要求。因此，本文 

研究在大样本集的条件下一种融合 Kmeans和 KNN的入侵 

检测算法：通过 Kmeans算法建立大样本集的聚簇索引，提高 

近邻搜索速度，从而提高算法的实时分类速度；通过 KNN算法 

对待分类样本的 K个近邻进行加权投票，最终得出分类结果。 

本文第2节分别阐述Kmeans和KNN算法的主要思想 

及其在网络人侵检测领域的应用；第 3节介绍融合 Kmeans 

和KNN的网络入侵检测算法(Cluster-KNN)，详细描述了该 

算法的思路和步骤；第 4节针对 KDDCUP99数据集，采用 

Cluster-KNN算法和其他一些相关算法进行若干项对比实 

验，并分析实验结果 ；最后对本文工作进行总结和展望。 
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2 Kmeans和KNN算法 3 融合Kmeal~和KNN的网络入侵检测算法 

2．1 Kmean$算法 

Kmeans算法是一种经典的聚类算法。该算法主要是将 

样本按照相似度聚集到K个聚簇当中，最终簇内相似度高， 

簇间相似度低。主要过程如下：首先随机初始化 k个样本作 

为K个簇初始质心；然后将所有样本指派到最相似的簇，重 

新计算每个簇的质心；重复上述指派过程直到停止条件被满 

足。通常采用平方误差准则及最大迭代次数限制作为停止条 

件 。最大迭代次数条件与数据集的大小和聚集程度相关，平 

方误差定义如式(1)所示。 
K 

E一∑ ∑ (声一 ) 
F 1 p∈C ‘ 

其中，P是样本 空间中的样本，C 是簇 C (Cluster)的质心 

(centroid)。 

一 般地，平方误差达到最小时，聚簇结果满足条件 T1： 

VP∈PC，distance(P，getCluster(P))≤ min{distance 
0< 酬  

( ，G)) (T1) 

其中，P表示样本，PC表示样本集合，distance()表示样本与 

聚簇 中心的距离，getCluster()表示样本所属聚簇 中心 ，M 表 

示聚簇个数，G表示第i个聚簇。 

文献[6，7]等将Kmeans算法应用到网络入侵检测当中， 

采用无监督的聚类方法，对KDD Cup99数据集进行聚类。分 

类待测样本时，考察待测样本所属聚类中的样本的类型和比 

例 ，最终确定待测样本的类型。文献[8，9]~IJ将基于 Kmeans 

聚类的算法应用到数据划分(Data Partitioning)中，将大数据 

集划分到一系列的聚簇中，然后将聚簇质心作为其中样本的 

索引。这样加快了样本的搜索效率，在处理大数据集时具有 

很大的时间优势。 

2．2 KNN算法 

KNN算法是一种经典的分类算法。该算法主要是从待 

分类样本最近的K个样本中得出其分类结果。主要过程是： 

将所有训练样本存放在n维模式空间中；对于待分类样本，搜 

索该模式空间，根据样本邻近性找出最近的 K个训练样本， 

作为其K近邻；最后根据 K近邻采用某种投票策略预测待分 

类样本类型。其中，样本的邻近性主要有两种度量方式：欧几 

里得距离和余弦相似度，计算公式分别如式(2)和式(3)所示。 

厂 ———————一  
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作为一种懒惰型学习算法，KNN系列算法在模式学习阶 

段只需要存储训练样本 ，耗费时间可以忽略不计。而在实时 

分类阶段，则需要遍历整个模式空间，最终得出待测样本的类 

型，如果模式空间过大，则每次分类耗费时间增大，将不能满 

足实时分类的需求。这是 KNN这类懒惰型学习算法相比其 

他积极学习算法固有的缺陷之一。 

文献[卜5]将 KNN系列算法应用到网络入侵检测中，分 

别采用传统KNN和改进决策方式、近邻性度量方式以及优 

化特征向量权重的 KNN算法。这些算法的正确率均达到 

97 以上，但是它们采用的数据集都是1O 量级大小的，在处 

理大数据集(大于 10。量级)时存在时间瓶颈，未解决 KNN 

算法的上述缺陷。 

目前，在网络入侵检测算法研究中，较为热门的方向是通 

过融合并改进若干传统的算法，提高检测的正确率、降低误检 

率和漏检率。例如文献[1O一14]分别将 Kmeans与 Naive 

Bayes、SVM、OneR等算法进行融合，Kmeans用于对训练数 

据进行聚类、提取特征及归约等预处理，Naive Bayes、SVM、 

OneR等则用于产生分类结果。文献[15，173则对 KPCA、 

PSO、SVM等算法进行了融合，KPCA用于特征选择，PSO用 

于分类器参数的选取和优化，SVM 则用于构建分类器。文献 

E16]~U融合无监督和有监督的机器学习方法，提出了多层次 

的混合入侵检测方法，根据不同入侵类型的特点分层次地采 

用有监督和无监督的算法识别对应的类型。 

本文则结合第 2节中的 Kmeans聚类算法和 KNN近邻 

算法，提出了融合算法——Cluster-KNN算法。如图1所示， 

算法主要分为两个阶段：离线数据预处理(数据索引)阶段和 

在线实时分类阶段。主要思路如下：首先运用基于 Kmeans 

聚类的数据划分算法 (A1—1)，将大数据集划分成若干聚簇 

Clusters，并计算聚簇中心 centroids；然后运用近邻搜索算法 

(A1-2)从聚簇Clusters中获取对应的K近邻；最后对K近邻 

用基于KNN的近邻决策算法(A2)得出最终的分类结果。 

DataSet 

Resuit 

图 1 Cluster-KNN算法流程 

3．1 离线数据预处理阶段 

本阶段的主要工作是对大数据集进行划分索引(partitio— 

ning indexing)。常用的数据索引方式主要有数据划分(Data 

partition)和空间划分 (Space partition)两种【9]。本文采用的 

基于 Kmeans的划分算法属于数据划分，最终将大数据集划 

分成大小均衡的若干个聚簇，聚簇满足条件(T1)。主要过程 

如算法 A1—1所示。 

算法 A1—1 Data partioning indexing using Kmeans 

输入：训练集DTrain，聚簇 K初始值，聚簇最大约束 Vmax，聚簇最小 

约束 Vmin，最大迭代次数 T 

输出：聚簇样本集Clusters['-]，聚簇中心centroids[--] 

DataPartition(DTrain，K，Vmax，Vmin，Tmax) 

Begin 

1．init centroids[K]，t=0；／／初始化聚集中心 

2．Clusters[1=Kmeans(DTrain，centroids[])，t++；／／一次聚集到满 

足条件(T1) 

3．while(t<Tmax&& Clusters[i-]．count (Vmin，Vmax)) 

4．if(Clusters[i-]．count~Vmax)／／聚簇 Clusters[i]中样本数量大于 

Vmax 

Generate Clusters['j-]whose centroid centroids[j]is the item in 

Clusters[i]which is rarest from centroids[i-]；／／形成新聚簇 

Endif 

5．If(Clusters[i]．count<Vmin) 

Delete Clusters[i-]and add its items tO other clusters；／／删除小聚簇 

Endif 

6．Clusters[]=Kmeans(DTrain，centroids[])；t++；／／一次聚集到满 

足条件(T1) 

End while 

7．Save Clusters[']and centroidsE]／／保存聚簇Clusters[]及其聚簇中 

· 159 · 



心centroids[] 

End DataPartion 

运用算法A1—1得到聚簇索引后，获取 K近邻的方式是： 

选择满足条件的聚簇作为候选聚簇，然后再从候选聚簇中选 

取样本的K个近邻。具体过程如算法 A1～2所示。其中候选 

聚簇的选择过程如下：①首先选择最近聚簇作为第一个候选 

聚簇C ；②其他聚簇 Cf如果满足条件(T2)中的任意一条则 

加入到候选聚簇集合中。 

distance(inst，G)≤maxRadio(：G) 

distance(inst，G)≤1／2(distance(C1，G)) 

O~distance(inst，G)～mar．Radio(G)≤distance(inst， 

C1)--maxRadio(C1) (T2) 

其中，distance()~条件式(T1)定义，maxRadio()表示聚簇中 

离聚簇中心最大的距离 。 

算法 A1-2 k-NNSearch 

输入：样本 inst，聚簇集 Clusters[]，近邻个数 K 

输出：K个近邻样本 insts 

NNSearch(Clusters[]，centroids[]，inst，K) 

Begin 

1．init CanSet~]，MaxHeap； 

／／初始化候选聚簇集CanSet[]，大根堆MaxHeap 

2．foreach Clusters[-i]in Clusters[] 

／／找出最近的聚簇 

If(centroids[i]is nearest to inst)add Clusters[i]to CanSet[]，de— 

lete Clusters[i-]from Clusters[] 

EndifEndfor 

3．foreach Clusters／i]in Clusters[] 

／／获取候选聚簇集 

If(Clusters／i]satisfies condition(T2))add Clusters／i]to CanSet 

[]，delete Clusters／i]from Clusters[] 

EndifEndfor 

4．foreach Clusters／i]in Can；Set[] 

／／从候选聚簇集中获取 K近邻 

Foreach(instl in Clusters／i] 

5．if(distance(instl，inst)~ MaxHeap．first)add instl to MaxHeap； 

Endif 

6．if(MaxHeap．size>K)remove MaxHeap．first；End if 

EndforEndfor 

7．return MaxHeap．Items／／返回大根堆中的元素 

End NNSearch 

3．2 在线实时分类阶段 

本阶段主要是完成在线实时的样本分类，对实时性和准 

确率有很高要求。对于待测样本的K个近邻，统计其中的类 

型及其数量，最终取数量值最大的那个类型作为分类结果输 

出。具体如算法 A2所示。 

算法 A2 KNNClassify 

输入 ：样本 inst，聚簇 cluster，近邻个数 K 

输出：inst的分类 

KNNClassify(inst，Clusters[]，centroids~]，K) 

Begin 

1．init classMap[Class]；／／初始化(类型，数量)对 

2．KNN[]=NNSearch(clusters[]，centroids[]，inst，K)； 

3．foreaeh(instl in KNN[])elassMap[inst1．class]++； 

End for 

4．Find the max classMap[result]； 

5．return result； 

End KNNClassify 
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3．3 算法复杂度分析 

上述 3个算法的时间和空间复杂度如表 1所列。 

表 1 Cluster-KNN算法的时间和空间复杂度 

其中，t是聚簇迭代总次数，n是训练样本的数量，c是聚 

簇的数量(c《 )，m是候选聚簇数量，K是近邻数量。 

当优／c《1时，近邻搜索的时间复杂度远小于传统的 

KNN算法的时间复杂度 O( )。另外 Cluster-KNN算法两个 

阶段均需要存储所 有的训练样本 ，因此 空间复杂度 均为 

0( +c)，这与标准KNN算法的空间复杂度O( )近似。 

4 实验及分析 

4．1 实验环境和评估标准 

本文采用网络入侵检测算法研究领域的基准数据集 

KDD Cup 1999，其中有约 490万条数据，包含 4类共 36种攻 

击类型，每条数据有 1个类别标签和 41个属性 ，其 中名词型 

属性9个、连续型属性 32个。文献[18—2o]对数据集进行了 

详细的分析和说 明。本文 实验环境 是 i5 3．3GHz 4 core 

CPU、6GB DDR3内存的Windows Server 2008虚拟机。程序 

采用单线程实现，只用到了CPU的一个核心运行计算过程。 

本文采用正确率、误报率、漏报率和总耗费时间作为评估 

指标。定义如式(4)一式(7)所示。 

正确率：cR一葡 丰 (4) 

误报率：FR一面 芊 丽  (5) 

漏报率： 一面 I干"I-葡 (6) 

总耗费时间： 一Ttra +nX了  ̂ (7) 

其中，TP表示分类为正常样本的正常样本数量， 表示分 

类为异常样本的异常样本数量，FN表示分类为异常样本的 

正常样本数量，FP表示分类为正常样本的异常样本数量， 

了 表示训练时间，了 表示分类每个样本的时间，n表示 

样本数量。 

在实际网络环境 中，“正常报为异常”是可以接受的，而 

“异常报为正常”是不可接受的。因此算法的选用往往对漏报 

率和正确率要求较为严格，而误报率则只要达到可接受的水 

平即可 ，也就是说在误报率可接受的的情况下，漏报率低、准 

确率高的算法更有优势。 

另外，一次攻击行为持续时间往往不长，需要检测技术具 

备高实时性，在线分类阶段的时间效率非常重要，因此考察总 

耗费时间 及其对分类样本数的增量 丁 、 z和 丁 

越小越好。 

4．2 数据预处理 

对于名词型属性如协议类型、服务类型等，按每个取值在 

取值空间中的频率标准化到[O，1]区间中；然后再对所有属性 

进行 Z-Score中心化处理。处理方式如式(8)所示。 
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其中，newValue是处理后的属性值，oldValue是原属性值， 

inean是属性均值，varience是属性标准差。 

数据集经过去重后得到约 108万条数据，按十折交叉验 



证的方法将该数据划分成 1O份。每一份共 107385个样本， 

其中正常样本81281个，异常样本 26104个。1O份数据分别 

作为测试集，其余作为训练集 ，进行 10次实验。实验结果 

如 4．3节所述。 

4．3 结果分析 

(1)Cluster-KNN算法的正确率、误报率、漏报率分析 

表 2所列的是 Cluster~KNN算法进行十折交叉验证的实 

验结果。其中，K分别取 1、11、21、31，数值后的“+”号表示 

四舍五人中的舍去，其它的则表示末尾进入高位(表 3同)。 

实验中最高正确率接近 100 (D2：K----1，D9：k—I)，最低正 

确率稍低于99．87 (D10：五一31)，误报率和漏报率均不超过 

0．09 ，最低则接近于 0．oo 。 

表 2 C1uster-KNN算法十折交叉验证结果 

CR( ) FR( ) MR( ) CR( ) FR( ) MR( ) CR( ) FR( ) MR ( ) CR( ) FR( ) MR ( ) 

O．O3 

0．00+ 

0．01 

O．O3 

0．O1+ 

0．02+ 

0．04 

0．00+ 

0．00+ 

O．01 

0．01+ 

99．91 

99．93 

99．93+ 

99．92 

99．92 

99．93+ 

99．92+ 

99．92+ 

99．92+ 

99．92 

99．92+ 

0．04 0．O5+ 99．89 0．04+ 0．O7+ 99．88 

0．03 0．O5 99．90+ 0．04 0．06+ 99．88 

0．04 0．03+ 99．91 0．04+ 0．O5 99．89+ 

0．04 0．05 99．89+ 0．04+ 0．07 99．87+ 

0．03+ 0．05+ 99．89+ 0．04+ 0．07 99．87+ 

0．03+ 0．04 99．90+ 0．04+ 0．06 99．89 

0．04 0．O4+ 99．9O+ 0．04+ 0．O6十 99．88+ 

0．03 0．O5 99．9O 0．04 0．06+ 99．88 

0．04 0．04 99．90 0．04+ 0．06 99．88 

0．03 0．05+ 99．9O 0．03十 0．07+ 99．87 

0．03+ 0．05 99．90 0．04+ 0．O6+ 99．88 

0．05+ 

O．O5 

0．05 

0．O5+ 

0．05 

0．05+ 

0．07+ 

O．O5 

0．O5+ 

0．05 

0．O5+ 

(2)Cluster-KNN算法与标准KNN算法的比较 

在表 2所列的十折交叉验证结果中，K一1时的实验结果 

均比其它取值更好，这与文献E53的结论是一致的。因此本文 

取 K=1的实验结果在时间开销和实验效果两方面与标准 

KNN算法进行比较。 

在时间开销方面，比较 Cluster-KNN和标准 KNN在离 

线训练阶段和在线分类阶段的总时间耗费，如图 2所示。在 

训练阶段(待测样本量 —O)，此时标准 KNN算法的时间耗 

费趋近于 0，而 Cluster-KNN则需要一次性耗费 93600s建立 

聚簇索引；而在线分类阶段(待测样本量z>O)，Cluster-KNN 

的优势就表现得较为突出，只以每 1O万条 135s(2min 15s)的 

增速增长，但标准 KNN却以每 1O万条 45000s(12．5h)的增 

速增长。显然当待测样本量累计超过 1O 时，Cluster-KNN 

算法的时间总开销要远低于标准 KNN算法。 

图2 Cluster-KNN算法和 KNN算法总时间耗费比较(K一1) 

在准确率方面，如表 3所列，经过数据预处理之后，标准 

KNN算法和Cluster-KNN算法都取得了较好的准确率、误 

报率和漏报率，但Cluster-KNN算法较标准 KNN算法略好。 

表 3 Cluster-KNN与标准 KNN算法的比较 

(3)Cluster-KNN算法与其它算法的比较 

表 4比较了Cluster-KNN算法和文献[4，5，16，21，22]中 

的算法，其中MLH—IDS是根据类别特性提出的多层次的分 

类算法 ；NSM-KNN改进 了 KNN中的近邻性的度量方式； 

LVQ-KNN提出了基于学习向量量化的 KNN算法；TBNN 

则结合聚集的思想提出了基于聚簇中心三角区域的近邻算法； 

而Ⅺ)DCUP99 Winner则是 KDDCUP99竞赛中的冠军算法。 

可以看出从 1999年至今，对入侵检测方法正确率、误报 

率和漏报率方面的改进一直在进行。而 Cluster-KNN算法 

在这方面都比表 4中其余 5个算法更好，与 2013年提出的 

MLH—IDS算法较为近似，因此 Cluster-KNN算法在区分正 

常和异常情形方面也具有相当的优势。 

表 4 Cluster-KNN算法与其他算法比较 

结束语 本文针对KNN等懒惰型学习算法在处理大样 

本集时出现的时间耗费大 的问题 ，提 出了融合 Kmeans和 

KNN的Cluster-KNN算法，实验结果说明 Cluster-KNN算 

法是一种能够适应大样本集的算法，尤其是在线分类阶段，相 

比KNN等懒惰型学习算法具有明显的时间优势。同时和其 

它同领域的网络入侵检测方法相 比，Cluster-KNN算法也具 

有很好的正确率、误报率和漏报率 ，在区分异常和正常情况方 

面具有相当的优势。然而 Cluster-KNN算法并未对异常情 

况中具体攻击类型进行识别，这将是本文的下一步工作。 
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