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一 种分布式的僵尸网络实时检测算法 
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摘 要 僵尸网络通过控制的主机实现多类恶意行为，使得 当前的检测方法失效，其中窃取敏感数据 已经成为主流。 

鉴于僵尸网络实现的恶意行为，检测和减轻方法的研究已经势在必行。提出了一种新颖的分布式实时僵尸网络检测 

方法，该方法通过将 Netflow组织成主机 Netflow图谱和主机关系链，并提取隐含的 C&C通信特征来检测僵尸网络。 

同时，基于Spark Streaming分布式实时流处理引擎，使用该算法实现了BotScanner分布式检测系统。为了验证该系 

统的有效性，采用 5个主流的僵尸网络家族进行训练，并分别使用模拟网络流量和真实网络流量进行测试。实验结果 

表明，在无需深度包解析的情况下，BotScanner分布式检测系统能够实时检测指定的僵尸网络，并获得 了较高的检测 

率和较低的误报率。而且，在真实的网络环境 中，BotScanner分布式检测系统能够进行实时检测，加速比接近线性，验 

证了Spark Streaming引擎在分布式流处理方面的优势，以及用于僵尸网络检测方面的可行性。 
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Abstract Compared with other types of malware，botnets have recently been adopted by hackers for their resiliency 

against take-down efforts．Besides being harder to take down，modern botnets tend to be stealthier in the way they per— 

form malicious activities by using the infected computer，making current detection approaches ineffective．Given the ma— 

licious activities botnets can realize，detection and mitigation of Dotnet threats are imperative．In this paper，we presented 

a novel approach for botnet detection，called distributed real—time botnet detection algorithm．It uses Spark engine，where 

Netflow related data are correlated as the host Netflow graph structure and the host access chain structure，and a feature 

extraction method based on the Spark Streaming is leveraged for exacting implicit characteristics．Meanwhile，this paper 

established distributed BotScanner detection system based on the Spark Streaming，which is a distributed real-time 

steam processing engine．We trained BotScanner system on the five representative bot families and evaluated BotScanner 

on simulated network traffic and real-world network traffic．The experimental results show that the BotScanner is able 

to detect bots in network traffic without the need of deep packet inspection，and achieves high detection rates with very 

few false positives．When the traffic data from the Internet service provider are very large，the BotScanner is able to de— 

tect botnets in real-time by adding the compute nodes，and BotScanner has approximate linear speedup．It proves the fea— 

sibility of Applying Spark Streaming engine to distributed botnet detection． 

Keywords Big data，Botnet，Real-time detection，Spark streaming 

1 引言 

僵尸网络(13otnet)[ 是攻击者出于恶意目的，传播受控 

僵尸程序来控制大量主机，通过一对多的命令与控制信道 

(C&C)组成的网络 ，例如具有 IRC协议、P2P协议 、H1vrP协 

议的僵尸网络。僵尸网络是在传统恶意代码形态(例如计算 

机病毒、网络蠕虫、特洛伊木马和后门工具)的基础上进行进 

化，并通过相互融合发展而成的目前最为复杂的攻击方式之 
一

。 当前，僵尸网络已经成为互联网最大的安全威胁之一，来 

自它们的攻击时常发生，并且在全世界互联网内蔓延，其攻击 

种类多样，例如分布式拒绝服务攻击、端 口扫描、发送垃圾邮 

件、植入广告、网络钓鱼、非法利用用户主机资源等。由于巨 
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大的经济利益，僵尸网络技术的优化和变种发展更为迅速，这 

也导致僵尸网络的检测和防卫更为困难。无论是现在还是将 

来，僵尸网络的研究都是网络安全领域重要的研究方向。 

基于 C&C流量实时检测僵尸网络通常是 比较困难的， 

原因如下：(1)僵尸网络使用正常协议进行通信，与合法流量 

相似；(2)僵尸网络流量规模较低，持续时间较短；(3)在监控 

网络中，可能仅存在少量受控主机；(4)网络中可能包含加密 

或混淆的通信流量；(5)分析算法难以满足高速网络流量实时 

检测的要求。在本文中，通过对沙箱中的僵尸网络样本进行 

监控 ，同一家族的僵尸网络样本在流量上往往具有时空相似 

性和行为相似性，这些接近不变的特征有助于通过流量识别 

僵尸网络家族，进而识别僵尸网络。例如，僵尸程序 Confic- 

ker家族网络具有通信时间间隔为 632s或 1057s、目的 IP地 

址到源 IP地址传输 43kB、平均间隔为 670s或 1900s、上下行 

流量比为2．977：1、每个流的持续时间为 130ms或 12s、FFr 

为0．011Hz或0．038Hz、IP地址熵值为 8．72(该僵尸程序正 

在发动 DDOS攻击)等特征。这些行为特征与正常流量差异 

较大，以此可以识别 Conficker僵尸网络家族。 

本文主要做了以下贡献 ： 

(1)通过对5类不同僵尸恶意软件家族 c&C通信数据 

的分析，提出利用 Netflow数据实时检测感染僵尸恶意程序 

的主机。本文提出的检测系统是基于行为的，不是基于特征 

标签的，故能够处理加密和混淆通信。 

(2)本文展示了一个基于学习的分布式僵尸网络实时检 

测系统BotScanner，其可以根据僵尸家族样本的实时流量自 

动生成检测模型，模型建立过程是在可控的沙箱或虚拟机环 

境下进行的。 

(3)在 BotScanner训 练 和 检 测 过 程 中，基 于 Spark 

Streaming框架分布式构建了主机访问关系链和主机 Netflow 

图谱两种流拓扑结构 ，并从中提取 了 8个特征，分别为关系 

链、平均间隔、平均流持续时长、平均流大小、流起始时间的傅 

里叶变换、IP地址熵 、上下行流量 比、流量负载熵。BotScan— 

ner系统基于这 8个特征进行建模和检测。 

(4)BotScanner是基于 Spark分布式批处理平台建立的 

训练方法和检测模型，故 BotScanner可以根据网络负载情况 

通过添加计算节点来提高性能。同时，BotScanner使用 Ha- 

doop的 HDFS组件存储数据，也可以横向扩展。 

(5)基于 Spark平台，开发了 BotScanner分布式检测原型 

系统。理论分析和实验结果表明，通过调整不同的行为特征 ， 

BotScanner既可以应用在千兆流量的企业网，又可以应用到 

运营商网络 中。实验 中，基于真实流量数据 的测试表 明， 

BotScanner能够获得较高的检测率和较低的误报率。此外， 

BotScanner系统的可扩展性 、实时性、检测性能总体上优于当 

前主流的僵尸网络检测系统。 

本文第2节首先对僵尸网络的结构及相关检测技术进行 

介绍，然后对分布式与并行计算方法和架构进行简要描述；第 

3节详细介绍 BotScanner分布式检测系统的实现细节；第 4 

节详尽介绍 BotScanner分布式检测系统的训练和实验评估； 

最后进行总结和展望。 

2 背景和相关工作 

2．1 僵尸网络和检测方法 

目前，僵尸网络 已经成为互联网最大的安全威胁之一。 
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同时，僵尸网络 由于本身的特性，已经成为进行敏感信息偷 

窃、垃圾邮件发送、DDoS等攻击的高效手段。为了应对僵尸 

网络的攻击手段，安全研究人员已经在僵尸网络检测领域展 

开了深入的研究，下面讨论近年来开展的相关研究。 

在僵尸主机检测领域，基于网络的僵尸主机检测主要分 

为两个研究方向：垂直关联检测和水平关联检测。在垂直关 

联检测中，为了评估主机受恶意代码感染的情况，通常使用主 

机流量分析来检测扫描、垃圾邮件和 c&C通信等恶意行为。 

例如，BotHunter系统L2]利用签名检测和异常检测组件对一 

个典型的感染生命周期进行检测。Goebel等人[3]和 Binkley 

等人_4]分别基于IRC的网络流量中僵尸主机频繁使用的呢 

称模式进行建模和检测。然而，这些技术仅仅适用于特定的 

僵尸网络结构，或者依赖于出现一种特定的僵尸恶意程序感 

染生命周期。而且，大多数检测技术依赖于噪声行为，例如扫 

描、垃圾 邮件或是 DDoS攻击流 量。Wurzinger等 人I5]和 

Perdisci等人[6]分别通过 自动分析受感染主机的行为，生成检 

测签名。这些方法的核心思想是，受控主机收到 C&C服务 

器的命令，然后以一种特定的方式进行回复，该过程能够提取 

签名。这些方法尽管都能够获得较高的检测率和有限的误报 

率，但其局限性在于它们都要求深度包解析，因此对于加密和 

混淆 的 C&C通信无能为力。Giroire等人『7]展现了一种方 

法，该方法的主要研究对象是临时访问关系，他们还提出了目 

标原子和持久性的概念。目标原子之间使用一种通用的服务 

或web地址进行通信，构成了目标原子组；而持久性是对目 

标原子组的临时规律性进行多重粒度的评估。其核心思想是 

使用每台主机一段时间的初始化连接进行训练，然后将结果 

分组到目标原子组 。随后，一段时间内固定一致的目标原子 

组构成了白名单，与白名单相比出现较少的连接将被记为异 

常，以此识别一个 C8LC服务器。第二个研究方 向就是来 自 

多台主机的网络事件水平关联，这些事件通常被包含在相似 

的、恶意的通信中。BotSniffer[引、BotMiner~ 、TAMD[ ]系统 

和Strayer等人[1 的工作都是围绕此展开的。除了Strayer 

等人的工作是针对 IRC分析的，其他 3个系统的检测原理都 

与僵尸网络结构无关 ，故对于 IRC、HTTP和 P2P类型的僵 

尸网络都是有效的。然而，不同主机之间的关联行为要求至 

少在同一个监控网络中存在两台受控主机，且感染同一种僵 

尸恶意代码。因此，这些技术对于单个受控主机的检测无能 

为力。此外，这些检测技术要求能够观测到一些噪音行为，即 

根据噪音进行检测。但是，与过去几年相比，低速、低噪音和 

利益驱动的僵尸网络行为正在增多。另外一类检测 P2P僵 

尸网络的方式是以 BotGrep系统[1 、BotTrack系统[1 、Bot— 

Finder系统[“]、Coskun等人[15]提出的 FoE方法、BotSuer检 

测系统[1 、Yang等人提出的 Botnet在线监控和离线检测方 

法l_1 、Amini等人提出的基于非监督学习的 Botnet检测方 

法l_1 、Garg等人提出的基于网络行为的 Botnet检测方法[1 9J 

为代表。这类方法利用僵尸网络潜在的通信架构进行检测。 

BotGrep利用指定的分布式哈希表交互行为进行检测，Bot— 

Track和 BotFinder两个系统都是利用 NetFlows数据进行通 

信异常检测 ，但是统计方法不同。对于 FoE方法，无需进行 

包深度解析，仅需要进行交互式通信图谱计算进行检测。然 

而，除了BotFinder系统，其他系统都是利用蜜罐捕获僵尸恶 

意样本，然后通过监控僵尸恶意程序之间的通信定位网络中 

其他的受控主机，即这些方法要求蜜罐中存在一个活跃的僵 



尸源，这在实际使用中往往受限。BotFinder方法同样需要利 

用蜜罐捕获僵尸恶意样本，但该方法使用沙箱或虚拟机来执 

行，为其运行行为和通信行为建模，最后检测。在文献E2o] 

中，Vania等人对 Botnet检测的方法和发展趋势进行了综述， 

并提出了独特的见解 。以上这些方案中提到的方法为本文提 

出的BotScanner系统提供非常好的借鉴思路，但这些方法对 

于高速大流量实时数据流的检测略显不足，这导致以上系统 

的实际部署应用受限。 

在恶意代码分布式检测领域，研究成果不多，且多使用离 

线分布式统计和在线检测。Jerome等人利用分布式 Page- 

R~nldg法检测僵尸网络[1 ，其算法是基于 Hadoop平台的 

Map-Reduce，通过分布式迭代计算每个主机的PageRank评 

分进行检测。Zhao等人[21]主要针对发送垃圾邮件的僵尸网 

络进行研究，其方法是利用邮件之间的发送关系构造关系网 

络，然后通过计算子图来定位垃圾邮件，并形成黑名单列表用 

于检测。Jiang等人[2 ]利用僵尸网络 C&C流量中存在的关 

联关系进行检测，其检测过程是在线包解析提取特征，然后基 

于 Hadoop平台离线提取关联关系，并将异常的多级关联标 

记为受控僵尸主机。这3种方法由于采用了Hadoop平台提 

供的Map-Reduce框架，其本质上都是一种离线批处理方法， 

统计结果可以用于在线检测。但其在线检测部分依然是串行 

架构，对于高速的网络流量难以实时处理。针对现有方法存 

在的局限性 ，本文提出一种基于 Spark的僵尸网络分布式实 

时检测算法，该算法通过对僵尸恶意软件的C&C通信流量 

进行建模，然后通过提取Netflow内在的拓扑特征检测僵尸 

网络。本文采用了 Spark Streaming分布式流处理技术，所以 

可以通过水平扩展方式满足运营商网络环境的高速流量实时 

分布式处理要求。 

2．2 分布式与并行计算 

分布式和并行计算领域已经被研究多年，存在许多优秀的 

研究成果。大规模并行处 理技术 ，即 MPP(Massive parallel 

processing)[。 ，是多个处理器处理同一程序 的不同部分时该 

程序的协调过程，工作的各处理器运用自身的操作系统和内 

存 。MPI(Message Passing Interface)技术L2 ]和 PVM(Paral- 

lel Virtual Machine)技术[25]开发了相应的软件库来支持并行 

计算。分布式数据库是并行数据处理的另外一个大分类。 

新出现的云计算模型，例如 Map-Reduce_2 、Hadoop、 

Spark[ 引，可以使我们在集群上使用更简单的程序实现更有 

效的大规模静态数据和高速实时数据分析。以上这些技术采 

用的是分阶段计算概念，即使用调度策略、负载平衡和自动失 

败恢复策略进行计算。这些技术为重新思考网络安全提供了 
一 个机会，网络安全的核心工作就是处理大量的 日志和流量 

数据，本文的工作是本方向最早的尝试之一。Spark是 UC 

Berkeley AMP lab开发的开源的类 Hadoop Map-Reduce的 

通用并行计算框架，Spark基于Map-Redcue算法实现的分布 

式计算拥有 Hadoop Map-Reduce所具有的优点。但不同于 

Map-Reduce的是Job中间输出结果可以保存在内存中，从而 

不再需要读写 HDFS，因此 Spark更适用于数据挖掘与机器 

学习等需要迭代的Ma p-Reduce算法。Spark Streaming是构 

建在Spark上处理流数据的框架，基本的原理是将流数据分 

成小的时间片断(几秒)，以类似批量处理的方式来处理这小 

部分数据。Spark Streaming构建在 Spark上，一方面是因为 

Spark的低延迟(1OOms+)执行引擎可以用于实时计算，另一 

方面相比基于 Record的其它处理框架(如Storm)，RDD数据 

集更容易做高效的容错处理。此外小批量处理的方式使得它 

可以同时兼容批量和实时数据处理的逻辑和算法，适用于一 

些需要历史数据和实时数据联合分析的特定应用场合。 

通过对以上技术的分析，我们选择Spark Streaming分布 

式流处理平台实现BotScanner系统。在技术选型过程中，曾 

经考虑过使用更为主流的 Hadoop Map-Reduce技术，但其批 

处理的工作方式只适用于离线数据处理，不能满足实时性的 

要求。因此，为了满足实时性、分布式和吞吐量的需求 ，选择 

Spark Streaming平台实现 BotScanner检测系统。基于 Spark 

Streaming的NetfloW处理过程的基本原理是将输入的Net— 

flow数据流以时间片为单位进行拆分，然后以类似批处理的 

方式处理每个时间片数据。首先 ，Spark Streaming把实时输 

人数据流以时间片At(~l ls)为单位切分成块；然后把每块数 

据作为一个RDD，并使用RDD操作处理每一小块数据；每个 

块都会生成一个 Spark Job处理，最终结果也返回多个块。 

3 Botsi~lllller系统 

通过比较当前流量的 Netflow统计特征与僵尸网络历史 

流量 Netflow行为特征，BotScanner可以检测主机感染的恶 

意代码。在此过程中，BotScanner包含两个阶段 ，即训练阶段 

和检测阶段。在训练过程中，基于机器学习算法 ，BotScanner 

学习不同的僵尸网络家族的C8LC通信特征。然后，BotScan- 

ner使用这些特征建立检测模型来识别相似的流量。在检测 

过程中，这些模型被用来检测网络流量。由于训练过程中充 

分考虑了加密 C&C通信问题，即使僵尸程序使用了加密的 

C＆C通信，BotScanner也能够识别潜在的僵尸程序感染。 

3．1 系统架构 

图 1描述了 BotScanner系统的训练阶段和检测阶段所 

包含的步骤：第一步，BotScanner需要获取 Netflow作为输 

入。在训练阶段，BotScanner通过在沙箱或虚拟机中执行僵 

尸程序样本，捕获这些样本产生的流量，并提取 Netflow特征 

(或利用路 由器、交换机上 的 Netflow特征)。第二步， 

BotScanner构造主机关系链和主机 Netflow图谱。第三步， 

通过主机关系链构造可信主机关系链特征。此外，根据主机 

Netflow图谱，提取 7个统计特征，分别为主机 Netflow图谱 

中的两个流之间的平均间隔、平均流持续时长、平均流大小、 

对于流起始时间的傅里叶变换、IP地址熵、上下行流量比、流 

量负载熵。最后，BotScanner利用前面提到的8个特征建立 

模型。在模型建立过程中，BotScanner使用聚类算法处理观 

测到的特征值集合。由于需要检测多类僵尸网络家族，而且 

各类僵尸网络家族特征相关性难以判别，因此对每个特征将 

分别进行建模。例如，一个僵尸网络家族可能在 C&C通信 

上表现出相似的周期性，但是每个连接却传输了不同大小的 

流负载。多个特征聚类的联合将形成 BotScanner的最终僵 

尸网络检测模型。而且 ，在检测过程中，可以辅以黑白名单列 

表进一步提高系统的检测精度。 

在检测阶段，BotScanner可以接受不同粒度的数据，这些 

数据既可以来自于标准的Netflow设备，例如交换机、路由器 

等，也可以来自网络流量，用户可进行自定义的Netflow特征 

提取。不同的粒度对应不同的应用场景，也对应着轻微差异 
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的检测精度和误报率。使用自定义 Netflow特征的BotScan— 

ner多部署在流量相对不大的企业 网出口，这是由于 自定义 

Netflow特征提取时间代价较高，流量过大将造成丢包严重， 

导致自定义 Netflow特征不精确。BotScanner使用训练阶段 

建立的模型进行僵尸网络检测。而使用标准的 Netflow特征 

的 BotScanner多 部 署 在 运 营 商 网络。值 得 注 意 的 是， 

BotScanner可选输入数据粒度的特点，使得 BotScanner不依 

赖于网络流量的负载信息，却可以产生接近的检测精度和误 

报率。在本文中，将不进行二者的检测精度比较，仅将其作为 

部署说明使用。 

： 始藐I 一 一 ： 
： ： ： 

包蕈组 ： 核心交换机 ： 

自定义N tF1 特征提取 

⋯⋯ L二二T÷i 
(UD)N咖0w特征 

f————J—— 

构造主机关系链 ： 构造主机Netnow图谱 

⋯ 三÷丁 ⋯ 
： 基于统计的特征提取 

广 半 ． 
建立检测模型 ’ i： 僵尸主机检测 H ’黑白名单 

。 ’ ’ ’ ’ ’ ’ ’ ’ ’ ’ ’ ’ ’ ’ ’ 

i ‘ ’’ ’ 
检测模型训练单元 实时检测单元 

图 1 BotScanner系统架构 

在训练阶段，僵尸恶意样本在沙箱或虚拟机这类可控环 

境下执行，所有的网络流量都将被捕获和记录。该阶段需要 

正确地分类僵尸恶意样本，即同一家族的不同样本需要统一 

分析。在僵尸样本分类过程中，BotScanner将动态检测和静 

态检测相结合 ，选用业界知名 的检测和标注系统 Anubis与 

VirusTotal，分别用于动态检测和静态检测。当然，不正确的 

分类肯定会存在，这可能会影响生成检测模型的质量。但后 

期的实验结果表明，BotScanner对于训练数据集中的噪音具 

有一定程度的容错性。 

善 
l 

焉 

3．2 Netflow生成 

要生成主机访问关系链和主机 Netflow图谱，首先需要 

获得 Netflow数据。NetFlow是一种数据交换方式，通常定 

义为在一个源 IP地址和目的 IP地址间传输的单向数据包 

流，且所有数据包具有共 同的传输层源、目的端 口号。Net— 

flow数据主要有两个来源，分别为网络设备吐出和 自生成。 

交换机和高端路由器吐出的 NetFlow数据记录由过时的数 

据流及详细的流量统计数据组成。这些数据流中包含来源和 

目的相关信息，以及端到端会话使用的协议和端口。对于自 

生成的 Netflow数据，BotScanner根据 IP地址、端 口号和协 

议可以确定一条流，即具有相同的五元组信息 (源 IP，目标 

IP，源端口，目标端口，传输层协议)的IP报文重组成的一条 

流。对于每个连接，除了五元组信息外，BotScanner同时也会 

提取连接的起始时间、结束时间、传输的字节数、数据包数、上 

下行流量比、流量负载熵等特征信息。 

3．3 检测特征提取 

3．3．1 主机 访问关 系链 

集中式僵尸网络主要以具有 IRC协议和 HTTP协议的 

僵尸网络为主，为防止单点故障通常采用多个 C&C服务器， 

同时多个 C&C服务器的 IP地址对应一个域名。受控主机 

通常使用心跳技术与这些 c＆c服务器保持连接。分布式僵 

尸网络主要以基于 P2P协议的C&C为主，没有单点的 C&C 

服务器问题，通常采用发布和订阅方式进行消息通信。僵尸 

网络控制者发送控制或者命令，受控主机以一定模式向其相 

邻节点发送心跳信息。此外，受控主机也通常以一定模式连 

接相邻节点以交换心跳消息。在分布式僵尸网络中，每个受 

控主机都维护一个相邻节点列表，并以一定模式与名单 中节 

点进行通信，即不断与同一组节点进行通信。上述僵尸网络 

模型中，每个受控主机维护一个相邻节点列表，以一定模式访 

问名单中的僵尸节点以获取控制和命令信息。大部分僵尸网 

络符合上述模型，主机关系链主要描述此类僵尸网络。 

AC起始 AC结束 

图 2 主机关系链 
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图3 基于 Spark Streaming的主机关系链生成示意图 



 

受控主机连接其邻居名单中前后相邻节点的流总是“相 

继出现”，即一个流先出现，另一个流紧跟前一个出现，这些流 

具有前驱后继的特征，BotScanner系统中称之为“主机关系 

链”，如图2所示。根据关系链中流的个数不同，将其分为二 

级和多级关系链。二级关系链指前后两个流的前驱后继关 

系，多级关系链指前后多个流的前驱后继关系。相比之下，合 

法用户的网络行为较为随机 ，几乎不会呈现明显的关系链 。 

因此，BotScanner系统通过提取流间的关 系链识别 C&C流 

量，从而检测出僵尸主机 。基于 Spark Streaming的主机关系 

链提取示意图如图 3所示，包括 Map(func)、Shuffle(func)、 

Reduce(func)、Filter(func)等过程。其中，H、P、t和 分别表 

示主机、端 口、获取该数据流的时间窗标识和该数据流出现的 

次数。例如，(H1，P1，H2，P2，tl，n1)表示在时间窗口 tl，数 

据流从源主机 H1源端口P1到目标主机 H2目标端口P2出 

现了n1次。生成的主机关系链，例如[(H5，P1)，[(H1，P2， 

n5)，(H2，P2， 9)]]，表示主机(H5，P1)具有三级关系链特 

征。 

3．3．2 主机 Netflow图谱 

主机(UD)Netflow图谱和主机关系链是 BotScanner系 

统最为核心的两个概念，主机关系链在上文已经进行了描述。 

BotScanner系统中，Netflow图谱是两个网络节点间(主机 & 

端 口)时序的流序列，图 4显示了不同形状的 Netflow图谱。 

例如 NG-4使用 431端口，从主机 H1到 H4显示了高度的规 

律行为。这种规律性使得BotScanner能够提取Netflow图谱 

的统计特征。在 Netflow图谱 NG-4中，接近常量的流之间 

时间间隔和持续时间使得 这两个特征能够精确描述整个 

NG-4图谱。为了获得更有意义的统计数据，BotScanner需要 

Netflow 图谱 包 含 一 定 量 的连 接 参 数，即 l NG l ，在 

BotScanner原型中，l JTl (30≤ l Tl～≤70)表示 Netflow 

图谱中包含的最小连接数。Netflow图谱的最小连接数与僵 

尸网络实际通信是一致的，即C＆C网络通信通常包含多个 

主机与 C&C服务器之间的连接。在 自动分析僵尸恶意样本 

过程中，最主要 的挑战是如何 区分恶意 C&C通信与正常 

C&C通信，在训练过程中，正常C&C通信为噪音数据。基 

于 Spark Streaming的主机 Netflow图谱生成示意图如图 5 

所示，包括 Map(func)、Shuffle(rune)、Reduce(func)、Filter 

(func)等过程。其中，H、P、t和 分别表示主机、端口、获取 

该数据流的时间窗标识和该数据流出现的次数。例如，(H1， 

P1，H2，P2， 1，n1)表示在时间窗口 l，数据流从源主机 H1 

源端 口P1到目标主机 H2目标端 口P2出现了 1次。生成 

的主机 Netflow图谱，例如[(H1，P1，H2，P2)，E(tl，t2，t3， 

ts)，(nl，n4，n5，n9， 1O)]]，表示主机(H1，P1)到主机(H2， 

P2)之间的 Netflow图谱 。事实上 ，为了检测网络可达性、同 

步时间或为发送垃圾邮件 ，一些僵尸变种甚至能够故意伪造 

访问合法站点的良性流量，以此隐匿自己的 C&C通信。 

BotScanner使用两种方式过滤无关流量并识别相关流量 ：(1) 

使用网络访问白名单，例如Microsoft Update、Baidu服务等； 

(2)可以利用第三方的知识库或使用已知的静态特征、 信模 

式与训练流量进行比较 ，也可以将目标 IP地址与已知的僵尸 

网络C&C服务器进行比较。值得注意的是，若与僵尸网络 

的c&C通信无关的流量被包含到模型建立过程中，则表明 

预测模型的可信度较低。但是，实验结果表明，可信度较低的 

模型对于检测结果影响不大。 
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图 5 基于 Spark Streaming的主机 Netflow图谱生成示意图 

3．3．3 检 测特征提取 

主机 Netflow关系链构建之后，BotScanner提取主机关 

系链特征 ，即是否具有二级关系链和多级特征，该特征较为简 

单，上文已经描述完毕。对于主机 Netflow图谱，为了分类图 

谱中的子序列，BotScanner处理每个图谱抽取统计特征。 

BotScanner主要聚焦于以下 7个统计特征，分别为主机(UD) 

Netflow图谱中两个流之间的平均间隔、平均流持续时长、平 

均流大小、流起始时间的傅里叶变换、IP地址熵 、上下行流量 

比、流量负载熵，具体描述如下。 

(1)平均间隔：在主机 Netflow图谱中，两个流子序列之 

间起始的时间间隔。僵尸主控节点必须保证其所控节点能够 

接收到新的控制与命令。通常，从 C&C服务器到受控僵尸 

主机之间的通信采用Push模式是不可能的。其原因是，许多 

受控僵尸主机是在私有网络中，并处于网络地址转换设备 

NAT后面，或者是还没有注册到 C＆C服务器上。我们假设 

大部分受控僵尸主机与 C＆C服务器之间的通信都使用一个 

常量的时间间隔(或者一个 固定范围内的随机值)，这将致使 

通信中可检测的周期性。对于这类通信模式，僵尸主控节点 

必须平衡僵尸网络的可扩展性、灵活性和C&C服务器连接 

被检测到的风险。正如前面所提，一些僵尸网络变种为规避 

特征提取和恶意代码检测系统，开始采用随机和合法连接。 

其他方法，例如每天定时连接也遭遇到主机时钟不同步的问 

题。而且，僵尸恶意代码作者可以通过精心设计恶意代码使 

其不显示周期行为。但是，模仿随机和合法通信是相当困难 

的，而且也是可检测的。基于对于不同的僵尸恶意代码家族 

的观察，当前大部分僵尸恶意代码都符合上面的假设，同时表 
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现出松散的周期 C&C通信特征。 

(2)平均持续时长：在主机 Netflow图谱中，每个流子序 

列持续时间的均值。通常在受控僵尸主机没有收到新命令的 

情况下，大部分通信仅包含简单的握手信息，即受控僵尸主机 

请求“新指令”，C&C服务器返回“没有新指令”。因此，在主 

机 Netflow图谱中，可以看出该过程的持续时间是相近的。 

(3)平均流大小：在主机 Netflow图谱 中，平均流大小包 

含两个子特征 ，分别为平均源字节数和平均 目标字节数。通 

过使用源和目标字节数切分两个方向的通信，我们能够将请 

求信道与命令传输区分开。也就是说，请求更新信息通常具 

有相同的大小 ，但来 自 C&C服务器 的真实数据是可变的。 

因此，主机Netflow图谱可能包含许多具有相同源字节数的 

流子序列。相似的判断也可应用到目标字节数，例如，来自 

C＆C服务器的响应具有固定的格式。 

(4)流起始时间的快速傅里叶变换_1 ：为检测潜在的 

c＆C通信规律，使用快速傅里叶变换算法(Fast Fourier 

Transform algorithm，FFT)处理 C&C通信的二进制抽样。 

在此过程中，我们对主机 Netflow图谱进行抽样，每个子序列 

起始位置设定为 1，子序列中间位置则设定为 0。通过这种方 

式，一个主机 Netflow图谱被映射为一个二进制序列。为计 

算高质量的FFr，使用Netflow图谱中最小时间间隔的1／4 

作为抽样间隔，避免欠采样问题。尽管如此，若两个流子序列 

之间距离非常小，其他流子序列之间距离非常大，该抽样方法 

将会产生大量的数据点。在此情况下，需要限制单个 Net— 

flow图谱中包含的采样点数为 65536，即 2 ，同时接受轻微 

欠采样情况。在使用该值的情况下，FI 是最快的，而且实 

验中仅有少量数据点被欠采样成单一的点。更为精确地描述 

如下，即对于观测到的c&C图谱，12 显示欠采样，但是仅 

平均 1 的起始时间被抽样到了一个采样点。在下一步，为 

抽取最重要的频率特征，需要计算主机 Netflow图谱 FI 的 

功率谱密度。FFT的峰值对应着时间周期性，并且对于主机 

Netflow图谱中大跨度的间隔具有耐受性。在实际测试环境 

中，僵尸网络恶意代码的C&C服务器通信是周期性的，然后 

会停滞一段时间。在一定的时间窗口内，若恶意代码作者设 

计可随机变化的C&C通信频率的僵尸代码，这种随机变化 

将会降低 FFT的峰值。然而，FFT的峰值仍然可检测并保持 

同样的频率 ，因此可以通过 FFT的峰值检测僵尸网络通信。 

(5)IP地址熵：同一网络的一定范围内，计算正常流量中 

(UD)Netflow五元组的 IP地址熵，熵值都大致相同。如果出 

现异常，则异常流量将改变(LID)Netflow的 IP地址熵，熵值 

也将与正常情况下的熵值出现很大差别。不 同类型、不 同比 

例的异常流量，熵值也有很大不同。例如，在僵尸网络感染期 

间，受控的主机会在很短时间内连接到其他许多主机。受控 

主机建立的开启连接会占多数，熵随之减小。同样，数据流中 

的目标 IP地址会比正常流量中的 IP地址随机得多。也就是 

说，目的 IP地址的分布会更分散 ，导致信息熵较高。在僵尸 

网络发动 DDoS攻击阶段，目的 IP地址熵值较小 ，源 IP地址 

熵值较大；网络扫描探测阶段目的IP地址熵值较大，源IP地 

址熵值较小。由于正常网络流量具有较为稳定的 IP地址熵， 

异常流量将破坏这种稳定，从而可以从 IP地址熵的角度进行 

僵尸主机检测。 

(6)上下行流量比：用户正常访问网络时产生的上行流量 
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比下行流量小。流量异常是指用户访问网络时产生的上行流 

量比下行流量大得多。主要有两种原因造成流量异常：1)使 

用 P2P软件(电驴、迅雷、PPLive、UUSEE等)在外网下载、看 

视频(如电影、电视)会产生大量的上行流量，为其他使用 P2P 

软件的用户提供自己计算机上的数据；2)感染僵尸病毒，大量 

向外网发送恶意代码自动收集危害计算机安全的敏感数据。 

对于正常的 P2P软件，可以使用 白名单列表方式进行过滤， 

剩下的为僵尸软件或恶意代码造成的可疑流量。 

(7)流量负载熵：近几年来，新的僵尸程序将加密和混淆 

技术用于其 C&C通道，以避免 IDS、防火墙或其他方式的网 

络侦听。由于流量负载部分完全是加密或混淆的，基于特征 

的检测方法难以提取加密通道的特征，因此检测僵尸网络难 

以实现。然而，由于加密算法导致负载中字符出现的随机性 

大大提高，每个字符出现的概率变小。也就是说，信道流量加 

密后，其熵值比较高。因此，可以通过熵值判断信道是否加 

密。然后 ，结合白名单列表方式过滤掉合法加密流量，剩下的 

流量为僵尸软件或恶意代码造成的可疑流量。 

3．4 建立检测模型 

通过聚类主机关系链包含的 1个特征和主机 Netflow图 

谱包含的7个特征分别为关系链、平均间隔、平均流持续时 

长、平均流大小、流起始时间的傅里叶变换 FFT、IP地址熵、 

上下行流量比、流量负载熵。通过僵尸恶意代码行为进行观 

测，这 8个特征在总体上是无关的，因此对每个特征分别进行 

聚类 。例如，一个僵尸代码的两个版本可能连接不 同版本的 

C&C服务器，传输不同大小的流，IP地址熵不同，流量负载 

熵不同等，然而，这两个版本的僵尸代码通信的周期模式仍然 

相同。聚类过程之后，可以明显观测到相当大的聚类簇含可 

疑的和真实的僵尸恶意代码特定的行为。此外，一些小的聚 

类簇包含多样的数据，这样的聚类簇往往具有较低的聚类质 

量 ，甚至对应的主机访问关系链和 Netflow图谱也相当独特。 

训练结束后 ，最终的模型将包括 7个聚类簇集合，每个集合对 

应一个特征，集合内包含了该特征的期望值。 

为了聚类主机关系链和 Netflow图谱的特征，BotScanner 

使用 Spark的机器学习库 MLLib中的分布式 Kmeans ll算 

法_2 ，该算法解决了人为确定初始聚类中心时不同的初始聚 

类中心可能导致完全不同的聚类结果的问题。而且，由于采 

用 Spark的分布式算子，KIneans II算法能够处理海量数据。实 

验结果表明，Knleans lI算法能够较好地适应本文的应用场景。 

在计算完聚类中心和成员后，使用聚类质量评估函数判 

断各个聚类簇的质量。聚类评估 函数定义为 ‰ 一exp(-p· 

』 

)。其中，sd为标注方差，c为均值， 为控制因子，默认值为 
L 

2．71。一般情况下，大的聚类簇具有更高的内部相似性、更多 

样的聚类子簇。所有聚类簇 q_clu的均值是评估特征向量相 

似性的指标。高的聚类质量表明，大多数的僵尸恶意代码生 

成高度相似的Netflow，抽取的特征向量也相近。如果 Net— 

flow是多样的，则主机关系链和 Netflow图谱也是多样的，就 

会产生更多低质量的聚类簇。然而，这并不是一个糟糕的情 

况。假定一个僵尸恶意代码家族样本，其 C&C通信具有确 

定的周期间隔特征，但为了规避检测，增加 了人为的随机流 

量。然后 ，从该样本生成的流量中提取相关的 C&C通信信 

息。在聚类过程中，由大多数僵尸恶意代码家族样本产生的 



确定时间间隔的C&C通信被聚类成高质量的聚类簇，然而 

随机的流量被聚类成低质量的、松散的聚类簇，且具有高的标 

准方差。尽管这些低质量的聚类簇降低了整个聚类的平均聚 

类质量，但是捕捉到真实C&C通信的聚类簇仍然是高质量 

的，而且表现了相关僵尸恶意代码的行为。 

3．5 受控僵尸主机检测 

为检测一个给予的特征向量V是否匹配训练好的模型 

M ，需要将 中的每个特征与模型中的聚类簇进行比较。例 

如，如果特征向量 、，中的平均时间间隔特征处于M 的一个聚 

类簇中，检测算法将认定为一次命中，并调高检测得分值 yM。 

检测得分值 的提升幅度主要依赖于聚类簇的质量和特征 

向量的质量(即主机关系链和主机Netflow图谱的质量)。这 

些质量定义在一定程度上反映了主机关系链和主机 Netflow 

图谱建立以及特征提取过程的不确定性。此外，还需要考虑 

平均时间间隔特征处于何值时可以被认为具有周期性。通 

常，聚类质量越高，检测得分值 yM提升越快。更确切地说， 

设 yM一7M+qclu·exp(一J9· )。其中，卢=2．71。对于 ， 
L 

其范围被定义为[一2* ，2* ]，即对于所有的特征值， 

命中聚类簇的中心时，标注方差的2倍。对于 斯 范围的限制 

主要是从处理速度方面进行考虑，以优化处理性能。在数学 

上，对于指数评分函数的描述是递减速度很快 。因此，与聚类 

中心相比，其他特征值对于评分的贡献范围为 0到 yM之间， 

多于两倍的标准方差。 

对于不同的僵尸网络家族，为了能够命中多个模型，需要 

为每个模型维护一个 yM。需要注意，在训练过程中引入的人 

造训练数据(与 C&C通信无关的流量)将会造成低质量的聚 

类簇，这仅仅会导致 yM轻微上升。通过这种方式，BotScan- 

ner系统隐含着对训练中引入的噪音的一定程度的免疫能 

力。最后，将最高的评分 ’，与 BotScanner系统报警阈值 a进 

行比较 ，若 y>口，则该模型判断为匹配，BotScanner发 出告 

警。为了降低误报率，BotScanner系统不仅仅是依赖单一的 

特征值进行判别，用户可以根据实际环境情况设定最小的命 

中特征数 。̂也就是说，除了每个特征都需要满足y>a外， 

至少存在h个这样的特征向量，1≤ ≤̂8。这样的约束存在可 

以降低 BotScanner系统由于突发的单一特征匹配导致的误 

报。例如 ，对于给定特征向量中的平均时间间隔和 FFT两个 

特征，同时满足7>a，若设定 一̂3，BotScanner系统需要额外 

一 个特征满足y>a才会告警，例如主机关系链、流量负载熵、 

IP地址熵等。 

4 BotSealmer系统的训练和实验评估 

4．1 模型训练 

本文使用5个不同的僵尸恶意代码家族训练 BotScanner 

系统，这5个家族当前在互联网上非常活跃，并且非常有代表 

性。更确切讲，为了能够保证BotScanner系统所使用的训练 

样本是活跃的、相关的，我们观测了Anubis在 2013年 5月份 

的检测样本，并从中选出适合 BotScanner系统训练的样本。 

Anubis每天收到并分析成千上万的样本，在动态检测领域具 

有权威性。为了捕捉僵尸网络产生的通信流量，基于Xen构 

建了可控的Windows XP虚拟机环境 。同时，该虚拟机与互 

联网相连，且包含真实的用户数据。在可控的虚拟机环境下， 

每个僵尸恶意代码家族平均测试了 32个变种样本，并捕获了 

所有的网络流量。在实验中，我们对垃圾邮件和DoS攻击进 

行了限制。用来训练的 5个僵尸恶意代码家族如下 ： 

1)Conficker，该僵尸软件在业内也被称为 Downup、 

Downadup或 Kido，目前全球已有超过 1500万台电脑受其感 

染。Conficker僵尸程序传播主要通过运行Windows系统的 

服务器服务的缓冲区漏洞。它使用特定的RPC请求在目标 

电脑上执行代码。 

2)Banbra，一种特洛伊木马和间谍程序，用来进一步下载 

和安装恶意代码组件。 

3)Black Energy，该僵尸软件起初被用来进行 DDoS攻 

击、垃圾邮件发送和银行诈欺。Black Energy僵尸软件最初 

使用一种基本的加密技术来使其可执行文件不被杀毒软件察 

觉，并使用Base64编码来扰乱其通信。最新版本的Black En- 

ergy使用了更强大的RCA流加密的一个变种来编码其通信。 

4)Rustock，全球最大的僵尸网络之一，由僵尸程序 Rus— 

tock感染的受控主机组成，其主要的非法行为是利用受控主 

机发送垃圾邮件。此外，受控的主机可能被窃取敏感信息，并 

被用来进行 叻 0S攻击。 

5)Pushdo，也称为 Pandex或 Cutwail。PushDo僵尸网络 

始于 2007年 1月，它是全球第二大的垃圾信息僵尸网络，未 

臭名远播的原因在于作者使用了许多不同的技术使它难以被 

侦测，然而PushDo不但主导全球大量的垃圾信息发送，同时 

也是犯罪集团用来散布恶意程序的主要管道。新的Pushdo 

变种通过假冒的 HTTP请求，使得 Pushdo命令和控制流量 

融人到合法流量，来攻击各种网站。 

表 1展示了训练过程中僵尸家族样本的详细分布和与之 

相关的主机关系链和主机 Netflow图谱。在表 1中，聚类质 

量反映了质量评分函数的结果。聚类质量分值越高，表明聚 

类簇中特征向量越接近，方差越低。同时，验证了我们的核心 

假设：同一僵尸恶意代码家族的不同变种将会产生类似的 

c&c通信流量，这类流量可以使用聚类算法进行有效的描 

述。而且 ，正如前面所说 ，较低的聚类质量并不意味着无效的 

恶意行为捕获。例如，在Conficker模型中，对于每个特征，最 

高的聚类簇质量高达 0．92。尽管具有较低聚类质量的小聚 

类簇降低了总体的聚类质量，但大的、高质量的聚类簇仍然能 

够对 Conficker的通信行为给予较好 的表述。对于 Pushdo， 

由于其样本通信行为的高可变性，生成的聚类簇也是多样的， 

导致建立的模型需要综合考虑多个特征。对于聚类方法，基 

于Spark的机器学习库 MLLib，本文引入文献Ez83提出的 

Kmeans ll，对于每个僵尸网络家族，每个特征获得的平均聚 

类簇个数为 4．51。 

表 1 用于训练的恶意代码家族描述 

4．2 系统实现和性能测试 

为了兼容Spark的Java API，我们实现BotScanner系统 
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时也使用 Java语言 。对于全包捕获和包重组环境，BotScan- 

ner系统引入开源的 IDS：OSSEC(http：／／wⅥnv．ossec．net／)。 

在训练和检测 过程 中，由于 BotScanner系统采用 了 Spark 

Streaming大规模流式处理引擎 ，无论是对于千兆还是万兆设 

备流量都可以近实时处理。值得注意的是，本文使用的全包 

捕获和包重组过程是在 Spark Streaming环境进行，即 Spark 

Streaming的Job中将调用 OSSEC的接 口。在实际环境中， 
一 个 10个节点(4路 8核 3．2GHz CPU，128GB内存)的集群 

被用来部署大数据环境 ，大数据平台采用 Cloudera公司的 

CDH。LabCapture数据集 和 ISPDataset数 据集存储在 

HDFS中，使用 Spark Streaming引擎可以实时读取和写入。 

4．3 交叉验证 

为了评估 BotScanner系统的检测能力 ，在标注的基准训 

练数据集和 LabCapture数据集上执行交叉验证 。两个数据 

集均来 自同一个实验室网络环境，确保 了相似的连接环境。 

对于每个不同的可接受的a值，执行了2O次独立的交叉验 

证 ，描述如下： 

1)切分基准僵尸家族数据集为训练集合 Tr和测试集合 

，分别为 7O 和 30 。 

2)假设 LabCapture数据集是完全干净的，并没有受到恶 

意代码感染。混合测试集合 与 LabCapture数据集，生成 
一 个合适的测试数据集用来检测 BotScanner系统的误报率。 

3)然后，使用训练数据集 n 训练 BotScanner检测系统 ， 

建立检测模型。 

4)最后，使用 与 LabCapture混合测试数据集检验训 

练完成的BotScanner检测系统。 

Acceptance Threshold 

(a)接受阈值 VS检测率 

Fahe Pm itives 

(b)误报率 VS检测率 

图 6 BotScanner系统的检测率和误报率 

在实验中，基于已有的僵尸恶意代码样本分析检测结果， 

如果一个检测特征被正确标识为僵尸恶意代码，则记为准确， 

否则记为误判。图6显示a∈E0，21的检测率， 一3。图6中， 

低的接受率将会产生高于 87％的检测率 ，但是同时产生了高 

的误报率。例如，当a≤O．5时，误报率接近 0．1 。正如图 6 

(a)所示，当检测率接近线性下降时，误报率成指数级下降。 

当a∈E1．2，2．0]时，与图6(b)左下角相比，BotScanner系统 

取得了较好的检测率和合理的误报率。因此，a∈E1．2，2．01 

为合适的阈值。对于可接受的阈值 a—1．2，系统获得了接近 
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81．2％的检测率，1O 的误报率。对于此参数，表2显示了各 

个僵尸家族在 5折交叉验证情况下的检测率。表 2中，所有 

的Conficker样本检测正确率高达 87％，平均检测正确率高 

达81 。误判情况仅仅是 Conficker和Black Energy存在。 

表 2 检测率和误报率，BotScanner VS BotHunter( 一1．2) 

由上述可知，BotScanner系统对于不同的僵尸家族检测 

率是比较高的。例如，Conficker家族样本全部显示了高度的 

周期行为，且非常相似，训练过程 中取得了非常高的聚类质 

量，因此获得了 93 的检测率 ；Rustock存在相对低的聚类质 

量(较高的标准方差)，但是仍然产生了接近相似的行为，获得 

了83 的检测率；在恶意代码家族中，Black Energy获得了最 

低的检测精度，该家族的聚类簇表现了高度的多样性，聚类簇 

范围大，聚类质量较低，因此检测精度较低是合理的，而且聚 

类簇范围大导致了相对高的误报率，出现了 3次误报。 

4．4 模型评估 

为了评估 BotScanner系统，本文在两个数据集上做了大 

量的实验。第一个数据集是 LabCapture，一个接近8O台机器 

的安全实验室 2．5个月的全包流量数据。根据实验室的管理 

策略，该环境理论上不存在恶意代码相关的通信流量，可以认 

为 LabCapture数据集仅包含良性流量。由于实验室采用的 

是全包捕获策略，因此可以人工验证已报道的感染和入侵情 

况。第二个数据集是 ISPDataset，来 自运营商，包含 1个月的 

网络流量数据 。对于规模很大的数据，本文并没有对原始流 

量进行存储和二次分析，不能够进行精确的检测率比较。本 

文仅通过将检测到的 IP地址与已知的受控主机 IP黑名单列 

表进行比较，确认受控主机的聚类簇 ，从而判断本文提出的 

BotScanner系统应用到大型网络的可行性。 

在建立 BotScanner系统原型之后，本文精心准备了以下 

实验： 

1)基于基准训练数据集和 LabCapture数据集的交叉验 

证实验：简言之 ，训练数据集首先被切分成训练数据集和检测 

数据集；然后，检测数据集与不包含恶意流量的 LabCapture 

数据集混合 ，记为 HD数据集(Hybrid Dataset)；当 BotScan— 

ner系统在训练数据集上已经学习到僵尸恶意代码的行为之 

后，测试程序对准确率和误报率进行分析。由于数据集仅包 

括僵尸恶意代码的通信流量和 LabCapture数据集流量 ，准确 

率和误报率分析过程比较简单。 

2)ISPDataset数据集上的实验：使用上面提到的 5类僵 

尸恶意代码的实际流量训练 BotScanner系统，并使用 ISP— 

Dataset数据集进行测试 ，测试过程中 ISPDataset数据集将以 

天为单位进行切分测试。BotScanner系统的告警结果将与僵 

尸网络受控 IP黑名单列表进行比较。 

3)与相关工作的比较实验：在本实例中，相关工作中最知 

名的是基于包检测的 BotHunter系统 ，该系统可以从 http：／／ 

bothunter．net／下载。本文在 BotHunter系统上检测了 

3∞ 墨  善  



实验(1)和实验(2)的测试数据集。 

对于实验(1)，4．3节详细描述了实验过程和结果 。对于 

实验(2)，实验结果如图7和图8所示。ISPDataset数据集为 

某运营商交换机 1个月的流量数据，图 7描述了 BotScanner 

检测系统在 30天的检测结果，并且与黑名单列表进行了比 

较，平均每天发现 6个僵尸网络，黑名单列表平均能够确认 

4．5个。图 8中，对于 BotScanner的告警信息进行进一步确 

认 ，映射到 Conficker、Banbra、Black Energy、Rustock、Pushdo 

这 5个僵尸网络，并与 BotHunter检测结果进行比较。显然， 

在实际环境中，BotScanner总体检测能力优于 BotHunter系 

统。值得注意的是，在检测 中并没有发现 Black Energy僵尸 

网络，这可能存在两个原因，一是在流量中并不存在 Black 

Energy的 C&C通信，另一个是 BotScanner和 BotHunter检 

测系统本身的问题，这将在后续研究中进行确认。 

(a)Alerts VS Confirms 

(b)statistics 

图 7 ISPDataset数据集，BotScanner VS Blacklist 

(c)Conficker 

(b)Rustock 

(d)Banbra 

图 8 ISPDataset数据集 ，BotScanner VS BotHunter 

4．5 检测特征对于检测结果的贡献指数 

为了评估BotScanner系统的检测算法和检测特征向量 

各个分量对于检测结果的影响，我们提取了泛化后每个分量 

对于 yM的贡献，本文称之为贡献指数。各个僵尸家族对于 

不同特征分量存在着不同的分布：其中，Banbra和Confieker 

都具有周期性，故能够获得较好的检测质量。对于每个检测 

分量，其余的僵尸家族在特征分量之间显示了较大的差异性。 

对于Pushdo家族，平均时长和FFT的贡献指数较小，间隔和 

平均流大小具有较大的贡献指数 目标 IP传输的字节特征 

对于 Black Energy并不重要，Rustock对于该特征完全不敏 

感。然而，源 IP字节数，即向 C＆C服务器请求连接，对于 

Rustock检测结果有高度的贡献指数。 

对于文献[14]提出的FFT分量，该分量在实时流计算中 

计算复杂度较高，接近 4O 。然而，该分量在几类僵尸家族 

检测中效果明显，具有较高的贡献指数。除了 Conficker和 

Pushdo这两个僵尸家族，FFT是其他僵尸家族检测过程中最 

重要的特征。特别是 Banbra家族，平均时间特征对于检测贡 

献指数较小 ，但是 FFT特征贡献指数极大。这表明，比起简 

单的均值特征，潜在频率特征具有更好的周期性和质量。在 

模型建立过程中也验证了文献E143的结论，在某些类僵尸网 

络中使用 FFT频率特征将具有更高质量的聚类簇。对于所 

有的 5个僵尸家族的分析表明，上下行流量比、FFT特征、平 

均间隔和 IP地址熵比其他特征贡献指数相对更大，即平均持 

续时长和平均流大小贡献指数相对较小。考虑到典型受控主 

机的行为模式 ，这个结果更符合其行为过程，即受控主机发送 

相似的请求给 C＆C服务器，并收到不同大小的回复信息。 

此外，还观测到潜在的FFT频率优于平均间隔均值。 

4．6 加速比评估 

在本文中，分布式算法效率用加速 比(Speed up，Sp)评 

估。加速比是指数据集固定，对于同一个任务在单节点处理 

系统和分布式处理系统中运行消耗的时间的比率，用来衡量 

分布式系统或程序并行化 的性能和效果。其 中，Sp=n ／ 

Tp，Sp是加速比，T1是单节点下的运行时间，Tp是在有 P 

个节点的分布式系统中的运行时间。理想情况下，加速比是 

呈线性的，但实际的加速比要低于理想状态。图 9是 HD数 

据集的加速比，Tp取 5次实验的平均值。其中图 9(a)是 

BotScanner检测系统分布式架构选型时测试的 Hadoop、Ha— 

doopBinMem和Spark方案，测试算法为本文选用的Kmeans ll 

算法，测试过程为第一次迭代。其中，Hadoop为 1．2稳定版， 

HadoopBinMem是指在首轮迭代中执行预处理，通过将输人 

数据转换成为开销较低的二进制格式来减少后续迭代过程中 

文本解析的开销，在 HDFS中加载到内存。Spark是指基于 

RDD的系统，在首轮迭代中缓存Java对象以减少后续迭代过 

程中解析、反序列化的开销。显然，在首轮迭代时间上，对于 

指定的集群规模 ，Spark的迭代时间明显优于 Hadoop和 Ha— 

doopBinMem。随着计算节点的增加，这 3个分布式架构都能 

够获得一定程度的加速比。对于 Kmeans ll算法，在 1O个计 

算节点的环境中，3个分布式架构的首轮迭代时间和后续迭 

代时间代价如图 9(b)所示。整个检测过程的加速比如图 9 

(c)和 图 9(d)所示。图 9(c)描述 了 Netflow生 成过 程 

(SparkG)、主机关系链生成过程及特征提取过程(SparkAC)、 

主机 Netflow图谱生成过程及特征提取过程(SparkNG)的加 

速比，由于 SparkNG和 SparkAC过程计算量较大，更多的是 

CPU密集型，因此加速比较SparkG相差较多，而且SparkNG 

计算量又高于 SparkAC过程。对于这 3个过程，因为节点通 

信、任务启动、调度等开销，加速比没有达到线性。图9(d)描 

述了Kmeans l1算法获得的加速比，随着节点个数的增多，4 

个节点即可完成计算，多个节点的效率并不会提升很多，算法 

获得的加速比趋于平稳。该实验证实了本文提出的基于Spark 

的僵尸网络分布式实时检测算法更适用于大规模数据集。 
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结束语 本文展示了一种新颖的僵尸网络分布式实时检 

测系统 BotScanner，该 系统 的 分布 式架 构 是基 于 Spark 

Streaming分布式流处理平台，检测特征是基于网络流的统计 

特征。通过对已知的僵尸家族 自动地、非监督地学习之后， 

BotScanner系统基于对C&C流量的聚类簇统计结果建立检 

测模型。实验表明，在C&C通信具有周期特性的前提下，通 

过流量模式分析，BotScanner系统能够获得接近 81 的检测 

准确率。文中，最重要的两个创新点如下 ：其一，在无需 IP黑 

名单和深度包解析的前提下，BotScanner系统能够以较高的 

准确率检测僵尸网络。因此，BotScanner系统对于通信加密 

或混淆的僵尸恶意代码是有效的。其二，基于 Spark Stream— 

ing分布式流处理机制，本文实现了BotScanner检测系统的 

分布式原型。由于引入了分布式流实时处理策略，对于核心 

交换机上的高速流量，BotScanner检测系统可以通过添加处 

理节点的方式轻松处理。因此，BotScanner系统能够部署到 

运营商网络中。 

BotScanner系统被看成一个僵尸网络分布式实时检测的 

框架原型，可在多个层面进行改进，潜在的进一步优化如下： 

1)沙箱和虚拟机环境需要进一步改进，以更好地防备僵 

尸恶意代码作者探测运行环境，停止释放恶意行为。 

2)恶意代码家族标注问题，这是反恶意代码研究机构的 

任务。当前，本文主要是依赖 VirusTotal和 Anubis联合标 

注，即静态检测和动态检测联合判别，能够产生足够好的结 

果。尤其是在建模的过程中删除了一些特别的、小的聚类簇， 

从而依赖更多的家族共有的特征。然而，更为精确的分类器 

能够使得BotScanner系统检测能力进一步提高。 

3)可以在训练阶段引入非监督的学习方法。据此，选择 
一 种机器学习方法能够获得理想的特征，该特征能够对恶意 

代码家族进行精确的描述，并在检测步骤赋予合理的权重。 

也可以尝试使用深度学习方法进行僵尸网络检测。 

4)仅使用Netflow数据进行检测是本文的一大特点，但 

Netflow数据所含信息量毕竟有限，为进一步提高检测精度、 

降低误报率，可以尝试使用灵活高效的多源数据采集与融合 

机制，例如DNS数据、信誉数据、进行包解析或关联其他设备 

的检测结果。 
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