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云环境下 APT攻击的防御方法综述 
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摘 要 云计算以其快速部署、弹性配置等特性吸引了大量的组织和机构使用，然而近期出现的高级可持续性威胁 

(Advanced Persistent Threat，APT)相比传统的网络攻击具有攻击持续性、高隐蔽性、长期潜伏等特性，为实现云平台 

的信息资产的安全与隐私保护带来了极大的冲击和挑战。因此，如何有效地防护APT对云平台的攻击成为云安全领 

域亟待解决的问题。在阐述APT攻击的基本概念、攻击流程与攻击方法的基础之上，分析了APT新特性带来的多重 

安全挑战，并介绍了国内外在APT防护方面的研究进展。随后针对APT的安全挑战，提出了云平台下APT防护的 

建议框架，该框架融入了事前和事中防御策略，同时利用大数据挖掘综合分析可能存在的APT攻击以及用于事中的 

威胁定位与追踪。最后，介绍了安全框架中的关键技术的研究进展，分析 了现有技术的优势与不足之处，并探讨 了未 

来的研 究方向 。 
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Abstract A large number of organizations and institutions have been attracted to use the cloud platform for its fea— 

tures，such as rapid deployment，flexible configurations．However，compared to traditional network attack persistent，the 

emerging attack mode advanced persistent threat(APT for short)is more persistent，high hidden and long-term  buried， 

which makes the protection to protect security and privacy challenging．Therefore，how to protect the cloud platform  

from effectively becomes an urgent problem．The basic concepts，attack procedures and attack methods of 

were introduced，and then we analyzed the multiple security challenges brought by APT new features，and introduced 

the research progress in APT protection aspects．To address the security challenges，we presented a proposal framework 

to protect cloud platform from APT，which includes the strategies before attack and during attack，and takes advantage 

of the data mining of big data to analyze the po tential attack comprehensively and to position and track the 

threats．Finally，the research progress of some key technologies in our framework was introduced，the advantages and 

disadvantages were pointed out respectively，and some future research directions were given at the end． 

Keywords Cloud computing，Advanced persistent threat，Data mining of big data，Positioning threat 

1 引言 

云计算[1]作为一种全新服务模式，以其弹性配置、按需购 

买、易于维护等优势在学术界和工业界得到了空前的发展。 

大量的国家基础设施及相关的应用服务逐渐转移到云计算平 

台中。然而在带来便利的同时，云计算也给服务的安全带来 

巨大的挑战。近年来出现了一种高杀伤力的攻击手段—— 

APT攻击，它是攻击者为了获取某个组织甚至是国家的重要 

信息而有针对性地进行的一系列攻击行为。因此，国家及企 

业的机密信息所在的云平台就成了 6 攻击的焦点，包括能 

源、电力、金融、国防等关系到国计民生或者国家核心利益的 

机密信息。例如，2011年 9月发现的 Duqu病毒被用来从工 

业控制系统制造商收集情报信息I2]。因此如何有效地防御云 

计算环境下的 APT攻击，是安全领域中亟待解决的关键问 

题。 

由于强大的攻击力、破坏力，AP T的防护受到 了各 国政 
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府及国际组织结构的重视，如 FireEye、趋势科技等著名 IT公 

司都研发了相关的 APT防护产品。本文根据 APT的攻击特 

点，分析了 APT防御面临的挑战；分析了防御的安全需求以 

及影响，提出了云环境下 APT防护建议性框架及重要的科研 

方向，该框架从攻击的各个防御环节出发，包括事前防御及事 

后追踪、分析等，以期为我国云计算下 APT防护的科研、产业 

发展做出有益的探索。 

2 APT攻击的介绍及分析 

2．1 攻击特点 

APT攻击的主要 目标是核心利益所在的基础设施 ，可能 

是公司、研究所、银行 ．甚至是国家的能源、电力、金融和国防 

等重要部门。虽然这些部门通常拥有纵深的防御措施，但是 

传统的防护方法无法阻止 APT攻击。APT具有如下几种典 

型的特征： 

1)攻击组织程度高。攻击多由黑客组织或者网络战部队 

发起，lT具开发、攻击实施、数据分析的队伍分工明确，形成完 

整的技术链条或者产业链条。 

2)长期的经营与策划。APT攻击 目的明确，大多以窃取 

核心资料为主要 目的。攻击者通过各种渠道收集攻击对象的 

信息 ，根据需要采用不同的攻击技术和方法。而传统攻击对 

象随机，攻击方法单一。 

3)技术水平高。综合使用各种攻击手段，采用技术手段 

和非技术手段(社T／骗术)进行渗透攻击，常使用攻击控制平 

台(Command＆．Control Platform)、僵尸网络(Botnet)等集中 

化、自动化工具进行网络攻击或侵袭，掌握并利用 Oday漏洞 

和第三方应用漏洞，甚至硬件漏洞。攻击方法和技术会不断 

进化。 

4)成本高(资源多)。攻击者可以调动大量的计算和社会 

资源来为攻击服务，可以完成一些个人难以完成的任务，如爆 

破密码或者分布式集体取款。 

5)攻击持续性。如果一种攻击方式不奏效 ，攻击者不会 

放弃，而是换另一种攻击方式继续尝试。在成功渗透进系统 

以后，会以攻陷的主机为跳板继续渗透系统的剩余部分。 

6)高度的隐蔽性。在没有发布攻击任务(如敏感数据获 

取或者大规模提款等)时，攻击者会一直潜伏并收集情报。此 

时系统虽然已经被渗透或者完全控制，但是在表面上看不出 

任何异常。攻击者的通信和上传数据都使用加密传输协议， 

并且伪装成正常网络流量，传统的IDS难以察觉。 

因此，相较于普通的恶意行为攻击，APT攻击的 目的性 

更加明确；APT攻击普遍采用 0day漏洞获取权限，其效率和 

能力远高于普通的攻击；APT的攻击方式更加多元化，更加 

隐蔽。 

2．2 攻击过程及手段 

典型的APT攻击过程如图1所示。第一步是信息收集。 

收集的信息包括技术信息和社会信息。根据收集的信息，找 

出攻击者感兴趣的内容作为攻击目标，分析目标的可能位置， 

拟定攻击计划。第二步是外部尝试渗透。通过社会工程学手 

段发起试探，通过可信的关系介绍、IM、邮件等方式让内部员 

工相信自己可信。第三步是获得内部员工的控制权。攻击者 

利用 0day漏洞进行针对性攻击，精确投放钓鱼邮件来控制员 

工的主机。由于云计算技术的兴起，现有一种新的攻击技 
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术——云服务渗透。若某个员1二使用 了云存储同步盘，攻击 

者会利用网盘存在云服务的漏洞 ，向他的所有电脑同步木马， 

以渗透内部网络。第四步是逐步渗透到核心资产。渗透到组 

织内网以后，攻击者以其为跳板，从内部渗透到网络的其他部 

分 ，绘制网络结构图，确认攻击目标的位置，并得到访问权限。 

通过安置后门程序 ，或者通过专用的 SSL VPN链接接人内 

部网络，使用攻击控制平台对系统进行全方位的控制。第五 

步是价值获取 。攻击者在合适的时机利用可信用户的加密通 

道执行攻击动作，如上传敏感信息、修改账户余额或者进行破 

坏等。第六步是持续渗透。攻击结束后，攻击者可以考虑结 

束对目标系统的控制，清除痕迹或者长期获取，等待时机，持 

续收集信息。 

／ 2利用社工发起试探 、 

喜 — 善 进行信息- ，集 阳时道 r 
嚣 ／ 



 

1)AFT攻击的多样性所引发的安全问题。由于 APT的 

攻击目标明确，可能采取多种攻击方式 (包括钓鱼网站、0day 

漏洞等攻击方式)，使得传统的面向已知攻击特征的防护如防 

火墙、杀毒软件等都无法有效防护 AFT攻击手段。传统的防 

护方式缺乏对未知威胁的感知能力。 

2)APT隐蔽性所引发的安全问题。由于 AFT在侵入到 

系统内部后可能通过密文的方式将内部的核心资料传递到外 

部，使得传统的网络检测无法有效识别。 

3)APT高渗透性所引发的安全问题。由于 APT攻击需 

要获取机构的核心机密，所采用的过程可能是从最边缘的人 

员渗透到核心的特权人员，这种组织内部的渗透降低了组织 

内特权人员的警惕性和警觉度 ，大大提高了核心内容被窃取 

的可能性。 

4)APT长期的潜伏特性所带来的安全问题。由于 APT 

攻击具有很强的耐心，在侵入系统后可能进行长达几年的潜 

伏，且处于信息收集的状态，使得传统的监控和检测机制无法 

跨越长时间的监控日志和检测日志来有效识别侵入的攻击。 

3．2 云平台下 APT防护现状 

为了应对云计算下APT攻击，各国政府陆续制定和出台 

了一系列相关政策来确保国家安全。美国政府大力支持 

APT研究相关的公司(FireEye)。我国也成立了国家安全委 

员会，APT的攻击防护将会成为国家安全的一个重要部分。 

同时，国内外针对 APT攻击的相关产品也不断涌现，例如 

FireEye公司推出的 APT防护产品，FireEye利用沙箱技术和 

静态分析防止 0day漏洞、未知型攻击、木马程序 ；Fortinet公 

司推出的APT系列产品利用沙盒技术、网络流量分析等技术 

能有效地防止0day、Rootkit、木马程序、DDoS等攻击；趋势科 

技的 APT产品 Deep Discovery利用沙盒技术、关联规则等技 

术，能有效防止含文件漏洞攻击附件的电子邮件、0day漏洞、 

僵尸程序、蠕虫等攻击；Bit9、Hbgary等公司着力于终端的防 

护，通过例如白名单的方式来运行应用程序，进而防护 APT 

攻击。 

4 云平台针对 APT的防护框架建议 

4．1 防护框架的需求 

现有的 APT防御产品和方案各有侧重 ，并不能有效地防 

护所有的 AFT攻击。为了应对云平台下 APT攻击，APT的 

防护框架需要能够有效地克服 APT攻击特性所带来的安全 

挑战。本文通过分析云平台下APT的防御挑战，得出完善的 

APT防护框架具有以下的特性和功能： 

1)为了应对 APT攻击多样性带来的挑战，需要建立多维 

度的协同防御体系，从而能够从不同的角度防护可能的 APT 

攻击。 

2)为了应对 APT攻击高度的隐蔽性，需要有效检测出网 

络系统的异常行为，包括通过密文传输的流量异常的文件窃 

取行为。 

3)为了应对APT长期的潜伏能力，需要长期监视客户虚 

拟机的各个层次的状态。 

4)为了应对 APT攻击高超的技术水平，不仅需要检测已 

知威胁，还需检测未知威胁，尤其要能防护0day漏洞利用。 

5)为了应对APT攻击强大的渗透性，需要根据安全级别 

对资源进行划分，并根据安全级别形成相应的安全域，防止 

APT攻击由外围向内部核心资源渗透；同时对机密的数据进 

行加密存储。 

6)具有能够事中分析的能力。分析 APT攻击发生的过 

程，重构攻击场景，挖掘攻击模式，理解攻击意图。综合应用 

各种分析技术方法，对 APT攻击威胁的真实来源进行追踪溯 

源，对于保障安全具有重要的战略意义。 

7)利用大数据分析技术对之前收集到的信息进行综合分 

析 ，将所有的模块互相关联，实现信息共享，在蛛丝马迹中寻 

找攻击的痕迹。同时能够利用关联分析对威胁进行综合研 

判。 

4．2 防护体系架构 

防护云平台中 APT的首要任务是针对威胁建立云平台 

下多层次的 APT防护框架 ，并积极开展各个防护层次的关键 

技术的研究。本节提出一个参考性的云平台下的APT防护 

框架，如图 2所示。本文充分考虑了 APT防护框架的需求， 

以及所有可能的攻击模式和防护方法，将本框架分为事前纵 

深防御架构和事中威胁分析、定位与追踪架构，通过意图理解 

和追踪定位来预测和诱导攻击，及时保护被攻击的对象。其 

中纵深防御架构包括基于虚拟化的多维细粒度监控模块，攻 

击检测、诊断及取证模块，数据安全防护模块。事中威胁分 

析、定位和追踪架构主要包括基于大数据的审计及意图理解 

模块、攻击场景重构模块、攻击溯源模块和综合研判模块。 

， 安全 威胁分析
’ 定位与 

、 

’ 

目标 

网 基于大数据的、 场|}重构机制、 威胁定位、 基 审计及意图分析 追踪机制 
于 陌。 网  阳冈 陬 圈 圈  大 回放技 l l回放技术 
数 睽 网 圆圈j 核心机 据 I篓塑． 垫 II垫 ．． 密保密 的 、 、 
关 
联 云环境纵深的防御框架 、 
分 

，， 检测大 用户行 析 
、、 析， 是否 圭 理 -g 为可控 论 
———一 下 ———～  

基于虚拟化的多、 攻击检测、 、 数据安全防护 、 
维细粒度监控 诊断及取证 

成胁 执行流l I网络 
I检测 l l检测 I 虚拟域lI问控制l 可追踪 监控 l I监控 

鼗l I I用特征ll网f ．迁移lI一致性l 
____—— 、 

图 2 石环境 F APT防御体系架构 

基于虚拟化的多维细粒度监控模块主要监控网络和主机 

内部的各种状态。网络监控通过网络流量检测监控网络中存 

在的异常与威胁。该模块通过控监视系统内部的内存、文件 

操作、内核结构、进程和执行流等状态，发现微小的系统异常， 

最大限度地防止敏感信息的泄漏、被破坏和违规外传，并完整 

记录涉及敏感信息的操作 日志，以便事后审计和追究泄密责 

任。 

攻击检测、诊断、取证模块通过对核心服务器引入旁路诱 

骗机制(如蜜网／蜜罐技术)，主动去诱捕可能存在的潜在攻 

击。虚拟蜜罐是防御方的情报收集系统，通过部署没有业务 

用途的安全资源，诱骗攻击者对其进行攻击，从而对攻击行为 

进行捕获和取证，了解攻击工具与方法。同时对虚拟机进行 

滥用检测、异常检测，以确保用户执行环境的动态完整性，使 

得用户的正常行为与预期保持一致。为了能够尽可能地发现 
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APT攻击，需要结合监控数据和检测数据进行大数据关联分 

析，以发现任何可能的攻击。 

数据安全防护模块根据机密数据的安全级别对资源进行 

安全划分，并根据用户的机密等级构建可信虚拟域，将高等级 

的资源进行安全隔离；同时将重要的资料进行加密存储，实行 

密文访问限制 APT攻击由外向内的渗透。除此之外 ，还需要 

确保数据在动态中的安全，提供虚拟机的安全迁移和迁移过 

程中安全策略一致性机制。 

基于大数据的审计及意图分析模块通过对攻击后的各种 

日志记录和数据记录进行审计发现攻击行为，包括系统 日志、 

用户行为、资源使用、文件内容和网络流量等。对审计信息进 

行关联分析和数据挖掘 ，找出记录之间的相关性，发现新的特 

征。对挖掘出来的样本数据进行人工的分类或聚类 ，以机器 

学习的方法用分类结果构建特征库训练集，不断优化特征库 

的分类准确率。同时通过关联分析和数据挖掘发现攻击的意 

图，并为威胁追踪提供支撑。 

攻击场景重构模块通过虚拟机的回放和软件回放等技术 

将状态及时恢复到软件正常的状态，同时利用回放技术再现 

攻击的过程 ，以便分析攻击的流程及特征。虚拟机在执行过 

程中发生的所有事件都可以被虚拟机监视器 (Virtual Ma— 

chine Monitor，VMM)捕获到，虚拟机回放技术是在虚拟化体 

系构架下 ，通过 VMM来完整记录操作系统上的不确定性事 

件 ，从而对系统状态进行完全回放。 

攻击溯源模块主要 由数据溯源技术、数据挖掘等实现。 

数据溯源技术是一种溯本追源的技术，通过追踪路径重现数 

据的历史状态和演变过程，实现数据历史档案的追溯。数据 

挖掘技术是从大量的、不完全的、有噪声的、模糊的、随机的数 

据中提取隐含在其中的、未知却潜在有用的信息的过程。 

由于 APT攻击的主要对象为网络空间，且网络空间本身 

具有数据类型和数据格式不一致及 日志信息的行为、内容、结 

构化各异的特点，因此本架构还提供了大数据技术以对监控 

检测数据进行大数据关联分析，综合分析云平台是否存在被 

攻击的可能。同时还利用大数据分析技术对正在进行的攻击 

进行意图理解和反向追踪，实现对威胁的综合研判 ，从而及时 

采取相关的策略阻止攻击。 

下面将详细分析本框架中的关键技术的研究进展。 

5 云平台APT防护关键技术分析 

5．1 基于虚拟化的监控技术 

目前，国内外学术界围绕云计算环境的安全监控已开展 

了大量研究[3]，众多学者也提出了对软件的监控和支持运行 

监控的软件设计方法 ]。然而现有云平台操作系统不能提供 

较强的隔离性，绝大多数监控软件又都运行在 目标操作系统 

中，这使得恶意程序能够感知监控软件的存在，一旦恶意程序 

渗透乃至控制操作系统，将会严重影响运行于其中的监控软 

件的正确性和完整性_5]。 

近年来 ，国内外研究人员对系统监控技术展开了广泛的 

研究。从体系结构上来看，主要可分为两类：系统内部监控机 

制和系统外部监控机制。内部监控机制通过将监控功能驻留 

在 目标系统内实现，典型的监控系统有 SIME。]和 LariesE73。 

SIM 系统利用硬件虚拟化的内存管理机制在客户虚拟机中创 

建一块隔离的地址空间，并通过修改 VMM 的缺页处理程序 
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实时保护该空间的完整性；Laries系统将监控事件的感知器 

(Event Sensor)部署于被监控系统内部，而真正的安全监控模 

块仍驻留在被监控系统外部，并将受保护页面的影子页表设 

为只读属性，使得任何试图更改页面的操作都将引发缺页中 

断，进而陷入 VMM 的缺页处理函数中，而根据保护逻辑可以 

实现精确到机器字级别的内存保护。内部监控机制的优势在 

于可以较为精确地感知关键事件的发生 ，并通过直接读取被 

监控系统的内核代码和数据，省略了语义重构的过程，提高了 

监控系统的性能。但其不足之处在于需要在被监控系统中插 

入内核模块或建立独立的地址空间，且内存保护机制对于系 

统内的受保护模块不具有通用性，对于关键内核数据结构的 

监控难以确保其完整性 ，如 DKOM~。 类的 Rootkit专门用于 

破坏系统关键内核数据的完整性。目前，也有研究人员对通 

用的监控框架进行研究 ，如 XenAccessl_g]、VMDriver[ 等。 

XenAccess能够提供通用的函数库，为安全服务提供较好的扩 

展支持 ，但是它的功能有限，仅能对内存和磁盘读取进行监 

控 ，无法满足复杂的安全服务的需求。综上可知，已有的监控 

架构不具有很好的通用性，其具体的监控功能仍不够全面。 

综上可知，研究人员利用虚拟机监视器 VMM 对上层虚 

拟机的完全控制权以及虚拟机问运行环境的隔离性，部署实 

施了良好的安全监控系统，但这种隔离性也为监控系统带来 

了语义的断层。因此，下一步需要探讨如何解决虚拟化技术 

的语义断层，并在此基础上实现内部监控优势和外部监控优 

势的无缝融合。 

5．2 攻击检测、诊断、取证技术 

系统内核是运行环境的核心 ，其攻击检测方面已有大量 

研究工作。为了解决非法代码的注入问题，相关研究[1l,lZ]提 

出w ① X方法，以保证内核的代码页不能同时具有可写和可 

执行权限。然而该方法无法确保代码、数据混合页面的完整 

性。NickleE”]将客户虚拟机的内核代码拷贝至虚拟机监视器 

VMM的影子内存区域，并利用 VMM的高特权级以及对客 

户虚拟机的完全控制权确保影子 内存区域 中的代码不被篡 

改。但 Nickle系统中每次内存访问都将重定向到影子内存 

区域 ，从而导致严重的效率问题。卡内基梅隆大学设计 了 

SecVisor系统_1 ，它利用 Hypervisor的高特权级保证只有用 

户允许的代码才能在内核中执行，同时制定了控制流在内核 

态和用户态切换时遵循的规则，最大程度上确保了内核代码 

的完整性 。普渡大学_1 ]以软件方式模拟哈佛体系结构，将内 

存分为数据区和代码区，使得恶意代码的注入局限在数据区， 

从而无法影响代码区的完整性。Asrigo构建了一个基于虚拟 

化技术的蜜罐，主要思路是利用旁路方式截取目标服务器的 

流量 ，通过 Hook目标 OS内核，并在 VMM层部署事件处理 

器，当钩子函数被触发时，通 过这些处理器进行相应 的处 

理[ 。 

动态信息流跟踪[16,17]可以有效地发现程序正常控制流 

的篡改 以及不 信任数 据 的非法使 用。复旦 大学 提 出了 

SHIFT动态信息 流跟踪系统[1 ]和 BOSH 二进 制混淆 系 

统[1 ，前者能够有效地检测不信任数据的使用情况并发出警 

告，有效地保护用户系统的安全；后者利用二进制混淆技术混 

淆程序的控制流，使得恶意程序无法提取程序的正常控制流， 

进而有效地保护程序控制流的完整性。 

马里兰大学提出了SBCFI模型_2 ，其通过强制执行控制 



流完整性策略，周期性地检查内核中的控制数据(函数指针)， 

确保其指向预先制定的可信区域，一旦出现指向未知区域情 

况 ，则表明系统的正常控制流受到破坏。但是该方法周期性 

地检查控制数据可能存在漏检现象，而且也没有提出控制流 

被破坏后的处理措施。北加州州立大学提出了一种抵御内核 

Root-kit的轻量级保护系统[2 ，该系统增加 了一个重定向层 

用于重定位函数的跳转，并利用虚拟化技术保护该重定向层。 

然而该方法只能检测和保护已知的数据 ，无法检测未知的控 

制数据。 

目前数字取证软件在大规模、多任务、并行处理方面滞后 

于计算机硬件和系统结构的发展[2 。对此，解决的方案有两 

种：利用更高效的计算能力和更智能的分析方法。v．Rous— 

sev等提出利用云计算进行大规模的取证计算[2 ，王丽娜等 

提出用虚拟机进行恶意代码的检测[2 ，美亚公司开发了仿真 

取证环境以及多 CPU平台的取证塔，AccessData开发了支持 

多核处理器的 FTK软件；提高数字取证分析效率方法的研究 

包括分布式分析处理_2 、基于数据挖掘的搜索过程_2 、利用 

文件分类协助分析[2 ]等。研究人员还研究了基于网络的架 

构和虚拟基础设施来帮助大规模证据存储I2 、案件和数字资 

产管理系统E ，以及地理上分布的协同分析等I2 。 

5．3 攻击场景重构技术 

计算系统局部还原与重放技术也是云平台取证与诊断技 

术中的一个重要研究内容E ]，是一种能够维持系统服务不间 

断的可用性恢复方法。已有的恢复方法的关注点在于恢复持 

久性数据和服务是否能够安全还原[3 。文献[32]提出了一 

项创新的安全技术 RX，它可以从确定性和非确定性的软件 

错误中快速恢复程序，并且可以提供错误 的诊断信息；文献 

[33]提出的Flashback是一项轻量级细粒度的回滚和重放技 

术，通过记录进程内存状态 以及进程与系统的交互关系实现 

回滚和重放。系统可在发生攻击时有选择性地恢复合法的文 

件，通过自动解析规则克服无法准确确定污染操作及其影响 

的问题。ReVirt[ ]、Rertace[”]以及 ExecRecorderE38]中不需 

要记录系统 中执行的每一条指令，仅仅记录影响进程执行的 

不确定事件以及这些事件发生的位置或者时间点，在回放时 

通过这些信息重构系统之前的运行状况；刘海坤结合以上系 

统，提出了一种基于虚拟机管理器 Xen[。。]的操作系统回放机 

制，该机制能够在不修改操作系统以及应用程序的条件下对 

系统状态进行完整快捷的回放。文献[35，36]提出了文件块 

级的语义分析方法和语义跟踪重放方法，其不仅可以帮助用 

户更好地理解文件系统行为 ，也可以实现文件系统的恢复。 

系统整体恢复技术会影响所有的进程 ，失去未感染进程实体 

的状态信息，导致未感染的服务进程失效，并失去用于保持业 

务连续性的信息。 

现有恢复方法专注于进程级实体，不关注系统内核被破 

坏的情况，致使系统可能面临更大的风险；而且 ，通常监控记 

录的事件类型是系统恢复必需信息的一个子集，而系统恢复 

所需的数据量可能大于一般的监控 日志。场景重构过程中最 

困难的是证据获取和分析，上面提到的研究中有的部分解决 

了获取问题，有的提高了搜索的速度，有的能让分析过程分布 

式进行，如何更有效地解决实时、大规模地获取和分析证据的 

问题还有待深入研究。 

5．4 攻击溯源技术 

基于云计算平台中多个层次的攻击分析，包括系统调用 

分析、关键内核结构的攻击诊断、文件和进程分析、网络流量 

分析等 ，建立统一的多层次攻击描述模型，并根据多层的攻击 

模型的海量Et志信息，按照相关规则进行多攻击的关联分析， 

以发现云平台中可能存在的攻击，为云平台的攻击追溯提供 

可靠的依据。数据溯源(Data Provenance)技术在数据库领域 

得到广泛研究。其基本出发点是帮助人们确定数据仓库中各 

项数据的来源，例如了解它们是由哪些表中的哪些数据项运 

算而成 ，据此可以方便地验算结果的正确性，或者以极小的代 

价进行数据更新。数据溯源的基本方法是标记法，如在文献 

[-40—42]中通过对数据进行标记来记录数据在数据仓库中的 

查询与传播历史 。之后概念进一步细化为 why和 where两 

类[4 ，分别侧重数据的计算方法以及数据的出处。除数据库 

以外，它还包括 XML数据、流数据与不确定数据的溯源技 

术_4 。数据溯源技术也可用于文件的溯源与恢复。例如文 

献[44]通过扩展 Linux内核与文件系统，创建了一个数据起 

源存储系统原型系统 ，以自动搜集起源数据。此外，也有其在 

云存储场景中的应用E 。 

当前，数据溯源面临的主要挑战有两个方面：1)怎样处理 

异构数据源，例如列数据库、文档数据库、Key／Value系统、 

XML数据库。保证数据挖掘系统能有效地处理不同类型的 

数据源是至关重要的。2)怎样处理海量数据。随着时间的推 

移以及互联网、物联网的应用，数据量呈指数级增长，为了有 

效地处理大数据 ，数据挖掘算法必须是高效率的、可伸缩的。 

5．5 大数据挖掘技术 

在云计算环境中，APT攻击采用多种途径进行攻击，孤 

立地进行恶意代码的检测和主机应用保护对防御APT攻击 

来说是很难奏效的。因此 ，APT的防护需要利用数据挖掘来 

关联分析各层面、各阶段的全方位信息数据，进而挖掘出可能 

存在的攻击和定位威胁来源。 

基于数据挖掘的安全检测[48,49]是一类重要的安全检测 

手段，随着各类应用数据、业务数据和安全审计数据规模的急 

剧增加，传统的串行数据挖掘算法往往只能够处理一些小规 

模的数据 ，当迁移到大数据环境[54,55]下，它们的执行速度会 

降低甚至无法运行，这对目前的数据挖掘算法提出了严峻的 

挑战和考验。 

并行计算是解决大数据挖掘任务的有效手段，它可以将 

计算任务分布在大量互连的计算机上 ，使各种应用系统能够 

根据需要获取计算资源、存储资源和其他服务资源。MapRe— 

duce[ ]和 Hadoop[50,51]等高扩展性、高性能的并行计算编程 

模型、分布式大数据处理框架以及相关关键技术使得大数据 

数据存储和分布式计算成为现实。基于分布式计算的大数据 

挖掘技术可以为更多、更复杂的基于数据挖掘的安全检测问 

题提供新的理论与支撑工具。目前大数据挖掘的安全检测技 

术主要研究基于分布式计算 的新型大数据挖掘方法、各种数 

据挖掘算法的并行化策略，以及在 MapReduce_5。]上实现大规 

模的异常分析和检测等。 

为了解决计算效能的问题 ，国内外学者相继提出了基于 

集群[5 、基于网格l_5 、基于Agent[ ]等的各种分布式数据挖 

掘平台，它们提高了数据挖掘系统的处理能力，但都有 自身难 

以解决的问题。将分布式计算融人数据挖掘，通过大规模并 

行计算 ，可以解决大数据挖掘的效率问题。从近几年频繁项 

集挖掘算法_59]的研究趋势来看，高效的算法依然是研究热点 
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之一，为此出现了一系列的混合搜索策略和高效剪枝策 

略[6 。基于相似项发现的大数据挖掘技术主要解决文本的 

相似度和敏感话题发现等问题。其中的关键技术有最小哈希 

技术、局部敏感哈希、邻近搜索文档的相似度、协同过滤_6l_ 

等。另外 ，基于约束的频繁项集的挖掘、并行的挖掘算法、频 

繁项集的增量挖掘等都是 目前的研究方向，有待进一步探讨。 

大数据也是一把双刃剑_6 ，利用大数据做关联分析有助 

于提高对未知攻击的识别，然而这些数据也可以被恶意攻击 

者用来分析系统的运行情况以及网络拓扑等情况。因此，在 

利用大数据的同时也要注意大数据的存储以及传输等方面的 

安全。 

结束语 本文从云计算环境中的 APT防护角度出发， 

对云环境中APT的监控、检测、攻击场景重构、追踪溯源等相 

关技术进行了阐述和分析，云计算中 APT的防护虽然已经取 

得了一定的研究进展，但仍有巨大的研究空间。今后的研究 

工作可侧重以下几个方面。 

1)基于虚拟化的 APT监控和分析服务。在云计算环境 

中，虚拟化平台为 APT的监控提供了便利，如用户为了确保 

监视器本身的安全性，将监视器置于特权域中，然而，这也使 

监视器失去了被监视系统的语义。透明性和语义鸿沟之间的 

平衡是一个挑战性问题。同时，由于云环境中物理资源的共 

享带来了一定的威胁 ，如虚拟边界威胁、恶意 占用虚拟资源 

等，因此也需要针对虚拟化带来的安全问题进行有效的防护。 

2)APT攻击场景重构的信息完整性。现有场景重构专 

注于进程级实体，不关注系统内核被破坏的情况，致使系统可 

能面临更大的风险；而且 ，通常监控记录的事件类型是系统恢 

复必需信息的一个子集，而系统恢复所需的数据量可能大于 
一 般的监控 日志。 

3)基于大数据的关联分析技术的研究 。APT采用多途 

径攻击，孤立地检测恶意代码和监控主机对防御 APT攻击来 

说是很难奏效的。因此，需要通过日志、网络流量等大数据关 

联分析来应对 APT攻击 ，这就需要大数据分析技术的进一步 

发展 。同时，也要注意大数据的存储以及传输等方面的安全， 

防止攻击者获取云平 台的大数据来进行挖掘分析，进而有针 

对地进行攻击。 
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