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PHY—CRAM 物理层激励响应认证机制的性能分析 

张 丹 吴晓富 颜 俊 朱卫平 

(南京邮电大学通信与信息工程学院 南京210003) 

摘 要 物理层认证是利用物理层资源的特性识别通信用户身份，可以有效地阻止非法用户的接入与访问，加强无线 

网络的信息安全性。PHy-CRAM是最近提 出的一种典型的物理层激励响应认证机制，目前其性能主要依赖于仿真。 

尝试对其认证性能进行理论分析，推导了成功认证概率和错误接收概率的解析表达式。推导结果表明：PHY-CRAM 

认证准则中的相关系数服从莱斯分布，成功认证概率和错误接收概率均可用Marcum Q函数来计算。进一步的计算 

机仿真结果显示：相关系数的概率密度曲线与莱斯分布的概率密度曲线相吻合，且认证使用的密钥越长，吻合性越好； 

接收操作特性(ROC)曲线的理论值和统计值是一致的。 
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Performance Analysis of PHY-CRAM Physical Layer Challenge Response Authentication M echanism 

ZHANG Dan ⅥrLJ Xiao-fu YAN Jun ZHU Wei-ping 

(College of Telecommunications＆ Information Engineering，Nanjing University of Posts and Telecommunications，Nanjing 210003，China) 

Abstract The physical layer authentication recognizes the identities of communication users by exploiting the charac— 

teristics of physica1 layer resources．which can effectively prevent illegal users from accessing the wireless network in 

order to enhance the information security of wireless network．PHY—CRAM proposed recently is a typical physical layer 

challenge response authentication mechanism，and its performance mainly depends on the simulation．So this paper at— 

tempted to theoretically analyze the authentication perform ance and derived the analytical expressions of successful au— 

thentication rate and false acceptance rate．The derived results show that the correlation coefficient of PHY—CRAM au— 

thentication standards obeys Rice distribution．and successful authentication rate and false acceptance rate can be calcu一 

1ated by Marcum Q function． The computer simulation results show that the probability density curve of correlation CO— 

efficient is coincident with that of Rice distribution，and the longer the secret key is，the better the fitness is．The theory 

value of receiver operating characteristic curve iS identical with the statist~cal value． 

Keywords Challenge response authentication，OFDM technology，Receiver operating characteristic curve，Theoretical 

analysis 

1 引言 

随着无线通信的飞速发展和基于移动终端业务的不断增 

长，保证无线通信的安全变得越来越重要。无线链路的开放 

特性决定了它比传统计算机网络更容易遭受窃听、篡改、伪造 

等各种攻击的威胁。受无线通信安全需求的驱动，近年来 ，国 

内外一些学者对物理层安全领域十分关注l_1 ]，利用物理层安 

全认证技术加强无线通信的安全成为了信息安全领域的研究 

热点。 

无线物理层传输技术的持续发展对利用物理层资源特性 

来实现身份认证的研究起到推动作用[6 。文献E6-]提出了 

一 种物理层认证算法，该算法利用信道探测和假设检验来判 

决当前的通信与之前的通信是否由同一发送终端发起。根据 

信道的互易特性，如果来 自同一发送端的两个数据帧间的时 

间间隔比信道相干时间小，那么这两数据帧的信道状态信息 

(CSI)必定高度相关，如果 CSI不相关 ，则数据帧就是攻击端 

发出的。在无线通信中信道动态变化且通信环境无法精确预 

测，针对这样的信道状态，文献E7]提出了一种利用时变的载 

波频率偏置(CFO)进行身份认证的算法，该算法通过从接收 

到的信号中估计出CFO值，然后利用卡尔曼滤波器跟踪过去 

时刻 CFO的变化来预测出此刻 CFO值，最后在假设检验条 

件下将 CFO的估计值与预测值进行比较，进而实现通信终端 

的身份认证。基于多载波传输系统，文献[11]提出了物理层相 

位激励响应认证方案(PHY-PCRAS)，该方案利用信道相位响 

应的互易性和随机性把共享密钥信息调制到子载波相位上，进 

行用户身份的认证，仿真证明该算法具有很好的认证性能。 
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文献E13]提出的PHY-CRAM 利用无线衰落信道的互易 

性、随机性和位置去相关等特性，采用 OFDM技术把高层信 

息和共享密钥信息分别调制到子载波的相位和幅度上，通过 

在通信用户问相互传送激励响应信号来实现身份认证，该算 

法具有高成功认证率和低错误接收率。本文对 PHY_CRAM 

的认证性能进行了理论推导分析，研究了该算法认证判决准 

则中相关系数的分布情况，并对成功认证概率和错误接收概 

率的理论值进行了计算与分析。 

本文第 2节介绍 了 PHY-CRAM 认证机制；第 3节对 

PHY-CRAM进行了理论研究；第 4节是仿真结果与分析；最 

后总结全文。 

2 PHY-CI 认证机制 

2．1 PItY-CRAM 的原理 

PHY-CRAM利用无线衰落信道的互易性、随机性等特 

点，采用 OFDM技术把共享密钥信息调制到子载波的幅度 

上。该认证机制不同于加密的激励响应型认证技术，它的共 

享密钥是非加密的，但共享密钥被信道衰落和随机数保护。 

合法用户根据信道互易性特点和对信号的逆处理操作可获知 

共享密钥，然而由于位置差异，攻击者很难获知共享密钥信 

息。与传统认证算法不同的是：对于采用 PHY-CRAM的通 

信系统，其安全性取决于衰落信道的随机性以及合法用户与 

非法用户间的相对位置，而不是计算的复杂度。 

PHY-CRAM的实现是通过在通信双方间相互发送和接 

收一些数据帧信息，每一帧信息包含(K·+K2)个 OFDM符 

号，前 K 个符号是流量信息，采用差分相移键控调制 

(DPsK)；后 K 个符号是PHY-CRAM信息，采用幅度调制 

(AM)。当K1—1时，PHY-CRAM的帧结构如图1所示。 

I符号1 J符号2 f符号3 J ⋯ I符号局+lI 

DPSK调制 AM调制 

流量信息 PHY．CRAM-f~息 

图1 PHY-CRAM的帧结构 

PHY_CRAM是一种主动认证机制，适用于若干个通信 

用户的单、双向认证，单向认证时需要一个共享密钥，双向认 

证时需要两个共享密钥。本文以两个合法用户和一个非法用 

户为通信模型描述PHY-CRAM认证过程。图 2为主动认证 

机制模型，图3为通信模型，定义 Alice和Bob是合法用户， 

Eve为窃听用户。 

童 
认证用户 被认证用户 

图 2 主动认证机制 
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图 3 通信模型 

若 Alice和 Bob进行互认证，则共享密钥表示为{ ， 

}，其中XA=Ex0．A’⋯，xM ] r，x埘．A∈{0，1)是第( + 

1)个比特，M是密钥的长度，xB的定义与xA相同；若 Alice 

对 Bob单向认证，则只需密钥 XB。图 4是 Alice对 Bob的单 

向认证和互认证的示意图。 

Bob Alie~ 

I I 
1．．．_⋯⋯ 曼查⋯⋯．-一 

： 激励信号 (f ： lJ 激励信号 (f) I 
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图4 单向认证(左)和互认证(右)的示意图 

PHY-CRAM利用了信道互易性的特点，所以图 4中的 

信号往返时间 △!、 和 z均应小于信道的相干时间。从 

图4可看出，互认证包含两个单向认证，本质上单向认证和互 

认证的原理是一样的，本文就以Alice对 BOb的单向认证为 

例来描述 PHY-CRAM的具体实现过程。 

2．2 PHY-CRAM 的实现步骤 

PHY-CRAM采用了 OFDM技术，把 PHY-CRAM信息 

调制到子载波的幅度上，则 PHY-CRAM 的详细步骤如图 5 

所示 。 

Alie~ 
⋯  

Bob 

●·—— 一  
步骤l 

步骤2 

击 癌  + c： 
步骤3 ” ’ 

D̂Hm + ” 

l变换处理 

F(以． ) 
∞ ． + ‘ ’ 

图 5 PHY-CRAM 的详细步骤 

图 5中符号及公式的含义如下。 

：Alice向 BOb发送的随机数； 

H加 Alice与Bob通信时第，2个子信道的频率响应； 

H且A Bob与Alice通信时第n个子信道的频率响应； 

w ”：Alice与Bob通信时第 72个子信道的加性复高斯白 

噪声； 

w ：BOb与 Alice通信时第 Yt个子信道的加性复高斯白 

噪声； 

．B：Alice和BOb的共享密钥信息； 

F(·)：星座映射函数； 

HAB． + ”：Bob的接收信号； 

高 ：Bob Alice发送的响应信号； 

器等 + ：Alice的接收信号。 
PHY-CRAM的实现步骤如下。 

步骤 1：Alice用 随机数 调 制子载波 的幅度， ∈ 

[K。，K4]，0<Ks<1<K4，K。、K4的值根据OFDM系统子信 

道频域的幅值范围而定。然后把已调数据帧通过子信道传送 

给Bob，该数据帧实际上等同于认证中的激励信号，随机数 

用于防止攻击者探测信道。 

步骤2：Bob接收到信号 HAB， +w： ’后，对其进行变 

换处理，向Alice发送响应信号瓦蔷 ，F(·)是一个 
星座映射，它把二进制比特0、1映射为正实数，定义F(·)如 

下 ： 



 

F(z)： 
K ， z—o 

lK4， z一 1 

步骤3． 接收至lJ晶 + 后，根据此接 
收信号和共享密钥 ， 对Bob进行认证。 

在以上整个认证过程中所用的时间必须少于信道的相干 

时间，由信道互易性特点则有 H舳一H且A。 

3 PHY—C1 的理论研究 

3．1 PHY-atAM 的系统模型 

本文PHY-CRAM的时域系统模型如图 6所示，其中 

s( )为Alice发出的激励信号，S (￡)为 Bob发出的响应信号， 

r(￡)、／( )分别为 Bob和 Alice的接收信号。 

(f) 

，(，) l变换J J 

：． ：( 】 ． 1处理l： 
H呈!!墨苎兰卜．_1 I： 

Alice (f) Bob 

图6 PHY-CRAM的时域系统模型 

本文基于3GPP标准 ” 中的Rural信道模型建立多径信 

道，信道的脉冲响应记为： 
L 

^(￡；r)= hi(t)8(r--r1) 
￡= I 

(1) 

其中，hz( )、n分别为第z条径的信道增益和时延。信道脉冲 

响应基于改进的Clarke’S模型[ 产生，第 ￡条径的数学模型 

为 ： 

／-5-- M 

hi(z)一~／ {善cOSEwdtcOSan， +f5 ]+ 

J
，
cos]-watsina．． + ， ]) (2) 

其中M一 ，N是入射波数目 ， 一 ( 一1，2，⋯， 

M)是入射波角度； 、铷， 为初始相位， 、伽， 和 相互独 

立且均在[～ ，7c]上服从均匀分布；Wd一2 ，，d为最大多 

普勒频移。无线多径信道的脉冲响应是式(2)产生的 z条单 

径的叠加。 

由于 PHY-CRAM采用了OFDM 技术 ，本文首先将时域 

的多径信道转化成频域的并行子信道，然后在频域对 PHY- 

CRAM进行理论研究。对式 (1)进行傅里叶变换，得到信道 

的频域时变冲激响应为： 

H(t，厂)一I (̂ ；r)e7j。咖dr 

— I ∑hf(￡) (r—n)e-J 咖dr 

： ∑h ( )e-J 析z (3) 

再对式(3)在时域和频域分别以 和 Af(t~-=n ，厂一 

kAf)采样得： 

H(n，忌)一E h￡( )e—J2~&frl (4) 

其中， 表示时域上一个 OFDM符号的长度，Af表示相邻 

子信道间的频率间隔。式(4)是第 个OFDM符号时间内第 

k个子信道的频率响应，则 OFDM系统的等效频域系统如图 

7所示。 

图 7 OFDM 系统的等效频域系统框图 

由图7可知，接收信号在频域可表示为： 
— X H +Nk，k一1，2，⋯ ，N (5) 

其中，墨、 、 、 分别表示第忌个子信道上的发送信号、 

接收信号、噪声和频率响应。 

3．2 PHY-CRAM 认证性能的理论分析 

由2．2节内容知，Alice在第 个子信道上的接收信号 

+ ’贝IJR一 ，⋯， ]T，M为密 

钥长度。Alice对Bob的认证判决准则如下： 

p—l D二 芒 娶 l>c (6) ll~)D
-- RD ll·lI F(XB)--F(x月)ll ～ 一 

其中，D—EDo，⋯，DM一 ] 是 Alice发送的随机数序列，xB为 

Alice和Bob的共享密钥，RD和F( )分别为 R D和 F 

(x目)的均值。该判决准则可看作是PN码捕获，c ∈[O，1]， 

如果相关系数 p大于C ，则 Bob认证通过；否则认证失败。 

本文采用假设检验的方法研究 PHY-CRAM 的认证性 

能，分析相关系数．0的分布情况，以及推导成功认证概率(合 

法用户通过认证的概率)和错误接收概率(非法用户通过认证 

的概率)的理论计算函数。假设检验如下： 

H1：X—XB 

Ho：X： 
(7) 

其中，X是被认证用户产生的密钥， 和X 分别为合法用 

户Bob和非法用户 Eve产生的密钥，则有： 

R 瓣F(Xo,．i)Hm,o 
， ⋯ ， + 

w 1] (8) 

．
(R @D--R．，D) ·(F( )--F(XB)) ．  

币 面 II 

将相关系数 PH ( 一0，1)和阈值 C 进行比较，若 pH > 

C1，则为成功认证；若PH0>c ，则为错误接收。由于 是若 

干个复高斯变量之和的幅度值且通过直方图统计，则有 PH 

和PHo的概率密度函数均服从莱斯分布，记 和 pHo的概率 

密度函数为： 

- -

~-exp(P 蓑PH, L cD百~~Hi 
p∈[O，13，i=0，1 (10) 

其中噍一 r( )， E( )，Io(。)是改进的第一类零 

阶贝塞尔函数 ，PH 和 PHn的分布函数为： 

F(ps
．

)一1一Q(堕
， )， 0，1 (11) 

其中， ，6)=f忡 xp(一下X2~-a2)厶 )dxQ(a xexp (ax dx，Q(．)是 其中， ，6)=f 一—百一)厶 ) ，Q(‘)是 

Marcum Q函数。根据pH，( O，1)的概率密度函数，则成功 

认证概率I9为： 

一 丝 



 

r— ∞  

一

jc f(pH )40 

一  

考e c等， 
( )2_t_(I—OH1

) 

一 压-~Qexp(一 O' H
1 

d( ) 
H l 

— Q(堕
，

旦 ) (12) 

错误接收概率a为： 

一 } f(pno)dlD 

一  e 蟹 。c等 
一 Q( ， ) (13) 

由以上推导知，在给定阈值 C1的情况下，可通过 Mar- 

cum Q函数计算出成功认证概率和错误接收概率。 

4 仿真结果与分析 

本文采用具有 1O径的Rural信道模型对理论研究结果 

进行仿真验证，通信系统载频 ，f一2．4GHz，信道带宽 w： 

20MHz，子载波间隔 af=15kHz，子载波个数 N一1200。首 

先给出每个子信道频响的幅度值，然后给出PHY-CRAM认 

证判决准则中相关系数 p的概率密度函数曲线，最后将 

PHY_CRAM的ROC曲线的理论值与统计值进行对比分析。 

实际无线信道的每径时延在[O， ]内随机均匀分布，每 

径的功率时延谱(PDP)服从指数 e一 ：分布，其中 r、r舢 

分别为最大时延、每径的时延和时延均方根 ，通常情况下取 
1 

≈÷ 。每个子信道频响的幅度瞬时值如图8所示。 

图 8 子信道的频响幅度值 

由图8可知，子信道频响幅度值基本上在[O．5，3]内，所 

以在对 PHY_CRAM 的理论研 究结果进行仿真验证时，取 

K。：0．5，K 一3。认证准则中相关系数 ．D的概率密度曲线如 

图9所示。 

图9是在信噪比SNR=5dB时，密钥长度M分别为32、 

64、128和256情况下相关系数p的概率密度函数曲线。仿真 

结果表明：相关系数|D服从莱斯分布，其概率密度函数与理论 

莱斯分布相吻合。比较图9中的4幅子图可以得出：在信噪 

比相同的情况下，密钥的长度越长，相关系数P的经验分布与 

理论莱斯分布吻合得越好。在相关系数 p服从莱斯分布的基 

础上，推导出成功认证概率和错误接收概率的理论计算公式。 

图1O为PHY-CRAM的ROC理论值和统计值 

相关系数 

(a)M=32时P的概率密度函数 

相关系数 

(b)M=64时p的概率密度函数 

相关暴数 

(c)M=128时P的概率密度函数 (d)M=256时P的概率密度函数 

图 9 不同密钥长度情况下相关系数 P的概率密度函数 

错误接收橇串 

图 10 M一64时PHY-CRAM 的ROC曲线 

图 1O是在 SNR=5dB和密钥长度 M一64情况下的 

ROC曲线。ROC曲线对应的成功认证概率和错误接收概率 

的理论值均用 Marcum Q函数计算。由图 1O得出，ROC曲 

线的统计值和理论值基本上一致，存在的误差在可接受范围 

之内，因为在密钥长度 M：64情况下，相关系数lD的经验分 

布与理论莱斯分布本身就存在稍微的误差 ，这对 ROC曲线的 

统计值和理论值造成了影响。 

结束语 本文针对 3GPP中的 Rural信道模型，采用 

OFI)M技术对 PHY．CRAM 的认证性能进行了理论推导研 

究，并进行了仿真验证。推导及仿真结果表明：认证准则中的 

相关系数服从莱斯分布，其概率密度曲线与莱斯分布的概率 

密度曲线相吻合，且密钥越长，吻合性越好。PHY-CRAM的 

成功认证概率和错误接收概率均可用Marcum Q函数计算， 

并且R0C曲线的理论值和统计值是一致的。 
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