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摘 要 周福才等利用组合阶双线性群理论和非交互式零知识证明理论构建 了一个基于 BMW 模型的高效组签名方 

案，解决了传统组签名方案通信效率低、不能抵抗选择密文攻击等问题。然而研究发现该方案在正确性方面存在不 

足：验证者不能正确地验证签名者的身份，进而无法完成后续的签名验证操作。据此提出了一个改进方案，并给出了 

严格的安全性证明，通过增加身份信息的承诺值及对应的非交互式零知识证明，修正了原方案中的缺陷。最后将该改 

进方案与同类其他方案在安全性和效率方面进行了分析与比较，结果表明该改进方案在保证高效性和安全性的前提 

下解决了原方案中存在的问题。 
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Correctness Analysis and Improvement of Group Signature in Composite Order Bilinear Groups 
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Abstract Zhou Fu-cai et al proposed an efficient group signature scheme based on BMW modd by utilizing the composi- 

te order bilinear groups theory and non-interactive zero knowledge proof system．However，this study demonstrates that 

there are some deficiencies in Zhou’S scheme that signature verifier cannot verify signer’S 1D correctly and cannot finish 

the signature verification．Then，the authors provided an improved scheme and proved its security strictly．The proposed 

scheme corrects the errors by adding the commitment to signer’S ID and corresponding non-interactive zero knowledge 

proof．At last，this paper compared the security and efficiency respectively with the similar group signatures．And the re— 

sult of analysis shows that the improved scheme resolves the problem of Zhou’S scheme in the premise of assuring the 

security and efficiency． 
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1 概述 

组签名(Group Signature)也称群签名，是一种具有特殊 

性质的数字签名，它允许任一成员代表整个组进行签名，外界 

可以验证签名的合法性，同时签名者在签名过程中隐藏了自 

己的身份，其保护了签名者的隐私。在发生纠纷时，组管理者 

能够打开签名，恢复签名者的身份信息，其提供了签名者身份 

的可追踪性。1991年，Chaum等L1]提出了第一个组签名方 

案。随后许多组签名方案陆续被提出，这些方案的安全性大 

多是在随机预言机模型(Random Oracle Model，ROM)E ]下 

证明的，但是在实际执行时Hash函数的输出并不随机，使得 

在ROM下可证明安全的方案在现实中根本不安全L3]。标准 

模型是相对ROM而言的，在此基础上构建的方案具有更高 

的安全性。2003年，Bellare等L4]首次提出在标准模型下可证 

明安全的组签名模型，即BMW模型，该模型定义了组签名的 

通用结构及其应该满足的安全性要求。Boyen等[ ]基于分层 

签名机制提出了新的组签名方案，其基本思想是：首先将组管 

理者对成员身份信息的签名作为第一层签名，然后利用第一 

层签名作为密钥对消息进行签名，接着对消息签名进行随机 

化，使其满足匿名性和不可链接性，最后再用标准模型下的非 

交互 式 零 知 识 证 明[6](Non-interactive Zero Knowledge， 

NIZK)来证明这些随机化的签名是合法的。文献E73基于标 

准模型和 Certified Signature的概念，提出了一个组签名方 

案，Certified Signature同时考虑了签名和公钥证书的合法 

性，即不要求公钥证书是不可伪造的，但是要求证书及签名在 
一 起是不可伪造的。Emura等E。]提出的方案允许成员动态加 

入，但同时也增加了交互次数和通信代价。Wei等E9]提出的 

群签名方案缩短了签名长度，降低了签名和验证过程的时间 

复杂度，但增加了验证阶段的交互次数，而且撤销列表的大小 

也与已撤销成员的数量呈正比。Libert等E ]使用 Groth-Sa- 

hai证明系统_1妇构建 了一个组签名方案，该方案满足不可连 

接性，支持成员撤销，但其计算代价较大，并且没有提供追踪 
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机制，不能解决不可伪造性和不可否认性的问题。文献E12] 

的安全性基于多项式同构问题 ，该方案的签名和验证均需要 

常数阶的时间，但组管理员需要线性的密钥存储空间。 

周福才等[”]利用LewkoE“]提出的组合阶双线性群理论 

和Groth等D5]设计的非交互式零知识证明系统，构建了一个 

基于BMw模型的组签名方案——GSCOBG方案，解决了传 

统组签名方案中存在的效率问题，并证明了方案在BMW 模 

型下可以抵抗选择密文攻击，保证了签名的安全性和高效性。 

然而本文研究发现在 GSCOBC．,-方案的签名验证 阶段 ，验证者 

不能验证签名者的身份，进而无法完成对签名的验证操作。 

本文首先对 GSC0BG方案进行介绍，分析其正确性，证明 

GSC0BG方案中的验证者不能正确地验证签名者的身份，然 

后在此基础上提出一个安全高效的改进方案，并给出严格的 

安全性证明。 

2 预备知识 

2．1 组合阶双线性群 

Lewko和Waters使用群生成器留和一个参数生成算法 

重新定义组合阶双线性群(N—P P2Ps，G， ，8)，其中G和 

Grr是两个N 阶循环群，Pl，Pz，P。是 3个互不相同的素数。 

双线性映射e：Gz一 满足以下性质： 

(1)双线性 ：Vg，hEG，口，bEZN，P( ，h )一P(g，̂) 。 

(2)非退化性：j gEG，若 g是群G的生成元，则e(g，g) 

是群 的生成元。 

(3)可计算性：Vg，hEG，存在有效算法计算e(g， )。 

假设 ， ，， 分别是群G中阶为Pl，Pz，Ps的子群， 

若 ∈ ， ∈ 。且 i：iLj，则 e(h ，hs)是群 的单位元，该 

性质被称为正交性，是组合阶双线性群特有的性质，是改进方 

案构造过程中使用的重要工具。为证明这个性质，令 g是群 

G的一个生成元，则gP P2是群 的生成元，类似地， ps是 

群 的生成元， z s是群 的生成元。对 于 h-∈ ， 

2̂∈ 。， a1，口2，使得 hi：(gPz如) 1，h2一(gP1P3)。2，于是， 

e( 1，hz)一e(gPz 3 1，g l 3 2)一e( l，gP3 2)pl 2 3—1。因此 

可以很容易地得出下面的结论：若配对函数中的两个元素来 

自群 G的任意两个不同的子群 ，则配对 函数值为群 的单 

位元 1。 

2．2 改进方案的结构 

GSC0BG方案的主要参与者有组管理者、签名者和验证 

者。方案由以下 6个多项式时间内的算法组成。 

(1)Setup算法：输入安全参数 ，输出系统公开参数 PP 

和系统主密钥MK和追踪密钥TK。 

(2)KeyGen算法：系统为用户分配一个唯一标识 ID，输 

入公开参数PP和系统主密钥MK，输出身份信息为 11)的用 

户签名密钥K皿。 

(3)Sign算法：输入系统公开参数 PP、用户签名密钥 

K毋和消息M，输出原始签名S。 

(4)Commit算法；输入公开参数 PP和原始签名s，输出 

组签名 。 

(5)Verify算法：输入公开参数 PP和组签名口，对组签 

名进行验证，输出签名有效或无效。 

(6)Trace算法：当发生纠纷时，输入公开参数PP、消息 

M、组签名 和追踪密钥TK，输出签名者身份标识 m。 
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3．1 GSCOBG方案设计 

令 是安全参数，用户身份信息 ID和消息M 分别是k 

位和 位的二进制串，组内最多可以支持 2 个成员加入。G 

是一个可交换的乘法群，阶为N=p PzP。，其中P ，Pz，Ps为 

互不相同的素数，映射 e：Gz一 为双线性映射。方案具体 

构造如下。 

(1)Setup(1 )。令 ，， ， 是群G中阶为户1，Pz，P。 

的子群。在 ，中随机选择生成元 g， 一 ，向量 (ul，⋯， 

Uk)一 ，用于承诺用户ID，其中ID=(z “， )一{0，1) ， 

向量( ”， )一 ，用于承诺消息 M，其中，M (m ”， 

)一{0，1}”。在 。中随机选择生成元 一 。选择随机 

数口一Z ，计算A=e(g，g) 。系统的公共参数为PP一{G， 

，e，N，k， ，g，“，U1，⋯，Uk，口， 1，⋯， ，A}，系统主密钥 

MK=g~，追踪密钥为TK=p2，组管理者保密MK和TK。 

(2)KeyGen(PP，MK，ID)。系统为每个用户分配一个全 

局唯一身份标识 ID，在群 中随机选择两个元素 Rs，R3 一 

。 ，随机数n—Zw，计算用户ID的签名密钥： 
h 

KⅢ一(Kl一 (UrlⅡ r1R3，K2=g lR3 ) 
l= l 

并生成非交互式零知识证明 一(“ Ⅱ“ )r1，用于证实 

签名者的身份。 

(3)Sign(PP，Kw，M)。签名者使用签名密钥 Kw= 

{K ，Kz}对消息 M 进行签名。选择 随机数 r2，s—Z ，计算 

签名如下： 

S一(S1，S2，S3)一(K1(VzⅡ ) ，K ，g ) 

而S ，Sz，S3满足如下等式： 
k 

e(S1，g)e(S2，U 1Ⅱ z) (S3， 2Ⅱ谚 )一A 

(4)Commit(PP，s)。签名者选择随机数 t，t1，t2，t3∈ 

Z ，对上述签名过程中产生的 3个签名消息 S 、Sz、S。以及 

Ur Ⅱ 和 vr2Ⅱ 进行如下承诺： 
l一 1 ，= 1 。 

k 

corn1一S1h 1，com2一 S2h 2，com3 S3h 3，tom4一 u 1 II 
i一 1 

u7⋯h，∞m5 旦 
并计算 

”  

~2：gt 一 (Url 
i

Ⅱ
= 1 ) ( 旦中) ·hm2 3 

组签名为： 

盯一(coml，COrn2，co,r~3，com4，corn5，7【2) 

(5)Verify(PP， )。验证者对签名者的身份和签名(m， 

)进行验证。 
 ̂

1)对身份进行验证时，令C=u Ⅱ z，验证下面等式是 

否成立： 

e(C，CII“ )一 (“， 1) 

如果等式成立，则继续对签名进行验证；否则返回错误消 

息。 

2)对签名进行验证时，验证下面等式是否成立： 

e(coml，g)·e(cornz，coDz4)·e(com3，c 蚀) A ·e(h，兀2) 

如果等式成立，则验证通过；否则返回错误消息。 



 

(6) cP(PP，G，丁K)。签名者在承诺 ID时，选择 志个 

随机数rll'．“，rl 一(zN) ，令 Ci Url · ，计算 C：Ca· 

C2⋯ ·。G ur-。 ，其中，rl rl +rl +⋯+ 。当发 

生纠纷时，组管理者使用秘密的追踪密钥 TK=pz，通过计算 

(Ci)p2的值恢复出Ⅱ)。若(G)P2=1，则 丑一0；否则 丑一1。 

从而恢复出用户的 ID，找出签名者。 

3．2 正确性分析 

在方案的验证阶段，当验证者对签名者的身份进行验证 
k 

时，只需验证等式 e(C，CIIu；- )=e(u，7r )是否成立，但是该 

等式对于任意的 ID=( ”，Xk)一{O，1} 不成立，亦即方案 

不满足正确性。下面给出上述论述的证明。 

证明：通过计算等式的左边可得 

P(C，CⅡ“ ) 
f= 1 

一P(“ 1Ⅱ f，u 1 IIuf~ ) 
i— l 。 i= 1 

女 ． 

一P(“ I，u 1)·e(url，Ⅱ )·e(url，II )· 
i 1 。 i= 1 ’ 

g(Ⅱ t，Ⅱ ) 
i= 1 ’ f= 1 ’ 

一  ( ，(Url☆U 一-)r )．血☆e( ， )z c々一 ， 
i= 1 i= 1 J= 1 

假设 e(C，CHu；- )一P( ，7r1)成立，那么等式 
i= 1 

 ̂  ̂

Ⅱ He(ui，u1) f‘々 一1 

成立。将等式的左边展开得 
k 

Ⅱ Ⅱe(u ，碥)xi‘々-1) 
i=1 J= 1 

一e(u1，u1) 1 1-1)⋯ ··e(ul， ) l‘ 一 ·e(u2， 

u1) h1-1)⋯ ··e(u2， ) 2 -1)⋯ ·‘e( ， 

u1)Xk(x1-1)·⋯ ·e(uk，Uk) ‘xk--1) 

容易看出，当且仅当 ID=(oo⋯0)或 ID=(11⋯1)时，等 
、_ ’、 ‘一 、 _’ 、， ‘一  

 ̂

式Ⅱ He(u ，uj) ‘ ’=1成立，使 JD失去了其应有的一般 
l耳 l J= 1 

性，故从某种意义上讲，身份验证等式 e(C，CⅡ“ )一e(u， 

·)不成立 ，即在 GSCOBG方案的验证阶段，验证者不能验证 

签名者的身份，从而无法完成后续的签名验证操作。 

4 改进方案 

4．1 改进方案的设计 

(1)Setup(1 )。同 3．1节中的系统建立算法 Setup(1 )。 

(2)KeyGen(PP， ，ID)。系统为用户分配一个全局唯 
一 身份标识 m 后，用户选择随机数 n ，n ，⋯， ~--(ZN) ， 

使得rl—n1+n2+⋯+rl̂。计算 C1f—Url ·“ 和C2 一 

“ 。“ ～ ，使得C1一旦C1 一Cl ‘C12⋯一C1 一 II 
～

，C2一鱼C2 =C2 ·C2 ⋯一C2 _7_ur 鱼 t。随机 
选择两个元素R。， — 。，计算签名密钥如下： 

K。={K = (Url矗 ～．Url fI 1～ )rl R。，K。一 

gr1R3 ) 

并生成非交互式零知识证明m=( ·鱼 ) t和兀2一 
( ·鱼“ 一 )r1，用于证实签名者的身份。 

(3)Sign(PP，KjD，M)。用户使用秘密的签名密钥 KD 

对消息M进行签名。选择随机数 r2， —Z 得到如下结果： 

S一(S1，Sz，Sa)=(K1( II谚 ) ，K ，g ) 

而 S ，S2，Ss满足下面的等式： 
 ̂ 9 ” 

e(Sl，g)e(S2，u2r1Ⅱ“ 一 )P(Sa，vrzⅡ毋 )一A 

(4)Commit(PP，S)。签名者选择 随机数 t，t1，t2，t3∈ 

ZN，在群 中随机选择生成元 一̂ ，并对上述签名过程 

中产生的3个签名消息S 、S 、S。以及Url i 一 Url血 
i= l i： 1 

“ 
1 

、  zⅡ 进行如下承诺： 
J= 1 

COIn1一 Slh 1，co1~2一S2h 2，co．1~3一S3h 3，corn4一 u 1 H 

7c。一 一2r r— t．(uU2r H “ 一z )tz．( H 谚 ) ． 7c3一g 1一。 1 一“ ·( 1 z‘ 《一 ) 2 ·( ) · 
i 1 ‘ = 1 

ht(2t2+t3) 

组签名为： 
一 (corn1，corn2，co'm3，coYn4，~0m5，comb， ) 

(5)Verify(PP，d)。验证者收到签名后，对签名者的身 

份和签名( ， )进行验证。 

1)对身份进行验证时，验证下面等式是否成立： 

) C1，—  一  

如果成立，则继续对签名进行验证；否则返回错误消息。 

2)对签名进行验证时，验证下面等式是否成立： 

e(coml，g)·e(com2，coln4·corn5)·e(corn3，comb)一 

A ·e(h，砒) 

如果等式成立，则验证通过；否则返回错误消息。 

(6)Trace(PP，C1
．

，TK)。当产生纠纷时，组管理者使用 

追踪密钥 TK=Pz，通过计算(C1 ·Cz
．
)pz的值恢复出 ID。 

若(C1．·C2 ) 2—1，则 一0；否则 x =1。从而恢复 出用户 

的 ID，找出签名者。 

4．2 安全性证明 

定理 1 改进方案是一个具有正确性、完全匿名性、不可 

伪造性 、完全可追踪性的组签名方案。 

证明：正确性的证明包含 3个部分：身份验证的正确性、 

原始签名验证的正确性、组签名验证的正确性。下面分别对 

以上 3个部分进行验证。 

(1)身份验证 

对签名者身份的验证如下： 

C1· ·Ⅱ“_ 

P(c1，——— 一 ) 

一  ( 矗 
i 1 

fI 
1 i=1 ‘ 

一  ( 血 ～ )Url 11} 一 ) 

= ( ， r1)． ( r ，矗 一缸 )． (fI 一 )Ur1)． 

(II -。，责 ) 
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Ⅱ 

一 
批 
∞ 

Ⅱ 

一 



式： 

：P(“，(“r1 1kl
“

4 

l= l 

蚴) _(2 _1)·(弓 

一P( ， ) 
Ur l 

(2)原始签名验证 

签名者产生原始签名 S一(S ，S2，S。)，该三元组满足等 

P(s ，g)·8(82~U2rl
i

11f
= I

“ )·e(ss， z n m ．) 

一e( ( 鱼 2 一 ) R。( 旦n中) ，g)· (( 
R。 )--1~U2rl

i

矗
= i
“ t)· (g一， 昌n m，．) 

一e( ，g)·e(R3，g)．g((R3t)～，“2r1Ik “ 2 。2一z ) 

一e( ，g)一A 

(3)组签名验证 

签名者承诺后的签名值 一(com1，corn2，corn3，COi4， 

COrn5，7c3)满足验证等式 ： 

e(coml，g)·e(co,D．t2，com4·co'Dz5)·e(com3，corr~)一A · 

e(h，耽) 

验证如下： 

e(com】， )·e(com2，corn4·coTn5)·P(CO~Tt3，corn6) 

一e(s1 1，g)·e(S2h 2， 。 1Ⅱ“ 《--xih。 )·e(S3h ， 
f一 』 

2Ⅱ h ) 
J兰1 

=e( ，g)·e(h， 1一 lt-Sth 2+ 3 )·e(h，( 1· 

fi 一z)r2．( Ⅱn ) ) 
i=i ‘ J= 1 

一 A ·e(h，7c3) 

身份验证、原始签名验证和组签名验证这 3部分都满足 

正确性，从而改进方案满足正确性。 

改进方案对完全匿名性、不可伪造性、完全可追踪性等性 

质的证明与GSCOI3G类似，故在这里省略。 

定理2 改进后的系统是一个具有正确性、合理性、证据 

不可区分性 、可追踪性的非交互式零知识证明系统。 

证明：该非交互式零知识证明系统的正确性证明见定理 

1，下面主要证明其合理性、证据不可区分性、可追踪性。 

(1)合理性 
k 

Cl·Cl·Ⅱ“ 
已知身份验证等式 e(C1，—— L一)一 (“， 

卫 旦)是成立的。 

k 

C1· ·Ⅱ"_ 

e(c ，—  

一 ( fI 一 Url Tlk 2 2一z‘) 

一  ( ，(?Arl血 4．d—z 一·，)r )．Ⅱk (地， 
i一 1 f= 1 J= l 

)z·(如 一 ‘( 一勺 

“是G 的生成元，P( (uq
． 

4x2-- 2x

i--1))r1)的阶为 1或 

· 1 82 · 

Cl·C{·Ⅱ 
pz，由身份验证等式成立可以得出e(C1，—— L )的 

阶为 1或 P2，因此，IIⅡP(阮， ) ‘ 一々 的阶为 1或 

Pz，而 是G 的生成元，其阶为 P ，故 z =O或 z! 1。 

(2)证据不可区分性 

签名者选择随机数 Y1l，rl2，⋯，／"1̂一(ZN) ，且 rl rl1+ 

r12+⋯+r1 ，计算 C1 一“ ·碥2x 1和C2 一Ur t· 1一￡，使 

得C1一直C1 =C1 ·C1 ⋯一C1 一 鱼 ～，C2=噩k 一 
C21。Cz2⋯ 一 C2, Ur1 ～ ，对 ID=(xl，⋯，-Tk)一{0， 

1}的每一位进行承诺 。令 C 一“ t·u；- 一Url ·“ ，产生唯 

一 的证明 7c1；令 Cz．一U i·“ 一U i·“?，产生唯一 的证明 

z ，满足身份验证等式。因此，对于具有相同承诺值的不同承 

诺对象 ，生成 的证明 7c1一( z·“_ )rl z一“ i rl z(““ · 

“ )rl 的值相等，丁c2一(Urlt·“ ) t一“ 一(Url · )“ 

值也相等。 

(3)可追踪性 

已知承诺值为C “ ·“ 和Cz 一“ ·“ 一 时， 

验证者并不能从中获得签名者的签名密钥以及身份信息。同 

时，承诺对象 与承诺值C —C ．·C2．一一对应，即对两个 

不同的丑 承诺后得到的承诺值不相同。当产生纠纷时，组管 

理者可以使用追踪密钥 TK=p。，通过计算(G) z=(“ z· 

2 一‘) z=(“ z)2x 提取出承诺对象 ，从而恢复签名者 

的 ID。 

5 分析与比较 

本节从安全性和效率两个方面对本文提出的方案与同类 

其他方案进行了比较。表 1是安全性对 比。 

表 1 安全性对比 

士 安  
正确 非交 匿名 抗 不可 可 不可 不可 成员 

⋯  性 互式 性 CCA 否认性 追踪性 连接性 区分性 撤销 

表2是效率对比，分别从通信次数、通信代价、计算代价 

3个方面进行分析。为了便于比较，将 G中元素的长度记为 

lGl，ZN中元素的长度记为}Z l，双线性对运算记为 BP，椭 

圆曲线G上的标量点乘运算记为SM，G上的幂运算记为P。 

其中，双线性对所花费的运算时间远多于其他运算，因此，在 

效率分析上应该作为主要的考虑因素。通过计算，本文提出 

的组签名方案的交互次数为 3，通信代价为(4n+15)I GI+ 

12l ZN l(其中，n为消息的长度)，计算代价为 9BP+(6n+ 

15)SJⅥ+( +30)P。 
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通过表 1和表 2可以得出以下结论：本文提出的组签名 

方案可以正确地对签名者的身份和签名进行验证，在通信次 

数方面优于方案 wL[g]，在配对运算量方面优于方案 w 9_ 

和方案 LVt”J。 

结束语 在解决传统组签名方案通信效率低、不能抵抗 

选择密文攻击等问题时，周福才等提出了一个基于BMW模 

型的组签名方案GSC0BG，并提供了严格的安全性证明。然 

而对GSCOBG方案进行正确性分析后，发现验证者并不能对 

签名者的合法身份和签名进行身份验证和签名验证。针对 

GSCOBG方案这一缺陷，本文提出了一个改进方案，通过增 

加对身份信息的承诺值和相应非交互式零知识证明，解决了 

GSC0BG中的问题，使得验证者能够验证签名者的身份，从 

而使整个改进方案具有正确性，并且满足安全性和高效性。 

但是改进方案也存在不足之处，比如不满足不可连接性、不支 

持成员撤销等，这需要在今后的工作中继续完善。 
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