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隐藏访问结构的密文策略的属性基加密方案 

汪海萍 赵晶晶 

(河海大学计算机与信息学院 南京 211100) 

摘 要 在密文策略的属性基加密方案中，用户的私钥与属性集合关联，密文与访问策略关联，当且仅当用户私钥 中 

所包含的属性满足嵌入在密文中的访问策略时，用户方能成功解密该密文。在现有方案的解密过程中，访问策略连同 

密文被发送给解密者，这意味着加密者的隐私被泄露。为解决该问题，提出了具有隐藏访问策略的密文策略属性基加 

密方案，以保护加密者的隐私；并基于 DBDH假设，证明了该方案在标准模型中是选择明文安全的。 
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Ciphertext-policy Attribute-bused Encryption with Anonymous Access Structure 

WANG Hai-ping ZHAO Jing-jing 
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Abstract In ciphertext_p0licy attribute-based encryption(CP-ABE)scheme，a user’s secret key is associated with a set 

of attributes，and the ciphertext is associated with an access policy．The user can decrypt the ciphertext if and only if the 

attribute set embedded in his secret key satisfies the access policy specified in the ciphertext．In the present schemes，the 

access policy is sent to the decryptor along with the ciphertext，which means that the privacy of the encryptor is re- 

vealed．In order to solve such problem ，we proposed a CP-ABE scheme with anonymous access policy，which is able to 

preserve the privacy of the encryptor．Our new scheme is proved to be selectively secure against chosen-plaintext attack 

under DBDH assumption in the standard mode1． 
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1 引言 

为了实现加密数据的细粒度访问控制，Sahai等人[1]首次 

提出了一种新的公钥密码学概念——属性基加密，该机制实 

现了公钥密码体系的一对多加密。之后，Goyal等人l_2]进一 

步明确了属性基加密的概念，将属性基加密分为两大类：密钥 

策略的属性基加密和密文策略的属性基加密。对于密钥策略 

的属性基加密，密钥与访问结构相关，而密文与属性集相关； 

相反，密文策略的属性基加密将密文和访问结构关联，将密钥 

和属性基关联[3_5]。其中，对于密文策略的属性加密方案，加 

密者使用访问结构加密消息，解密者根据自身所拥有的属性 

预先从一个可信的授权方(Trusted Authority，TA)获取解密 

密钥，如果解密者本身的属性不满足嵌入在密文中的访问结 

构，解密者将不能解密该密文。形象地说，假设一个情景，Alice 

想要在某征婚网站上找男朋友 ，她希望只有能够满足她所提 

条件的男士可以访问她的详细信息，从而可以避免不必要的 

打扰，则Alice可使用访问结构w=[男A(年龄25—35)̂ 博 

士]来加密她的私人详细信息；同时，假设用户 Bob在该征婚 

网站根据个人信息注册，被标识属性集合 S一(男^年龄 28 

硕̂士)，经授权方认证后获取与其属性集合相对应的私钥。 

很明显，Bob私钥对应的属性集不满足嵌入在 Alice私人信息 

密文中的访问结构，因此，Bob不能访问Alice的个人详细信 

息。 

为了进一步保护用户的隐私，Kapadia等人[6]提 出了隐 

藏访问结构的密文策略基于属性加密方案，同时在访问结构 

的表达能力上，该方案能做到与文献[7]中给出的方案一样丰 

富，但存在安全性的不足。因此，Nishide等人[8]在此基础上 

提出了选择安全的两个方案，这两个方案均只能实现部分隐 

藏访问结构。Mtiller等人[g]在其中一个方案上使用了一个新 

颖的基于树的访问结构技术，将原与门访问结构变成与之对 

应的布尔表达式，从而实现了完全隐藏访问结构。考虑到基 

于树的访问结构的表达能力的丰富性 ，Xu等人[1叮提出了基 

于树的隐藏访问结构的密文策略属性基加密方案，并将该方 

案应用于云计算中。在隐藏访问结构的密文策略基于属性加 

密方案中，加密者使用一个隐藏访问结构来加密消息，解密者 

根据自身所拥有的属性预先从一个TA获取解密密钥，如果 

解密者本身的属性不满足嵌入在密文中的访问结构，解密者 

将不能解密该密文，也不能获得任何有关嵌入在密文中访问 

结构的信息。隐藏访问结构的基于属性密码体制是一个非常 

值得关注的研究课题，因为访问结构中可能包含敏感信息，在 
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某种特殊的使用背景下，若不能实现访问结构的隐藏，可能会 

造成严重的安全隐患。隐藏访问结构的基于属性加密方案使 

嵌入在密文中的访问结构对于解密者而言是隐藏的，从而可 

以更好地保护加密者的隐私。但是，前面提到的方案只能实 

现选择性安全 ，并不是完全意义上的安全。为了实现方案的 

完全安全，Waters等人[1 第一次提出了使用双系统加密机制 

来做到隐藏访问结构的功能，然而 ，该方案是在基于身份的环 

境下实现的，也就不能拥有基于属性加密机制的一对多加密 

优势。因而，Lai等人[ ]鉴于Waters等人[1I_的工作，结合双 

系统加密技术，提出了一个隐藏访问结构的密文策略基于属 

性加密方案。然而，在以上的方案_6 。]中，密文长度和双线性 

对运算数量与属性数量成正比，这就增加了系统的通信代价， 

降低了系统运行的效率。为降低方案的通信代价，文献[13， 

14]提出了固定密文长度的密文策略基于属性加密方案。文 

献[15]利用文献[9]的安全模型，以文献[13]的方案为基础提 

出了一个改进的固定密文长度的隐藏访问结构的密文策略属 

性基加密方案。为了进一步扩充隐藏访问结构的密文策略属 

性基加密方案的实用性，在 Zhang等人[1。]提出的谓词加密方 

案的基础上，Mukti等人[1 ]将关键字搜索的功能加入到属性 

基加密方案 中。 

在隐藏访问结构的密文策略基于属性加密方案中，密文 

长度和双线性对运算数量都比较多，因此，此类方案的效率通 

常不是很高。另一方面，一些密文策略的基于属性加密方案 

尽管比较高效，但是它们不能实现访问结构的隐藏性。为此， 

本文方案在效率和访问结构隐藏性之间做了一个折中。 

本文构造了一个能实现访问结构隐藏的密文策略基于属 

性加密方案，并在现有的方案基础上对方案的运行效率做了 
一 定的改进 。在本方案中，加密者在访 问树的帮助下预先将 

访问结构嵌入到密文中，并使用多值与门来表达访问结构，访 

问结构中的每个属性Wi可以取多个值，从而增加了系统的灵 

活性；而且，使用了一种简单的方法来将加密者需要嵌入到密 

文中的访问结构转换成一个 元的访问树，访问树的叶子节 

点代表属性，而中间节点代表与或门运算符。在系统中，解密 

者获得的信息仅为他自己是否有解密该密文的能力，而关于 

其他任何能够解密该密文的解密者信息一概不知，因为访问 

结构被隐藏在了密文当中。同时，基于 DBDH安全性假设 

(Decisional Bilinear Diffie-Hellman Assumption，判定双线性 

Diffie-Hellman假设)，给出了方案的安全性分析，证明其是选 

择明文安全的；并将本文提出的方案与现有相关工作作了对 

比分析，指出本方案的优势与不足。 

本文第2节主要介绍使用到的一些基础知识；第 3节给 

出一个具有隐藏访问结构的密文策略基于属性加密方案的具 

体构造；第 4节给出该方案的安全性证明；第 5节从系统参数 

长度、效率和安全性等方面，将本文方案同其它现有方案作了 

比较分析；最后总结全文。 

2 预备知识 

2．1 双线性对 

令 P为素数，G， 是阶为P的乘法循环群，g是G的生 

成元，若存在映射 g：G~G-~Gr满足以下性质，则此映射为双 

线性映射。 

1)可计算性(Computability)：存在有效的算法对任意的 

． 1 7R 0 

“，vEG计算e(“， )的值。 

2)双线性(Bilinearity)：对于任意的“，口∈G和口，bE ， 

都满足 e(u ，扩)一P( ， ) 。 

3)非退化性 (Non-degeneracy)：存在 “，口∈G，使得 P( ， 

)≠1。 

2．2 DBDH假设 

随机选择 n，b，C，z∈ ，P是G的阶，g是 G的生成元。 

DBDH假设即为不存在一个多项式时间的概率算法能够以 

不可忽略的优势区分元组[g， ， ， ，e(g，g)由]和元组[g， 

， ，g，e(g，g 3。 

2．3 访问结构 

在本文中，用户的身份由特定的属性集合来表示，访问结 

构使用多值与门来表达。 

令 U={art ”，n }为一个属性集合 ，对于所有的 att 

(att ∈U)，S 一{Vi Vi．2，⋯，Vi， )是一个可能的取值集合，其 

中 为属性i可能取值的个数。用户的属性列表为L=[L ， 

L 一， ]，其中L 一Vi ∈S ，且 t ∈{1，2，⋯， }。访问结 

构为 一[ l， ，⋯， ]，其中 WiCSi。对于Vi=1，2， 
⋯

， ，若 L ∈ ，则称用户属性列表 L满足访问结构 。 

在本文隐藏访问结构的密文策略基于属性加密方案中， 

用多值与门来表达访问结构，以增加系统的灵活性；在加密消 

息之前 ，加密者首先将访问结构转换成一棵访问树 r，访问树 

的中间节点表示^、V运算符，叶子节点表示属性。密文中不 

能显示地包含访问树，访问时由加密者隐式地嵌入到密文中， 

因此，解密者仅仅知道他自己是否有能力解密该密文，而不能 

获得任何有关其他能够解密该密文的解密者信息。图1给出 

了由访问结构 W一[{ ．2}，{ l1' ．4}，{V3，l}，{"o4，2，734，3， 

V4， }]转换而成的访问树 r，有很多属性集合可以满足图1中 

的访问树，比如 Ll一{ ll2，'U2 7J3l1，"04，2}或者L2一{ 2， ．1， 

．

】 ，734
，4}。 

图 1 访问结构树 

2．4 方案的定义 
一 个密文策略的基于属性加密方案包括 3个实体 ：可信 

的授权中心 TA、加密者和解密者。TA负责分发与解密者属 

性相对应的私钥，加密者指定用来控制解密者解密密文所需 

要满足的访问结构。为了描述的简洁性，本文使用拥有两个 

输入的函数F来表示属性列表L是否满足访问结构 w：F 

(L，W)=1表示属性列表满足访问结构，而 F(L，W)=0表示 

属性列表不满足访问结构。一个完整的密文策略属性基加密 

方案_4]包括4个算法：初始化算法、加密算法、密钥提取算法 

和解密算法，详细描述如下。 

1)初始化算法：由TA运行。输入公共参数 ，算法产生 

公钥PK和系统主私钥MSK。 

2)密钥产生算法：由可信授权方TA运行。输入系统公 

钥PK、系统主私钥MSK以及用户的属性列表L，算法产生 

该用户的私钥 skL。 

3)加密算法 ：由加密者运行。输入需要加密的消息 M、 

系统公钥PK和用户属性集合表示的访问结构w，算法产生 

密文 C丁。 



 

4)解密算法：由解密者运行。输入系统公钥 PK、隐式嵌 

入访问结构 w 的密文 CT和包含属性列表L的用户私钥 

skL。如果判定函数 F(L，W)=1，则表示能成功解密密文 

CT，输出消息M；否则，算法输出错误标识符上。 

2．5 方案的安全模型 

本文方案可在选择属性模式下达到选择明文攻击的密文 

不可区分性(Indistinguishability of Ciphertext under Chosen- 

Message，IND-CMA)，其所基于的安全模型_8]通过以下敌手 

和挑战者 之间的交互游戏进行描述。 

初始化阶段：敌手 向挑战者 翁提交要挑战的访问结构 

W ，w 。挑战者选定安全参数 1 并运行初始化算法得到 

系统公钥PK和系统主私钥 MSK，挑战者保留系统主私钥 

MSK并把系统公钥PK发送给敌手。 

第一阶段：敌手向挑战者 馅进行属性列表 L的密钥询 

问。但是有一个限制性的要求，F(L，V )一Ô F(L，W )一 

0，即属性列表L必须同时不满足敌手提供的两个访问结构， 

挑战者才运行密钥产生算法，并将私钥 发送给敌手。敌 

手可以进行多项式次数的询问。 

挑战阶段：敌手提交两个消息 ， 。挑战者随机选 

取一个  ̂ ，用w 进行加密，其中6∈{0，1)的值由挑战者随 

机抛币决定。挑战者运行加密算法并将密文返回给敌手。 

第二阶段：重复第一阶段 ，同时敌手发起的询问必须满足 

F(L，W )=0AF(L，W )=O的要求。 

猜测阶段 ：敌手输出对 b的猜测 b ∈{0，1}，若 6一b ，敌 

手 赢得游戏，否则敌手失败。 

敌手获得攻击游戏胜利的优势定义为Ad罐 (aO— 

IPr[6 =6]一 I。 

定义 1 在多项式时间内，若不存在以不可忽略的优势 

赢得上述游戏的多项式时间敌手 ，则称该隐藏访问结构的密 

文策略基于属性加密方案是 IND-CMA安全的。 

五 ，Do= ～，Di．1= f，Di．2 gri ，其中L = ⋯ 

3)输出：与用户属性列表L=[L ，Lz，⋯，L]对应的用户 

私钥 skL=<Do，{Di．1’Di．2}1≤两 >。 

(3)加密算法 

1)输入 ：加密的消息M、系统公钥 PK和用户属性集合表 

示的访问结构w—rw ，W2，⋯， ]。 

2)过程：加密者首先将使用多值与门表达的访问结构按 

前面提到的转换规则转换成对应的访问树 r。加密者选择 

sERZ；，并计算C0= ，e=M· —M ·e(g，g) 。令访问 

树 r的根节点为S，加密者标记根节点为已读状态，标记所有 

其他节点为未读状态。 

如果当前节点的值为 且̂它所有的孩子节点均为未读状 

态，加密者为每一个孩子节点 i选择 s ∈ z ，对于最后一个 

孩子节点，计算 =s一∑Si mod P，把这些节点都标记为已读 

状态。 

如果当前节点的值为V且它所有的孩子节点均为未读状 

态，加密者设置它的所有孩子节点为 S ，把这些节点标记为已 

读状态。 

对于每一个 ： 计算G，·一砭 ，Cf，z一 t。 

3)输出：密文 CT=<Co，C，{G．1，G，2)1≤确 )。 

(4)解密算法 

1)输入：系统公钥 PK、隐式地嵌入访问结构w 的密文 

CT和包含属性列表L的用户私钥 。 

2)过程：计算出F(L，w)的值，根据结果决定下一步的操 

作。 

3)输 出：如 果 F(L，W )一 1，则 解 密 者 计 算 

P(C0，Do)IIP(G，2，Di，2) 
— —  —

D 一e(g，g) ，得出M 赤 ；如果 Ⅱe(G．I，i。1) g’g 

F(L，w)=0，则输出错误标识上。 

3 方案描述 4 安全证明 

本节将给出隐藏访问结构的密文策略属性基加密方案的 

具体构造。 

令 U一{att ，⋯，n阮}代表一个属性集合，对于所有的 

attf(att，∈【，)，S 一{ ．1，Vi，2，⋯， ， )是一个可能的取值集 

合，其中 为属性 i可能取值的个数。用户的属性列表为 

L=EL1，L2，⋯， ]，其中L 一Vi ∈Sf，且 tf∈{1，2，⋯，撬}。 

访问结构为w一[Ⅳ ，Wz，⋯， ]，其中W mS 。 

(1)初始化算法 

1)输入：公共参数 1 。 

2)过程 ：TA产生一个线性群组(p，G， ，e)，其中 G， 

是阶为P的乘法循环群，e为双线性映射e：G× + 。系统 

选取 YERZ；和af'f ERZ；，并计算 y一8(g，g) 和 丁 = 

，其中iE[1， ]，tE[1，ni]。 

3)输出：PK=(g，G，G丁，g，Y，{ ， } ∈ ],tE[1,ni])为系统 

公钥，MSK=( ，{am} ∈[1， ]， ∈[1,ni])为主私钥。 

(2)密钥产生算法 

1)输人：系统公钥PK、系统主私钥MSK以及用户的属 

性列表L一[L ，Lz，⋯，L]。 

2)过程：对于 1≤ ≤ ，TA选择 n， ∈Rz；，并计算 r= 

本节在基于 DBDH的假设下，证明本文隐藏访问结构的 

密文策略基于属性加密方案在标准模型中是 IND-CMA安全 

的。 

定义2 该隐藏访问结构的密文策略基于属性加密方案 

在 DBDH假设下满足密文的不可区分性。 

证明：假设有敌手 能够以不可忽略的优势 e来攻破本 

文方案，那么就可以构造一个算法 国能够以相同的优势 e来 

打破 DBDH假设，模拟过程具体描述如下。 

挑战者给定DBDH挑战元组 ， ， ， ，Z]，其中z的 

取值与e(g，g)出在GT中具有相同的概率分布。 

初始化阶段： 提供给 历两个挑战访问结构 W 一 

[ l1’⋯， ， ]，w =[wh1，⋯，w ． ]，毋抛币得到随机值 

6∈{0，1)。历令 Y=e(g，g) =P( ， )，即有 ：口6。对于 

V 1≤ ≤n，当 ． ∈ ，i时，算法甥令 ， 一gai 当 ． ， 

时， 令 ， = ，其中 ， ∈R }1≤ 。国把PK=(P，G， 

，g，Y，{正． }iE[1， ]lf∈[1,ni])发送给敌手瓯 

第一阶段：敌手 提供一个属性列表 L：[L ，L2，⋯， 

]作为私钥询问的输人，因为F(L，W )=O A F(L，W )= 

0是挑战访问结构的要求，所以一定存在一个 ∈{1，⋯，，z}使 

得 L ( f )≠ 



 

对于 V1≤ ≤ ，挑战者 翁择 ∈RZ ， ∈R 。如果 

i=j， 设 =ab+ri ， 一 + ；否则，设 =ri 。最后 

历设 r=∑ri=ab+∑r1 。 

私钥 中的Do部分即可通过计算 Do一 一一gab一= 

一 导 ， 

g l 得到。 

对于i=j， 计算 s忌 私钥中[ Il’ ，z]部分的过程如 

下 ： 

．。一 ： 一(击) ． 

，2一gq硪 = 0 g ‘ 。一gq + z 一grj · 

( )’，一 

对于 ≠ ，国计算 私钥中[n．1，Di， ]部分的过程为： 

Df， 一 一 z ，n．z~_gri ： gri g。 。 

敌手 提交挑战消息  ̂ ，̂矸 给国。毋令 s—c，设 Co一 

且e= ·yz： ·e(g，g) 。对于 V 1≤ ≤ 一1，国 

选择 a∈Rz；且对于i= ， 计算 一c一∑‰ 

对于i一 ，密文中的[GlI'G．。]可通过计算G， 一gC”一 

一  

： 等 ，G = it(c- =lci)= 得到。 
g 1 g。 ' 舌1 ￡ 

对于V 1≤ ≤ ～1，密文中的[GI1，G，z]可通过计算G． = 

t ，Ci，2一 ： ： 得到。 

第二阶段：重复第一阶段的过程，继续私钥询问。 

猜测阶段：如果 T=e(g，g) ，敌手 可就能准确输出对 b 

的猜测 b ；否则，T—e(g，g) ，敌手 只能做一个随机 的猜 

测。如果 b 一6，历输出卢一1；否则，输出 卢一0。因此，历能够 

以￡的优势解决 DBDH问题。 

5 效率分析 

为了突出本方案的优势，本节将本方案从加解密所需要 

的时间和参数长度等方面与文献[8，9]作对比。为了描述的 

方便 ，本节使用 PK、MSK、SK、CT分别代表系统公钥 、系统 

主私钥、用户私钥和密文的长度；Enc．和 Dec．分别代表加密 

和解密的时间；D-Linear代表决策线性假设；l GI，I l， 

I 1分别代表 G， ， 中元 素的位数；令 U一{art ．．， 

att．}为系统的属性集合；n为系统属性的总数 表示属性i 

的取值的个数，那么N一∑ 就表示所有可能的属性的取值 

总数；G和Gt分别表示群G和 G 上计算所用的时间；C 代 

表双线性对计算需要的时间。 

参数长度比较的结果如表1所列，文献01，17]与本方案 

相同，而文献E8]系统公钥PK长度为NlG1比特，方案[9]系 

统公钥 PK长度为IGI比特；用户私钥 SK的长度比文献[8， 

9]短，而相对于文献[11，17]要长；密文CT长度相对来说是 

最短的。总体上来说，本文方案的参数长度具有优势，特别是 

密文的长度，因为密文的长度关系到系统的通信代价。 

加解密的时间对比如表 2所列，本方案的加密时间比其 

他方案都短，具有很高的效率；而解密效率相较于文献[17]还 

有待改进，特别是双线性对这样代价高的运算需尽量减少，以 

实现方案的高效性。 

表 i 参数长度的比较 

表 2 算法时间比较 

方案所具有的相关特点如表 3所列。本方案与文献[8， 

9]采取的是选择性的安全模型，而文献[1I，17]实现了完全安 

全；然而，本方案与文献[8，17]采用类似的标准安全假设，文 

献[9，儿]基于的安全假设是非标的；同时，文献[8]只能实现 

部分隐藏，本方案与余下几个方案都能实现隐藏访问结构的 

功能，能实现完全隐藏、完全保密加密者的隐私。对于基于的 

困难性问题 ，本文的DBDH困难性问题是比较经典的困难性 

问题，优于其他方案基于其他一个或多个困难性问题的证明。 

表 3 方案特点比较 

总之，本方案在参数的长度、加解密的效率及相关特点上 

都具有一定的优势，特别是在密文的长度与加密的效率上，而 

且拥有能完全隐藏用户隐私的访问结构，所以同时保证了系 

统的高效性与安全性。同时，我们的方案也存在一些不足之 

处，例如用户私钥的长度与解密的效率，这都是我们以后致力 

解决的问题，甚至做到系统参数长度及加解密的时间都不随 

属性数量线性增长，实现真正意义上的高效。 

结束语 本文提出了一个全新、高效的隐藏访问结构的 

密文策略基于属性加密方案，其满足解密者无法从密文中提 

取任何信息的要求，保证了密文加密者的隐私；同时，方案的 

加密效率很高。另外，基于DBDH安全假设，证明了方案能 

抵抗选择明文攻击，实现了密文的不可区分安全性，做到了安 

全性与高效性的统一。 
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