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摘 要 ITUbee是在 2013年第二届轻量级加密安全与隐私国际研讨会上提出的轻量级密码算法，对 ITUbee密码进 

行安全分析有着积极意义。研究了ITubee的代数旁路攻击方法，首先构建 ITubee密码 s盒的等价代数方程组；由 

于构造的方程组不易解，通过采集ITUbee算法的加密功耗泄露，对加密中间状态字节的汉明重进行推断，并将其转 

化为与密码算法联立的布尔方程组，再利用 cryptominisat解析器来求解密钥。实验结果表明，按此思路构造的 

ITUbee攻击方法所需样本少；在 已知明文和未知明密文的场景下，1次 ITUbee加密、部分轮汉明重泄露的情况下可 

成功恢复全部初始密钥。 
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Abstract rrUbee was proposed in the second lightweight cryptography for security and privacy 2013．It has great sig- 

nificance to do security analysis about ITUbee．The algebraic side-channel attacks methods of ITUbee were researched． 

First，we constructed the equivalent—algebraic equations of ITUbee S-box．But，it is difficult to work out the structured 

equations set．The leakage of cryptographic power consumption of ITUbee algorithm was collected．The Hamming 

weight of the encryption middle status byte was inferred．Then，the simultaneous Boolean equations set with the cipher 

algorithm was conversed．At last，we used the cryptominisat to solve the key．Experiment results show that it only needs 

less samples to gain the successful attack．The initial keys can be derived via analyzing the part HW (Hamming weight) 

leakages of the first round in the scene of the known-plaintext and the unknown ciphertext． 
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1 引言 

在第五届信息安全与密码学国际会议(INSCRYPT 

2009)上，Renauld等人引人一类新的攻击，该类攻击被称为 

代数旁路攻击，它是经典代数攻击和旁路攻击的结合Ll ]。 

旁路攻击的重点是采集加密操作过程中设备运行的物理信息 

泄漏_3]，这些泄露信息通过使用的物理测量识别关键字节进 

行采集。代数旁路攻击的出现弥补了传统旁路攻击所需样本 

量大、旁路信息利用率低的缺陷，提高了代数攻击求解方程组 

的速率，降低了求解方程组的复杂度。代数旁路攻击由密码 

算法和系统泄漏信息组成代数方程组进行求解，求方程组的 

解相当于恢复密码算法的密钥 。然而，找到一个解决方案是 

不容易的，我们主要关注的是SAT解析器求解。在过去几十 

年里，SAT被用来解决该领域大量的研究问题，是 目前解决 

代数攻击最快捷的技术，将分组密码和泄漏模型方程组转化 

为一个可满足性问题后利用 SAT求解器求解。代数旁路攻 

击对密码算法具有极大威胁，PRESENT在 2011年、AES算 

法在 2009年均被成功进行过代数旁路攻击，还有轮密钥间相 

关性很弱的SMS4、LBlock算法以及没有密钥扩展的LED算 

法在 2013年进行过相同攻击[4-8]。代数旁路攻击被提出后， 

其相关研究对于优化密码算法、提高安全性具有重要意义，因 

此代数旁路攻击引起了密码学者的广泛关注。 

ITUbee密码算法是在第二届轻量级加密安全与隐私国 

际研讨会(LightSec 2013)上提出的，是一种面向软件的轻量 

级加密算法 ]。与传统分组密码相 比，ITUbee具有执行效率 

更高、计算资源消耗更少、更适合普适计算等资源受限环境的 

优点；同其他轻型分组密码相比，ITUbee具有算法没有密钥 

扩展、低功耗、更少的内存要求等特点，是轻量级密码算法的 

佼佼者。目前对 ITUbee安全分析 的相关研究较少，在代数 

旁路攻击方面尚未有公开发表的结果。 

论文基于布尔理论构造了简洁的ITUbee算法代数方程 

表达式；通过采集 ITUbee在微控制器运行过程中泄露的信 
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2)获取和利用旁路泄漏 

由于直接求解代数方程组是一个 N-P难题，因此需要利 

用算法加密操作字节中间状态相关的汉明重泄露信息建立额 

外的方程组来加速求解方程组。 

3)求解代数方程组 

将汉明重表示的代数方程组同密码算法方程组联立后， 

密钥恢复攻击等价于方程组的求解问题。求解代数方程组通 

常包括基于Gr6bner基方法和线性化方法、SAT问题求解。 

本文主要基于 SAT解析器来进行代数方程求解 ，其中解析器 

选择常用的 Cryptominisat。 

3．1 ITUbee代数攻击方程构建 

S盒是 ITUbee算法的唯一非线性部分 ，它的代数方程构 

造是重难点 。假设 S盒输入为( 0，x1， 2， 3， 4，西，x6， 7)， 

输出为( ，yl，y2，y3，y4，ys，Y6，y7)，有以下定义。 

定义 1 在有限域 GF(矿)上，∞∈GF(q)和域元素 z之 
一

】 

问的关系为：x 一∑ajx4。 
J—O 

n一 】 

定义 2 有限域 的元 素 V 一(Xn一 ，z 一z，⋯，．TO)一∑ 
z一 0 

口 ，五∈GF(q)， 一0，1，2，⋯， 一1， f在 X 的函数表达式 
n- 1 

一 ajx~，aj∈GF(q )的系数为 0或 1。 

S盒的变换可用下列 GF(2。)上的二次方程来描述： 

yo一  (1) 

I( )。一 +l， O≤ ≤7 

其中，m+1为模 8加。上述方程(1)假定 S盒的输入加密过 

程中不出现零元，这个假设在加密过程中超过一半的概率是 

正确的，即使假设是无效的，上述方程也只有第一个错误。从 

方程(1)可知，S盒有 9个二次方程，方程量太少不够超定 

(XSL技术要求描述 S盒的二次方程组是超定的)，可以在不 

增加变量的情况下增加如下二次方程： 

Xoyl= (2) 

通过假设 (xo)。一,27t和(z ) 一-zz来增加两个变量 x ， 

z，以得到代数方程组。 

Mathematica科学计算软件重要的特征之一是它不仅能 

做数值计算，还能进行符号运算。该软件内嵌强大的符号计 

算功能，但其在密码学研究领域的应用并不多见。本文利用 

Mathematica软件来验证 ITUbee的代数攻击方程组的准确 

性。 

在构建代数方程时，利用 Mathematica软件中的符号计 

算功能。这一工具使列方程的复杂度大为降低，只要将算法 

描述出来，即可得到该算法的代数方程组。 

根据定义，利用 Mathematica软件可以计算获得 ITUbee 

算法 S盒的布尔方程组。ITUbee算法 S盒的布尔方程组构 

造如下[11-14]。 

Xoy2~xoy5-~-Xoy7+Xlyl+XlY4+Xly6+x2yo+xzy3+ 

yS+X3y2+x3y4+x3y7+x4yl+X4y3+~274y6+x5yo+x5yl+ 

x5Y2+xsy4+．275y5+x5Y6+x6yo+蕊y3+x6Ys+x6y6+x6y7+ 

x7y2+x7y4+x7Y5+Sc7Y6+X7y7+Xo+X6—1 

zo 3，o+3coy3~XoY6+z1yl+Xl 3，2+z1弘+z1Ys+x1Y6+ 

．271y7+ ~xzyl+x2y3~x224+x225+x2y6~x3yo+x3y2+ 

x3y3+x3y4+动y5+动 十374Yl+x4y2+x4y3+x4y4+Z4y6+ 

xsyo+x5y2+x5yo+西 +x5Y3+西 +锄ys~3C6yl+x6y2+ 

x6Y3~x6y4+x6x7-4-xTyo~xTyz~xTy3+ 7y4+zl+z6+幻一 

O 

XoYl~Xoy4~Xoy7+XlYo+z1 3+XlY6~xzy1+ 2 + 

xzy4+x2y5~x2y6~xzy7~x3yo+面 1+动 +动 +勘 + 

x3y6+X4yo+ X4Y2+ x4Y3+ x4y4+ z4ys+ X4y7+ 5yl+ 

xsy2~xsy3+蕊 ~x~y6~x527+ +蕊 ~x6y3+ + 

!T6y5+xTyl~x7y2~x723+!T7Y4+x7y7+ 0+x2+ 7一O 

XoYo+xoy2~Xoys~Xly6+Xly7~xzy5~x2y6+x3Y1+ 

x3y5~x3y~+SC4yo+ +础 ~xsyl~X5Y3~xsy6+x5y7+ 

x6yo+魏 1~xsY2+蕊 ~x6Y5~x7yo~x7y3~x7y6+∞ + 

．271+ 3+x6=O 

xoyl~xoy3+XoY6+xlyo~!T1yl~x~y2~xly4~XlY5+ 

XlY6~x2yo+x2y3~x2y5+x2y6~x2y7+x3y2+劬 ~x3y5+ 

xay6~x3yz+374y3+ +x5yl+x5y2+x5Y6+凰 + 6Y1+ 

X6Y5+xTy0+xTyl~x7y6~!T7y7+．272+z4+xs+x7—0 

1T；Coy2+勘 4+_z0y7+x1yl~XlY3+ 1y6+ + 1+ 

x2y2+z2 +z2 ~x~y6~X3yo~X3Y3+x3ys~x3y~~x3yz+ 

x4yz+z4Y4+丑弘+x4y6+z4 +x5Y3+x5Y5+蕊Y1+x6yz+ 

x6Y6~x7yo~x7Yl+x7y5+x3+x5+x7一O 

zoy0+．Toy3+z0ys+!TT1y2+Xly4+ 1y7+x2yx+ 2y3+ 

xey6~x~Yo+动 1~x3y~+动 +3273Ys+X3y6+x4yo+ + 

374y5+x4Y6+X4y7+坞 +x5y4+如 +x5Y6+x5y7+x6y3+ 

X6Y5+x7yl+x7 +x7y6+x4+x6一O 

1+xoy4~Xoy6+ 1 + l ~xly~+xzyz+ + 

x2y7~x3y~~x3y3~x3Y6+x4yo+∞ +X422+ 4 +z + 

X4y6+xsyo~~523+x5ys+x5y6~x5y~+如 +就弘 +x6y6+ 

x6y6+ 6 7+xTy3+ 7Y3+x7y5+ 5+ 7一O 

z0y2+xoya~!Toy5+．271yz~XlY4+xty5+ 2 2~xzy5+ 

x2y7~x3yo+ 3 ~x3y6+x3y7+z +x4y3+z4 +zs Qj厂 

x5Y3+x~y7~x6yo~!T6Y3+X6y7~!T7yo+xTy3~x7y6+z3+ 

x6— 1 

z0yo+Xoy2+3：0y6+z1yo+Xlyz+XlY5+x2Yl+．12：2y3+ 

x2Y6+x3yo+动 l~x3y~+．T3y4~x3y~+Z3Y6+x3y7+ + 

x4y4+X4ys~!T5yo+x5y2+x5y5+x6y4+X6Y6+∞ +x7y4+ 

z7Y6+．To+x6—1 

x0yl+Xoy3+xoy7+xiyo~X1y2+ 1 6~x~yo~x~yl+ 

xzY3+ 弘+ ~x2y6+x2y7+勘 +x3y3+x3ys+丑 I+ 

!T4y3+x4Y6+x5yl+x5Y3+x5y5+x5y6+x6y4+ +3：7y3+ 

x7弘+ 7Y5+x3+x5+x6—1 

Xoy1+知 4+z0Y5+z1yo+z1y3+zly4+x2yl+x2y3+ 

x2y5+轨y ~x3y3j广瓿 j广瓢yo+X423+z + 4 ~x5y~+ 

x~3,3~x526+z5 +X6yojrz6 ~xsy5~x7y~~x7y5~x7Y6+ 

z3+ 4=1 

半字节的s盒可以由GF(2)上 21个二次方程描述，任何 

半字节 S盒可由至少 21个这样的方程来描述。整个m Jbee 

密码算法可以通过E= ×21个二次方程构造，二次方程由 

V=nX8个变量描述，其中 是在 ITUbee加密算法中使用的 

S盒数量。在 ITUbee算法中：7l一2O×16，因此整个系统由 

6720个二次方程、2560个变量组成，这是一个典型的超定多 

变元高次方程组，即方程数多于变量数。在密钥求解时，求解 
一 个这样的超定多变量二次方程组问题是 NP Hard，复杂度 
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是关于 的指数。因此，为了快速有效地求解上述方程组，利 

用ITUbee在运算时泄露的信息再构造一个方程组，基于汉 

明重泄露的方程组构建可以有效加速上述方程组的求解，从 

而高效破解密钥。 

3．2 汉明重的提取及利用 

1)功耗泄露信息采集 

实验过程为在 8位 AVR微控制器上实现 ITUbee加密 

程序，系统晶振为 20MHz。为能够方便测量 ITUbee加密运 

算时的功耗变化 ，在微控制器和接地端(GND)之间串联一个 

18Q电阻进行信号放大并采集，通过USB数据线将采集到的 

功耗轨迹传到上位 PC机处理。实际操作中，电压设置为 

5V，微控制器为 8MHz，示波器采样频率为 IOOMS／s。 

ITUbee算法的汉明重泄露点选取原理如图3所示，每轮 

采集 28个功耗点，整个加密过程共有 20×28+16=576个功 

耗点。由于环境噪声及测试计量仪器精度的影响，部分中间 

状态字节的汉明重推断值可能会存在误差，因此对同一明文 

操作采集 3次并求平均。同时SAT求解器对于输入错误非 

常敏感 ，1 bit输入错误可能导致解析器无解 ，所以 ITUbee 2O 

轮加密过程中的汉明重信息只有部分可以利用，相当于从全 

部 20轮中离散选取汉明重消息Ea5-19]。 

密钥 

密钥 

1至8个功耗点 

钥 

I至8个 1至8个 功耗点 功耗点 1至12个 
功耗点 

功耗点 

图 3 ITUbee汉明重泄露点选取 

2)汉明重推断 

假设得到的汉明重是连续的，因此要找到一个最大信息 

集的多项式方程来描述汉明重；如果假定的汉明重是不连续 

的，则要选择包括所有汉明重的类。实验均在理想状况下运 

行，即得到的汉明重泄露模型能正确描述设备的功耗。 

密码算法运行过程中泄露的功耗信息和操作数的汉明重 

之间具有很强的关联性。因此，通过采集到的功耗信息可推 

断加密过程中各操作对应中间状态字节的汉明重。为推断 

ITUbee加密各个字节的汉明重，首先需要建立各个汉明重量 

值对应的功耗轨迹模板 ，接着利用模板匹配的方式进行汉明 

重推断。在模板分析法中的模板搭建阶段，须根据已知中间 

状态字节的汉明重和对应功耗轨迹，为 9个不同汉明重分别构 

建由均值向量和噪声向量方差矩阵组成的二元组(t ，G>(O≤ 

≤8)，其中t 为均值向量；Gi为噪声协方差矩阵。模板搭建 

完成后，待匹配向量tt和搭建模板间的极大似然度为： 

． 1 79 · 

户 ．( ，G”一 而  xp(-- 1。 一 G『1 

(￡ 一 )) 

根据极大似然法则，p(t ；(t ，Gi>)最大值对应的汉明重 

即为该中间状态字节汉明重推断值。 

3)汉明重的布尔函数表示 

设 为正整数，对任意的(z1， 2，⋯，Xn)∈GF(2)和 O≤ 

忌≤ 一1，定义 (愚)一( ( 。)， ( z)，⋯， (厶 ))，其 中 

c五 ={耋：： ， 。如果对任意的cz ， ，⋯， ∈ 
GF(2)都有 ( (z))一厂( )，O≤五≤n--1，则称，(z)为旋转 

对称布尔 函数。易 知，{P l 0≤k≤ 一1}是循 环群。令 

(z)：{P l O≤志≤ 一1}表示在该循环群作用下由向量 32 

生成的轨道，定义轨道的重量为向量 的汉明重量。若 

f0， WH( )<n／Z 

-厂( )== ∈{0，1}， wH(z)=n／2 

l1， WH(z)>n／2 

则称它为择多函数。 

以下为汉明重布尔方程构造方法： 

(1)取定 厂(z)为任一 元择多函数。 

(2)任取 GP(2)中一个重量为 n／2～1的向量 ，生成 

G (z。’)。 

(3)取 GF"(2)中一个重量为 n／2+1的向量 y。 ，生成 

( )，使得对每一个z∈ ( )，都存在唯一的 ∈ 

( 。 )，满足 WS(x)CWS(y)。 

(4)构造布尔函数 F(z)： 

F( )一f， ’+ ，如果z∈ ’)u ( 。’)， 
l，(z)， 其它 

当 一6时，不存在满足上述方法 (3)。然而，对任意的 

≥8，都能找到满足上述方法(3)。事实上，取GF"(2)中一个 

重量为 ／2—1的向量 。 ，使得 WS( 。 )一{i：1≤ ≤n／Z一 

1}，再取 GP (2)中一个重量为 ／2+1的向量 Y。 ，使得 WS 

( )=WS(z。’)U{n／2+1，n／2+2}。当 ≥8时，l 

(z )l=I ( 。 )l— ，且对任意的 ∈ ( )，都存在唯 

一 的yE ( ’)，使得 WS(z)CWS( )。因此，布尔函数 ， 

( )的变元个数大于或等于 8。 

对于长度为 的二值向量X一(z ，372，⋯，Xn)，其可能的 

汉明重值有 +1个；可用长度为k的二值向量h一( ，hz，⋯ 

h )，对其汉明重 HW(X)表示如下 ： 

hz一圣 1 z z。(1≤ 1< 2<⋯<如≤ ) 

其中， 一(。二 )，q一2 ，k=~-I。 ]，1≤z≤志。对于8bit 
的中间状态字节 X，有如表 2所列的 9种可能的汉明重 Hw 

(X)，且 O≤HW(X)≤8。其汉明重 HW(X)可以用 4bit二值 

向量 矗一(矗1，hz，h。，h )进行表示： 



 

z (1≤ ≤ <m< ≤8) 

iXj(1≤ < ≤8) 

表 2 中间状态不同汉明重推断极大似然值 

3．3 基于 SAT求解的密钥恢复 

由于直接进行 ITUbee密码代数方程组求解是一个 NP 

难问题，因此利用旁路泄露信息构建联立方程组来加速求解。 

将旁路信息表示成方程并同密码代数方程联立后，密钥恢复 

攻击等价于方程组求解问题，采用 Cryptominisat解析器求 

解[20 21]。实际攻击中首先将布尔方程组通过变量与索引值 

的代换，生成符合 Cryptominisat输入格式的文本文件，然后 

以命令行方式调用 crypt．exe程序进行求解，结果如表 3所 

列。表 3中编号 2—81一次表示为 128bits的初始密钥比特 

值。编号为正表示对应密钥为 1，否则为 0。根据表 3求解的 

密钥 为 110001010011100010111101100100101000100110000 

01000101011111001000011001101100011，将其转换为 16进 

制即0xc538bd9289822be43363，这同真实密钥一致，故攻击成 

功。 

表 3 实例中Cryptominisat的求解结果 

ITUbee密码能被代数旁路攻击成功，在已知明文攻击场 

景下，1条 ITUbee加密过程功耗轨迹中对应的部分轮汉明重 

泄露即可恢复全部初始密钥，在汉明重推断存在部分错误时 

也能成功实施攻击。图 4为不同错误率下所需的攻击时间， 

图 5为不同错误率、不同轮数泄露时所需的攻击时间。随着 

错误率的增加，解析时间呈增长趋势；错误率相同时，泄露轮 

数越多，所需时间也越长。 

图 4 不同错误率下的攻击时间 

图 5 不同错误率、不同轮数泄露时所需的攻击时间 

结束语 由于 ITUbee是在 LightSec 2013国际会议上提 

出的轻量级密码算法，对新的密码算法进行充分的安全分析 

与评估有助于算法更好地应用于实际中。本文给出了一种 

ITUbee密码算法的代数旁路攻击方法，采用了ITUbee运行 

时泄漏的旁路信息建立方程组，该方程组联合 ITubee代数 

方程组可以快速恢复密钥。实验结果证明未加防护的 

ITUbee能被代数旁路攻击成功，且攻击所需样本量小。 
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