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基于冗余消除和属性数值化的XACML策略优化方法 

戚 滇 陈 俊 李千目 

(南京理工大学计算机科学与工程学院 南京21OO94) 

摘 要 可扩展的访问控制标记语言(eXtensible Access Control Markup Language，XACML)逐渐成为访问控制的标 

准之一。为了确保系统可用性，访问控制系统需要高效的XACML策略评估引擎。针对这一问题，从 XACML策略 

本身潜在的不足出发，从冗余消除和属性数值化两个方面对XACML策略进行了优化。冗余消除在不影响策略评估 

结果的前提下去除策略库中的冗余规则，同时结合规则压缩消除规则间的冗余状态。属性数值化将文本的XACML 

策略属性转化为数值属性，使评估引擎匹配使用高效的数值匹配方式而不是低效的字符串匹配方式，同时使用Hash 

表结构存储数值属性与文本属性的映射关系有利于策略维护。仿真实验结果表明，提出的策略优化方法的性能与原 

始 Sun XACML相比有较大提升。 
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XACM L Policy Optimization Method Based on Redundancy Elimination an d Attribute Numericalization 

QI Yong CHEN Jun LI Qian-mu 

(School of Computer Science and Engineering，Nanjing University of Sicnece and Technology，Nanjing 210094，China) 

Abstract XACML (eXtensible Access Control Markup Language)has become one of main access contro1 standards． 

Access control systems need effective XACML evaluation engine to ensure system availability．To solve the problem 

above，this paper optimized XAcML policy from two aspects：redundancy elimination and attribute numericalization， 

based on the potential shortcomings of XACML itself．Redundancy elimination removes the redundant rules in the poli— 

cies and the redundant states between the rules by applying rule compression method．Attribute numericalization trans— 

forms textuary attributes of XACML policies into numerical attributes，tO make evaluation engine use effective numeri— 

cal match，instead of inefficient string match．In addition，it is beneficial for policy management that using Hash table to 

store the mappings between textuary attributes and numerical attributes．Simulation experimental results show that the 

policy engine using the policy optimization method proposed in this paper is much faster than Sun XACML． 

Keywords XACML，Policy optimization，Redundancy elimination，Attribute numericalization 

1 引言 

如何确保信息的安全性以及对关键资源的安全访问已经 

成为重要的研究课题。在众多安全服务中，访问控制是确保 

系统安全的重要手段之一。为适应当前分布式系统架构以及 

多域访问控制等Web服务的特点，OASIS专门设计了一套针 

对Web服务访问控制的标准语言：可扩展的访问控制标记语 

言[ ](eXtensible Access Control Markup Language，XAC— 

ML)。XACML标准通过创建策略和规则并检查用户属性是 

否符合相关策略或规则要求来决定用户是否能够调用相应 

Web服务。安全管理员可以定义相应的策略和规则来细化 

访问控制权限。 

由于XACML模型在设计之初并未考虑产生大量策略 

的情形，因此策略评估引擎的决策方法就是在策略库中强力 

搜索与之匹配的策略并做出决定。这在策略规模较小的情况 

下影响并不明显，然而一旦策略库规模增大，影响将十分显 

著。目前 XACML相关研究工作[2 ]主要集 中在策略建模、 

验证、分析、测试以及与其他模型相结合，却忽视了大规模策 

略库下策略评估的效率问题。随着访问控制对象数量的快速 

增长，策略和规则的数量也相应激增，策略评估性能已经成为 

制约系统可用性的瓶颈，所以亟需提升策略评估引擎性能以 

保证系统可用性。 

Sun公司在 OASIS组织制定 Ⅺ ML标准后推出了它 

的策略访问控制评估原型系统 Sun XACMLE ，定义了 XAC— 

ML的核心组件以及相应的检索组件接 口，如属性检索组件 

接口、资源检索组件接口、策略检索组件接口，并且开发人员 

可以对上述检索组件接口的具体实现进行自定义。后来出现 

的访问控制评估系统大多都是该系统的扩展或改进。虽然 

Sun XACML按照 XACML标准实现了完整的访问控制体系 

架构，但其没有进一步考虑策略检索和属性匹配的效率给策 
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略评估引擎带来的性能方面的影响，比如当匹配访问请求时， 

需要暴力逐条检索策略库。在系统环境简单的小规模策略应 

用场景下，暴力逐条检索的匹配方式对策略检索的效率影响 

不大；但在系统环境复杂的大规模策略集成应用场景中，真正 

适用于访问请求的很小部分策略可能会随机分布在成千上万 

的策略中，暴力逐条检索模式下系统检索到有效策略的概率 

可能会相当低。目前，提高策略评估性能方面的工作主要围 

绕规则精化、缓存、索引等方面展开。Enterprise XACML[1。_ 

系统根据目标中包含的属性标记建立策略索引结构，缩小了 

策略检索空间。XEngine系统l_】1]将 XACML策略规则和请 

求转换为数字表示的形式，把嵌套递归式描述结构转换为扁 

平结构，采用首次适用合并算法避免规则的穷举匹配，但是其 

依据数值区间的数值映射，灵活性不强，不利于策略维护。牛 

德华等l_】 ]提出的HPEngine使用统计分析动态精化策略，并 

将精化的策略由字符串形式转换为数值形式。但其文本属性 

至数字属性的映射结构依旧没有优化。MLOBEE系统L】。]综 

合考虑规则精化、缓存、索引因素，在判定评估前对策略进行 

预处理，通过规则精化缩减策略规模并调整规则顺序，运用多 

级缓存以及两级索引提高了策略匹配效率。但是其规则精化 

中的冗余消除只能到规则层次，即最多只能消除冗余规则，而 

无法消除规则之间存在的冗余状态。 

XACML是一种基于属性的访问控制标准语言，其基于 

细粒度的授权约束非常适用于如今互联网下这种分布式异构 

网络访问控制场景。然而，这也同时带来了策略和规则的繁 

杂，容易产生冲突和冗余规则等问题。同时，XACML中很多 

属性值都是用ASCII字符串表示，策略评估引擎为访问请求 

进行决策时，需要使用低效的字符串匹配算法进行匹配，不适 

合规模庞大的策略库和用户访问非常频繁的分布式系统。本 

文从冗余消除和属性数值化两个方面对 XACML策略进行 

优化。 

2 背景知识 

XAcML模型分为数据流模型和策略语言模型。 

XACML数据流模型由策略管理点 (Policy Administra— 

tion Point，PAP)、策略信息点 (Policy Information Point， 

PIP)、策略决策点(Policy Decision Point，PDP)、策略执行点 

(Policy Enforcement Point，PEP)和上下文处理器 (Context 

Handler)5大部分组成。PAP负责在系统中产生和维护安全 

策略，供 PDP调用，主要由管理员操作；PIP负责收集主体、 

资源和环境的属性信息，提供给 PDP；PDP是系统中授权决 

策的实体，依据 XACML描述的访问控制策略以及其他属性 

信息做出授权决策，并将结果返回给 PEP；典型的执行过程 

是：PEP发送 XACML请求给PDP，PDP导人访问控制策略， 

对访问控制策略进行组合计算并得出结论，PDP发送 xAC— 

ML格式的响应信息 ；PEP是在一个具体的应用环境下执行 

访问控制的实体。将具体应用环境下访问控制请求转换为一 

个基于主体、资源、动作和环境的决策请求发送给PDP；然后 

根据PDP对决策请求的判决结果做出授权决策，如允许用户 

请求和拒绝用户请求等。典型的执行过程为：用户请求访问 

Web服务，系统的PEP收集用户和被访问的资源及其相关动 

作，PEP将所收集的信息编成 XACML格式的请求并发送给 

PDP，PEP等待PDP做出决策，PDP做出决策并发送响应给 
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PEP，PEP解析决策从而决定是否允许访问；Context Handler 

将PEP发来的决策请求转换成PDP可以理解的XACML标 

准的决策请求 ，并将 PDP返回的授权决策转换成为访问者能 

够理解的用户本地格式。 

XACML策略语 言模 型由 4大基本部件组成：策 略集 

(PolicySet)、策略(Policy)、规则(Rule)和合并算法(Combi- 

ning Algorithm)。Rule是策略树的叶子节点，也是执行评估 

的最小单位，必须分装到策略中，并且可以单独存在于XAc— 

ML域的主要角色中。规则 Target元素以请求属性的形式 

描述了规则适用的请求集，包括 4个基本属性元素：资源(Re- 

source)、主体(Subject)、动作(Action)和环境(Environment)。 

Co ndition是一个布尔表达式，除可用 Target中隐含的限制 

外 ，还可用 Condition来明确规则的约束条件，因此 Condition 

可以省略。Effect表示当访问请求中的Target(包括主体、资 

源、动作和环境)与规则中的Target匹配时该规则给出的决 

策结果，包括许可(Permit)和拒绝(Deny)。规则制定者还可 

以增加 Obligation Expressions到规则中，且当PDP检测到一 

个规则 中包含 Obligation Expressions时，它将把 Obligation 

Expressions转换成职责 ，并在响应内容中把转换得到的职责 

返回给 PEP。规则制定者也可以增加 Advice Expressions到 

规则中，且 当 PDP检测到一个规则 中包含 Advice Expres- 

sions时，它将把 Advice Expressions转换成建议 ，并在响应内 

容中把转换得到的建议返回给 PEP。与职责不同的是，建议 

可能会被 PEP直接忽略掉。策略元素是一组规则和一些保 

护资源的条件信息。一条策略包含一个 目标、一组规则、一个 

规则合并算法、职责表达式和建议表达式。策略Target元素 

与规则Target类似，表示策略适用的请求集。PolicySet、Poll- 

cy、Rule都必须包含Target元素以用于给定请求。策略 Tar— 

get的属性也同样包含主体(Subject)、资源(Resource)和动作 

(Action)。与规则 Target不同的是 ，策略和策略集 Target有 

两种方法指定，一种是制定策略时在策略中明确设置，另一种 

是根据其内部的规则或策略通过合并算法计算归纳而出。如 

果使用第一种方法指定策略和策略集 Target，那么其内部组 

件的Target将会被忽略，全部使用其指定的Target。请求中 

的属性值会与 Target元素中的属性值做 比较，如果所有属性 

值匹配，则说明该请求返回适用(Applicable)；如果请求与 

Target属性不匹配，则该请求返回不适用(NotApplicable)；如 

果匹配错误 ，则该请求返回不确定(Indeterm inate)，具体情况 

由合并算法决定。如果一个请求满足一条策略的目标元素， 

则会继续验证该请求与该策略所有规则的目标元素是否匹 

配 ；反之，如果一个请求不满足一条策略，则会跳过策略，而不 

会继续验证该策略的规则。规则合并算法能够在规则冲突时 

给出决策结果。PolicySet是XACML的顶层元素，可以包含 

若干策略或其他策略集，当对策略集进行评估时，策略合并算 

法给出一个明确评估标准来给出策略集的评估结果。其他部 

分与 Policy类似。XACML中合并算法根据适用的层次可分 

为策略合并算法和规则合并算法。具体来说，如果 Policy内 

的多条Rule都适用于访问请求，则评估引擎根据规则合并算 

法确定该 Policy的最终评估结果；如果 PolicySet内的多条 

Policy都适用于访问请求，则评估引擎根据策略合并算法确定 

该PolicySet的最终评估结果。XACML 3．0支持 12种合并算 

法，并支持自定义合并算法[】]。常见的合并算法有以下几种： 



 

1)许可优先(Permit-Overrides)，只要有一条策略／规则 

的评估结果为Permit，最终的评估结果就是Permit。 

2)有序许可优先(Ordered-Permit-Overrides)，与许可优 

先相同，只是按照策略／规则在策略集／策略中的顺序评估相 

关策略／规则。 

3)拒绝优先(Deny-Overrides)，只要有一条策略／规则的 

评估为 Deny，最终的评估结果就是 Deny。 

4)有序拒绝优先(Ordered-Permit-Overrides)，与拒绝优 

先相同，只是按照策略／规则在策略集／策略中的顺序评估相 

关策略／规则。 

5)首次适用(First-Applicable)，在策略集／策略中遍历匹 

配策略／规则时，将遇到的第一条适用请求的策略／规则的评 

估结果作为最终的评估结果。 

6)唯一适用(Only-One-Applicable)，在策略集／策略中有 

且只有一条策略／规则适用请求时，将该策略／规则的评估结 

果作为最终的评估结果。 
一 个完整的 XACML策略是一个 XML格式文件，有组 

织地记录了策略标识符、规则、目标等。策略决策点通过查找 

相应的目标与主体并验证主体所在的策略是否符合访问控制 

要求，来做出访问控制决策。 

3 策略优化方法 

3．1 冗余消除 

3．1．1 相关定义及冗余分析 

文献[14]根据规则状态覆盖进行冗余分析的方法中给出 

的相关性定义与请求的适用性略有偏差，因此本文以请求适 

用性为基础引入如下定义。 

定义 I(规则状态) 令规则Target中单个 Subject属性 

值、Resource属性和 Action属性组成的一个断言为规则的一 

个状态。规则 Target的各属性都有可能是集合而非单个值 ， 

所以一个规则可能有多个状态。而对于那些只含有一个状态 

的规则，本文称之为单状态规则。 

定义 2(规则状态空间) 规则 Target包含 3个属性集合 

(除Environment属性)：Subject集合、Resource集合、Action 

集合。这3个集合的笛卡尔积形成了该规则的状态空间。令 

SUB、RES、AC分别表示规 则 Target的 Subject集合 、Re- 

source集合、Action集合，那么规则 的状态空间 State_ 

Space=ri． SUB× ． RE5×n． AC。 

定义了规则状态空间之后，可以确定两个规则之间的状 

态空间必然存在某种相关关系。下面分别给出规则之间的状 

态空间覆盖、相交和无关的定义。 

定义 3(规则状态空间覆盖) 对于两个规则 和 rJ，若 

r1．S f S cP ．State
_

Space，则 的状态空间覆盖 rJ的 

状态空间，记为 rf≤rj，否则 ri 。 

≤ 表示r 中的状态在rf中都存在，在这种相关关系 

下若 适用于某请求，那么ri必然也适用于该请求，后文的冗 

余规则判定将会以此为基础。另外，判断时无需计算出规则的 

状态空间，因为若(ri． SUB ． SUB )̂ ( ． 

． RES)A( ． AC~__rj． AC)，则必然 t≤rj。 

定义 4(规则状态空间相交) 对于两个规则 和 r，，若 

( ．State
_ Spacen rj．State—Space≠0)A(ri rj)A(ri 

r1)，则 的状态空间与 r『的状态空间相交，记为 r~e=}rj，否则 

rf rI。 

错 表示 r 和 中有共 同的状态，并且 和 r 的状 

态空间之间没有覆盖关系，这种相关关系下，n和 r 可能在 

某些情况下同时适用于同一请求。同样地，这里也无需计算 

规则的状态空间，因为 ．State
_ SpaceNrj．State_Space=#D等 

价于( ． SUBnn．ZSUB# )A( ． RESnrj． RES≠ 

)A( ． ACRrj． AC=／：D)。 

定义 5(规则状态空间无关) 对于两个规则 n和 r ，若 

． State
_ Spacen rj．State—Space=D，则 的状态空间与 

的状态空间无关，记为 Il r 。 

Il 表示 r 和rJ中无共同的状态，完全无关，这种相 

关关系下 n和rJ不可能同时适用于同一请求。该相关关系 

一 般不直接判断，而是通过判断既非覆盖关系又非相交关系 

来得到，因为规则状态空间的相关关系只有覆盖、相关、无关 

3种。 

冗余的判断通过规则状态空间的相关性分析得出。下面 

分析各相关性下的冗余情况。 

规则状态空间无关情况下，两个规则无共同状态，不可能 

同时适用于同一请求，所以不存在冗余情况。 

规则状态空间相交情况下，两个规则有共同状态且不存 

在覆盖关系，可能在某些情况下同时适用于同一请求，存在状 

态冗余。然而有些情况下只有一个规则适用于请求，所以不 

能判定两个规则之一为冗余规则。 

规则状态空间覆盖情况下，若 ≤rj则 r，中的状态在r 

中都存在，若 适用于某请求。那么 rJ必然也适用于该请 

求。若 和r 的Effect相同，则 的存在对评估结果不会 

有影响，n为冗余规则；若 和rj的Effect不相同，则需根据 

具体的合并算法决定。 

3．1．2 冗余消除规则 

虽然文献[14-]给出的规则状态空间的概念与本文的略有 

差别，但是与在状态覆盖下的冗余判定方法类似，所以本文将 

借鉴文献El3]的冗余规则判定定理给出冗余规则判定定理， 

证明过程不再赘述。 

定义6 访问请求 req(sub，Yes，ac)，表示发送至 PDP的 

XACML格式请求，其中sub、res和ac分别表示访问请求的 

主体、资源和动作。若规则r适用于req(sub，res，ac)，则记为 

r}=req(sub，res，ac)。 

定理 1 在 Permit-Overrides规则合并算法下，若 ≤ 

且 E—Permit，则 是冗余规则。 

定理2 在Permit-Overrides规则合并算法下，若 ≤ri且 

rj．E—Deny，则当 ．E—Deny时， 是冗余规则；当n．E— 

Permit时，t不是冗余规则。 

定理 3 在 Deny-Overrides规则合并算法下，若 ≤rf 

且r，．E—DPn ，则 是冗余规则。 

定理 4 在 Deny-Overrides规则合并算法下，若 rf≤rj 

且r，．E—Permit，则当 ．E—Permit时， 是冗余规则；当 

． E一 时， 不是冗余规则。 

定理5 在 First-Applicable规则合并算法下，若 ≤rj 

且 E—rI．E，则rf是冗余规则。 

定理6 在 First-Applicable规则合并算法下，令seq(r) 

表示规则r在策略中的位置顺序。若 ≤rI且 E≠rj．E， 

则当seq(rj)<seq(r1)时，rf是冗余规则；当seq(ri)>s叼( ) 

时， 不是冗余规则。 

在 Only-One-Applicable规则合并算法的策略中，若规则 
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和 同时适用于某一请求，评估引擎将返回“Indetermi— 

nate”
。 因此，该算法不适宜分析规则冗余的情况，此处不再 

分析。 

依据上述规则能够在不影响策略评估结果的前提下去除 

策略库中的冗余规则，缩小策略库规模，提高评估效率。 

3．1．3 冗余状态消除 

在经过上述冗余规则消除之后，不能继续消除状态空间 

相交的规则之间的冗余状态。因为规则是一个整体，要么删 

除 ，要么保留，目前还没有方法通过修改规则来避免这种冗 

余。总之，造成这种困境的最根本原因是冗余消除的粒度太 

大，所以需要一种方法来减小粒度。文献E153中规则压缩的 

思想是将简单规则集成为复杂规则，受其启发，本文进行逆向 

思考 ，首先将复杂规则分解为简单规则。例如对于规则 n： 

Subject∈ {Sub1，Sub2}̂ Resource is Resl^Action∈ 

fAc1，Ac2}=>Permit 

可以将 分解为如下单状态规则 ： 

n1：Subject is Subl AResource is Resl AAction is Acl=> 

Permit 

n2：Subject is Sub1 AResource is Resl^Action is Ac2=> 

Perm it 

r13： ect is Sub2AResource is Resl AAction is Acl=> 

Perm it 

n4：Subject is Sub2̂ Resource is Resl A Action is Ac2= 

Perm it 

通过这种方式，可以将规则的粒度降至最低，这样就可以 

根据3．1．2节冗余规则判定定理找出冗余规则并将其消除。 

对于规则 r2： 

Subject∈ {Subl，Sub3)̂ Resource is Resl^Action∈ 

{Acl，Acg}=~Deny 

可以将 rz分解为如下单状态规则 ： 

rz1：Subject is Sub1 AResource is Resl AAction is Acl=> 

Deny 

re2：Subject is Sub1̂ Resource is Resl AAction is Ac2=争 

Deny 

r23：Subject is Sub3̂ Resource is Resl A Action is Acl=> 

Deny 

r24：Subject is S 3AResource is Resl AAction is Af2=》 

Deny 

假设 r 和 r2属于策略 ．P，P的规则合并算法为 Deny- 

Overrides。根据规则状态空间的定义，r1∞r2，将 rl和 rz分 

解为上述的8个单状态规则后使用3．1．2节的冗余规则判定 

定理可以得出 和 rlz为冗余规则，将其消除后还剩 、 、 

r2 、re2、r2s和 r2 这6个单状态规则。使用文献E15]的规则压 

缩算法将这 6个单状态按 Effect进行压缩可以得出n 和 

r2
，

： 

Subject is Sub2^Resource is Resl A Action∈{Acl，Ac2} 

Perm it 

Subject∈ {Sub1，Sub3}A Resource is Resl^Action∈ 

{Ac1，Ac2}=~Deny 

通过以上方法，本文将状态空间相交的规则间的冗余状 

态消除，更细粒度地消除了冗余。主要分为以下几个步骤： 

1)若两个规则状态空间相交，则将两个规则分解为多个 

单状态规则； 
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2)使用冗余规则判定定理对产生的单状态规则进行冗余 

规则消除； 

3)使用规则压缩算法将剩余的单状态规则按Effect分别 

压缩。 

3．2 属性数值化 

文献[11]提出策略属性的数值化，但受其系统限制，策略 

的同一属性必须是连续的整数区间，这增加了策略维护的成 

本，增加或删除属性可能会对后续规则属性的整数映射产生 

影响。本文通过采用开放地址法处理 Hash冲突的 Hash表 

结构存储的整数属性值到ASCII字符串属性值的映射关系。 

在策略库预处理以及策略管理中为主体、资源、操作属性 

中所有的字符串属性建立散列表，使用散列函数计算 XAC— 

ML策略中出现的每个字符串属性的散列值，并将其作为映 

射的整数，将文本的XACML策略属性转化为数值的XAC— 

ML策略属性，同时当请求到达时，使用散列函数将请求中的 

字符串属性替换为整数属性，使评估引擎使用高效的整数而 

不是低效的字符串匹配算法进行比较。策略属性值 Hash结 

果示例如表 1所列。 

表 1 策略属性值 Hash结果 

在预处理策略库以及所有的请求到达 PDP时，如果策略 

库每条 Target或请求中包含的属性类型为字符串(http：／／ 

www．w3．org／2001／XMLSchema#string)且 匹 配 函数 为 

XACML标准中的字符串匹配函数 (urn：oasis：names：tc：xac— 

ml：1．0：function：string-equa1)，则根据Hash函数将字符串型 

属性转成对应整数(http：／／、̂删 ．w3．org／2OO1／XMLSchema 

#integer)，同时将匹配函数变为整数相等(urn：oasis：names： 

tc：xacml：1．0：function：integer-equa1)。 

这种方式下，虽然在接收到请求属性映射时需要进行一 

次字符串比较，从而会占用一些时间资源，但相对于在整个策 

略库中进行大量的字符串比较，其时间损耗几乎可以忽略不 

计。同时，由于内存中一直需要维持一个字符串属性映射至 

整数属性值的Hash表，需要耗费内存空间资源，因此本质上 

这是一种以空问换取时问的方法。但是随着计算机内存成本 

的降低以及系统对策略评估性能的强烈需求，这种以空间换 

取时间的方法非常符合系统的发展以及需求。 

安全管理员维护策略时需要直观地看到字符串属性以帮 

助制定策略，这时需要将内存中数值化的策略还原。还原过 

程只需根据整数去相应 的空间取出字符串属性进行替换即 

可，所以使用散列表能够高速执行属性还原过程，方便策略维 

护。由时间复杂度分析可知，每条属性的数值化和还原过程 

的时间复杂度都为0(1)，几乎不影响策略评估性能。 

本文使用开放地址法来避免因两个不同的字符串属性得 

到相同的散列值而造成的冲突。具体的方法可在线性探查法 

(Linear Probing)、二次探查法(Quadratic Probing)、双重散列 

法(Double Hashing)这几种方法中选择 。这几种方法各有利 

弊，计算成本也不尽相同，可根据系统环境以及环境分析利弊 

进行选择。 

4 仿真实验与分析 

本文开展仿真实验以验证提出方法的有效性。首先将两 



种方法与 Sun XACML PDP进行评估性能比较 ，然后进行融 

合，再与 Sun XACMLPDP进行性能比较，得出量化结果。实 

验环境为：2．6GHz Intel Core i5 CPU，16GB DDR3内存，0S 

X Yosemite操作系统，语言环境为Java Runtime Environment 

1．8一
一 25，开发环境为 Eclipse Luna Release(4．4．0)。 

为了实验的科学性和有效性，首先给出测量 Sun XAC— 

ML原始模型及各优化方法的实验步骤和结果。因为 Per— 

mit-Overrides和 Deny-Overrides是最为常用的两种策略／规 

则合并算法，且其他很多种策略／规则合并算法都是在这两种 

算法基础上衍生而出的，同时为了方便比较 ，本文实验中 Re— 

quest请求都基于这两种策略／规则合并算法。因为实验总的 

运行周期较长，占用主机资源较高，不可避免地要受到网络和 

主机等相关因素的影响，在具体实验中由于实验室网络和主 

机运行程序较多等原因也会产生较大的数据偏差，因此在以 

下的实验里将每组数据测量3次求其平均值，这样就可以尽 

量减小因网络传输、主机资源占用等对数据偏差造成的影响。 

虽然有可能有些数据仍然存在偏差，但是基本能够反映出数 

据的本质和趋势。 

实验数据如表 2所列，测试都是基于 1000个请求产生 

的，其中策略库的数量从 500逐步涨至 10000。为 了能尽量 

减小误差，本次实验的步骤重复 3次，总的平均时间由3次平 

均时间再求平均得到，以防止产生离群数据，尽量缩小影响。 

从表 2中数据可以看出，两种优化方法的运行时 间相对于 

Sun XACML来说都有较大减少 ，效率得到较大提升，且将两 

种优化方法进行融合后，效果更好。其中，冗余消除将性能提 

升了大约 3～3．6倍 ；属性数值化将性能提升了大约 7～8倍， 

优化方法融合后性能提升了约 12~14倍。 

表 2 实验数据(单位：ms) 

仿真实验数据折线图如图 1所示，可以看 出冗余消除的 

平均评估时间随着规则数量的增大而增加。然而该曲线并不 

像Sun xACMI，那么平滑，它频繁出现抖动，在规则数为 

3000、5500、7000以及 9500时平均运行时间甚至出现 了下 

降。出现这种情况的主要原因是策略库中的冗余数量具有随 

机性，在不同规则数的策略中冗余规则比例不尽相同，所以消 

除冗余规则后的剩余规则数并不按初始的规则数规律增加。 

属性数值化的平均评估时间随着规则数量的增大而相对平稳 

增加，没有出现非常大的波动，这是因为优化效果 由数值匹配 

替代字符串匹配产生，随着规则数量的增大，其性能提升不会 

产生较大的浮动，大体上是数字匹配与字符串匹配的效率比； 

在少数几个点出现的小波动应该是字符串长度等随机原因导 

致的；而将这两种方法融合后，性能可以进一步得到提升。 
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图 1 仿真实验数据折线图 

结束语 本文从 XACML策略本身潜在的不足出发，从 

两个方面对 XACML策略进行优化。首先提出规则状态、规 

则状态空间及其相关性等概念，以集合为基础形式化表达了 

规则之间在请求匹配层面的相关关系；并结合规则压缩算法， 

对规则进行更深层次的冗余消除，不仅能够消除冗余规则，还 

能够消除规则之间存在的冗余状态。在属性数值化优化方法 

中使用 Hash表存储数值到字符串的映射关系，增强了灵活 

性 ，方便维护。仿真实验结果表明两种优化方法与Sun XAC— 

ML相比，对性能都有不同程度提升，且将两种优化方法进行 

融合后策略评估引擎性能进一步得到提升。 
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时延高于本算法(LDBDC)在送达率为0．94时的平均时延， 

且大部分时候高于本算法在送达率为0．96时的平均时延，甚 

至随着 N的增大会超过本算法在送达率为 0．98时的时延。 

主要原因是 GBCA算法采取信道分配来提高送达率，节点数 

目越多，信道干扰越大，收敛迭代越多，所以使得数据包的送 

达率越低 ，时延越大。而前 3种算法都是将监测区域网格化， 

每个单元格选择一个簇头，这使得簇头节点的分布更加均匀， 

相对位置变动不大。 
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图 9 不同算法的平均送达率 图 1O 不同算法的平均时延 

比较数据 比较数据 

结束语 本文针对地震、火灾救援这种特殊的应用场景 

提出了一种满足送达率约束的低时延的拓扑控制算法，该算 

法首先根据网络的送达率要求将区域网格化；然后提出了简 

单高效的簇头选举机制和相应的路由选择算法，降低了算法 

的时间复杂度和报文复杂度。数学理论推导和仿真实验分析 

证明，本算法的实验数据和理论数据的误差很小，能够在满足 

送达率的约束下近似最小化网络的平均时延。 
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