
第 43卷 第 2期 
2016年 2月 

计 算 机 科 学 
Comouter Science 

Vo1．43 No．2 

Feb 2016 

基于用户鼠标行为的身份认证方法 

徐 剑 李明洁 周福才 薛 锐 

(东北大学软件学院 沈阳110819) 

(中国科学院信息工程研究所信息安全国家重点实验室 北京 100093) 

摘 要 针对已有身份认证方法存在的问题，提出了一种基于用户鼠标行为的身份认证方法。首先，给出了基于用户 

鼠标行为的身份认证模型及其实体构成，之后采用层次化划分方法对用户鼠标行为进行 了定义，同时给出了不同行为 

需要提取的特征值及对应的计算方法。采用随机森林分类器作为鼠标行为分类工具，以解决已有方案中存在的数据 

的过度拟合和数据噪声问题。在身份认证阶段，结合用户鼠标行为，采用层次结构的分类决策模型对用户身份进行认 

证。最后，对所提出的身份认证方法进行了实验分析，结果表明该方法具有较好的错误拒绝率和错误接受率。 
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Abstract Aiming at the problems of existing solution for identity authentication，the paper provided a method about the 

identity authentication based on mouse behaviour．First，it gave the authentication mode1 based on the mouse action and 

the entity set，and then defined the mouse action by hierarchical division method．At the same time，it gave the definition 

of features related to the mouse action and the computing method．The paper used random forest classifier as the classi— 

fication tool to solve the problem of data over-fitting and noise in the existing solution．In the phase of authentication，it 

used hierarchical classification-decision model for identity authentication．Finally，the paper analyzed the method through 

experiment，showing a better false rejection rate and false acceptance rate． 

Keywords Identity authentication，M ouse behavior，Random forest 

1 引言 

用户身份认证是计算机及网络系统的重要安全保障手段 

之一。现有的身份认证技术主要有 3类：口令认证、持有物认 

证和生物认证。口令认证存在容易被泄露、破解的风险；持有 

物认证则存在持有物易丢失或被伪造的缺陷。基于生物特征 

的用户身份认证与口令认证和持有物认证相比，在安全性上 

有了很大的改进，避免了认证信息泄露、破解、丢失以及仿冒 

等问题。 

目前，基于生物特征的身份认证方法主要有两类 ，一类是 

基于用户生理特征的身份认证，另一类是基于用户行为特征 

的身份认证。基于用户生理特征的身份认证方法中常用的识 

别技术主要有指纹识别[1]、掌纹识别[2]、人脸识别_3]以及虹膜 

识别_4]等。这些识别技术不仅需要额外的硬件识别设备，而 

且很有可能泄露用户的隐私信息。因此，基于用户生理特征 

的身份认证方法并不适用于当前的互联网环境。而基于用户 

行为特征的身份认证方法利用人机交互设备对用户行为数据 

进行采集，不需要额外的硬件设备 ，同时，数据采集过程并不 

影响用户的正常操作，且可以在当前多数计算机系统中直接 

部署，因此逐渐成为当前身份认证研究领域中的热点内容之 
一

0 

在目前的计算机和网络应用环境中，键盘和鼠标是应用 

最广泛的人机交互设备。目前已有很多学者对基于用户击键 

行为的身份认证技术进行了较为深入的研究l5 ]。但随着图 

形化界面的 日益普及，鼠标已逐渐超越键盘成为当前人机交 

互环境中的主要输入设备 ，并受到越来越多研究者的关注。 

2003年，Ahmed等人_7]首次证明了利用 鼠标行为特征 

对用户进行身份认证的可行性，对用户鼠标行为中鼠标移动 

速度、鼠标移动距离、单击次数等物理量进行统计分析，结果 

表明在不同的用户问，这些统计量存在差异，并提出基于这些 

差异识别用户身份的初步方案。随后 ，很多学者陆续开展了 

基于用户鼠标行为的身份认证研究。目前基于鼠标行为的身 
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份认证方案根据认证模式的不同可以分为两类__8]，即静态认 

证和持续认证。静态认证是指要求用户在一个特定的时间内 

完成某项预先设定好的任务 ，在这一过程中对用户鼠标数据 

进行采集，并进行身份认证。而持续认证方法是指用户行为 

的采集和认证操作贯穿于用户与计算设备交互的整个过程。 

Gamboa等人[9]要求用户使用鼠标在屏幕上的虚拟键盘上输 

入自己的标识码，进而达到识别用户身份的目的，该方法就是 

一 种静态认证方法。Pusara和 Bordle3L”]利用用户浏览网页 

时的鼠标行为对用户进行身份认证，该方法是一种持续认证 

方法。Bours等人[11]提出一种静态的认证方法，当用户使用 

鼠标穿越一个屏幕迷宫时记录用户的鼠标活动，提取这一过 

程中的速度向量，通过比较两个速度向量的相似度来对用户 

的身份进行认证。Schulz等人[1 ]提出了一种切割鼠标手势 

的方法，将鼠标手势切割成一段一段的具有长度、曲率等特征 

的曲线，然后对这些曲线提取特征值，构成特征直方图，在认 

证阶段，通过比较直方图来进行身份认证，该方法也是一种持 

续认证方法。Ahmed等人_1。]提 出的持续认证方法是在用户 

日常工作中收集数据，对数据进行特征值提取，然后将特征值 

聚集成直方图形式，每个用户的行为特征使用 7个直方图来 

标记，使用人工神经网络的方法来进行比较分析，从而进行身 

份认证。沈超等人[1妇提出了一种利用人机交互时计算机用 

户的鼠标使用行为特征进行身份认证和监控的方法，该方法 

也是一种持续认证方法。 

基于鼠标行为的身份认证方法的研究还处于起步阶段。 

研究者们为了提高鼠标行为身份认证的准确性和可行性，对 

要采集的鼠标行为和使用的鼠标特征值给出了不同的实验定 

义，对采集得到的鼠标特征值的处理也不相同。但是多数已 

有方法采用的是基于单决策树的分类器构建方法，因此，存在 

数据过度拟合和噪声影响的问题。为此，本文首先给出了基 

于用户鼠标行为的身份认证模型，并采用层次化划分的方法 

对鼠标行为进行定义，同时给出了不同行为需要提取的特征 

值。在身份认证阶段，结合用户鼠标行为，采用层次结构的分 

类决策模型对用户身份进行认证。采用随机森林分类器作为 

鼠标行为分类的工具，该分类器同其他基于单决策树的分类 

器相比，可以避免数据的过度拟合和数据噪声的影响。最后， 

对本文提出的方法进行实验分析，结果表明本方法具有较好 

的错误拒绝率和错误接受率。 

2 基于用户鼠标行为的身份认证模型 

2．1 模型框架 

基于用户鼠标行为的身份认证模型主要包括 4个部分： 

鼠标行为预处理、鼠标行为特征值提取、分类模型的构建以及 

分类决策，如图 1所示 。 

(1)鼠标行为预处理过程包括基本鼠标事件的采集和鼠 

标行为的组合，在这一过程中通过一定规则将捕获到的鼠标 

基本事件组合成可用于特征值计算的鼠标行为。 

(2)鼠标特征值提取是对捕获到的不同鼠标类型的行为 

提取其相应的特征值，这些特征值经过离散化处理后将用来 

进行分类模型的训练，或者作为分类决策模型的输入对用户 

身份进行认证。 

(3)~JII练建模使用采集到的不同用户的行为特征值来构 

建一个分类模型，该模型对监控到的一组鼠标特征值数据进 

行所属关系的分类预测。 

(4)分类决策是通 过监控 到的 鼠标 特征值 数据对用 户身 

份进行认证，该过程分为两个层：分类层和决策层。 
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图 1 基于用户鼠标行为的身份认证模型 

2．2 鼠标事件及行为定义 

为了有效描述用户鼠标行为，对鼠标行为进行层次化的 

划分。所有的高级鼠标行为由低级的鼠标行为按照一定的规 

则组合而成，所有的鼠标行为都能拆分成独立的基本鼠标事 

件序列。 

2．2．1 鼠标事件 

所有的鼠标行为都能拆分成基本鼠标事件组成的序列， 

下面给出基本鼠标事件的相关描述。 

(1)鼠标移动事件(m)：当鼠标从一点移动到另一点时触 

发该事件 。 

(2)鼠标按下事件 (down)：鼠标按键被按下时触发该事 

件，本文只考虑鼠标左键按下(1d)和右键按下(rd)。 

(3)鼠标弹起事件(up)：鼠标按键弹起时触发该事件，本 

文只考虑鼠标左键弹起(1u)和右键弹起(ru)。 

本文中的鼠标事件以四元组的形式 (type，time，( ， )> 

来表示。type表示类型，time表示捕获的时间，z表示鼠标事 

件捕获位置的横坐标，Y表示鼠标事件捕获位置的纵坐标。 

2．2．2 鼠标 行为 

本文将鼠标行为划分为 3个层次 ，低层次(层次 I)的鼠标 

行为由一系列的基本鼠标事件(包括鼠标移动、按下以及弹 

起)构成，高层次(层次 II和 lid的鼠标行为由低层次的鼠标 

行为按照一定的规则链接而成。 

(1)第 1层的鼠标行为 

第 1层的鼠标行为包括鼠标的左键单击(LC)、右键单击 

(RC)、左键拖拽(LDD)、右键拖拽 (RDD)以及鼠标移动序列 

(MMS)。 

为了将基本的鼠标事件进行组合，定义 1对第 1层中的 

时间阈值的概念进行了描述。 

定义 1 第 1层中的时间阈值 

①移动事件阈值 ：将两个移动事件连接在一起形成 

移动序列的最大时间间隔。 

②单击行为时间阈值：形成鼠标单击行为的鼠标按下和 

鼠标弹起之间的最大时间间隔，包括左键单击阈值(rLc)和右 

键单击阈值(rRc)。 

③拖拽行为时间阈值：鼠标按键按下和鼠标按键弹起能 

组成一个行 为的最 小时间 间隔，本 文包括左键拖 拽 阈值 

(rLDD)和右键拖拽阈值(rRDD)。 

在定义 1的基础中，给出第1层鼠标行为的相关定义，如 

定义 2所描述。 
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定义 2 第 1层中的鼠标行为定义 

①鼠标左键单击(LC)，是指敲击 鼠标左键的行为，该行 

为在 FLC(按下鼠标左键到弹起鼠标左键的时间间隔)内发生， 

如式(1)所示。 

LC：c一(1dtl，[砚2，rnt3，⋯，mr ]，lu lt 一￡1≤ >(1) 

②鼠标右键单击(RC)，是指敲击鼠标右键的行为，该行 

为在 "FRC(按下鼠标右键到弹起鼠标右键的时间间隔)内发生， 

如式(2)所示。 

R 一(rdt1，[珊2，mt3，⋯，mt ]，y1．g {t一一￡1≤蕊 )(2) 

③鼠标左键拖拽行为(LDD)，指从按下鼠标左键开始，移 

动一段时间后，以一次鼠标左键弹起结束，左键按下与左键弹 

起的时间间隔大于 ，如式(3)所示。 

LD ( 1，[巩2，mt3’．”， 一1]， --tl~rWD) 

(3) 

④鼠标右键拖拽行为(RDD)，指从按下鼠标右键开始 ，移 

动一段时间后，以一次鼠标右键弹起结束，左键按下与左键弹 

起的时间间隔大于 "t'RDD，如式(4)所示。 

RDD／]一(rdf1，[巩2，mt3，．”，mt ]，ru lt 一￡1~rRDD> 

(4) 

⑤鼠标移动序列(MMS)，是指一个鼠标移动事件序列， 

序列内两个按时间顺序发生的鼠标移动事件之间的时间间隔 

小于 "t'rron，如式(5)所示。 

MMS；．一(mt ，mt ，⋯，mt l Vk：1≤愚≤ 一1，tk+1一tk≤ 

rM2V1) (5) 

(2)第 1I层的鼠标行为 

第 1I层的鼠标行为包括鼠标左键双击(DC)和鼠标移动 

(MM)。该层中的时间阈值定义将在定义 3中给出。 

定义 3 第 1I层中的时间阈值 

①静态间隔( )，在两个按时间顺序发生的鼠标事件之间 

没有行为发生，这期间的时间间隔定义为静态间隔。 

②双击时间阈值(订)，两次按时间顺序发生的鼠标单击 

行为能够连接成一次鼠标双击行为之间的最大时间间隔。 

在定义3的基础上给出第 1I层鼠标行为的定义，如定义 

4所示。 

定义 4 第 1I层中的鼠标行为定义 

①鼠标移动(MM)，由一个鼠标移动序列和一段时间的 

静态间隔(d)组成 ，如式(6)所示。 

』Ⅷ 一 (̂办 S， ) (6) 

②鼠标双击(DC)，指鼠标左键双击行为，由两个连续 的 

鼠标左键单击行为组成，第一次鼠标单击行为中左键弹起的 

时间和第二次鼠标单击行为中左键按下的时间之间的间隔小 

于 r，，如式(7)所示。 

DC：3 ,t4一(LCttl2· lt3--t2≤rJ> (7) 

(3)第 1II层的鼠标行为 

第 1II层的鼠标行为是在鼠标移动的基础上完成的一些 

鼠标行为，包括鼠标的移动加左键单击行为(MM—LC)、移动 

加右键单击行为(MM—RC)、移动加左键拖拽行为(MM— 

LDD)、移动加右键拖拽行为(MM—RDD)以及移动加双击行 

为(MM DC)。该层中的时间阈值定义如定义 5所示。 

定义 5 第 1II层中的时间阈值 

①鼠标移动到左键单击的时间阈值( )：鼠标移动事 

件和鼠标左键按下连接成一个行为的时间间隔。 

②鼠标移动到右键单击的时间阈值( )：鼠标移动事 

件和鼠标右键按下连接成一个行为的时间间隔。 

在定义 5的基础上，定义 6给出第 1II层鼠标行为的描 

述 。 

定义 6 第 1II层中的鼠标行为定义 

①鼠标移动加左键单击行为(MM—LC)，由一系列的鼠 

标移动事件和一个在 时间范围内发生的鼠标左键单击 

行为组成，如式(8)所示。 

MM
_ LC~．一(MMS；o一。·L ， —l一 一2≤"CMCM)(8) 

②鼠标移动加右键单击行为(MM—RC)，由一系列的鼠 

标移动事件和一个在 Z'／VNM时间内发生的鼠标右键单击行为 

组成，如式(9)所示 

MM
_ nC；~一(MM~7 ·R ”，It 一1--t 2≤"E／V~M)(9) 

③鼠标移动加左键拖拽行为(MM—LDD)，由一系列的鼠 

标移动事件和一个鼠标左键拖拽行为组成，如式(10)所示。 

MM LDD=(MM ? ·LD 一1一￡ 2≤Z'M2~M) 

(10) 

④鼠标移动加右键拖拽行为(MⅣLRDD)，由一系列的鼠 

标移动事件和一个鼠标右键拖拽行为组成，如式(11)所示。 

MM RDD=(MMS~一。·RDD；5．} 1一 一2≤t'lv~M> 

(11) 

⑤鼠标移动加双击行为(MM—DC)，由一系列的鼠标移 

动事件和一个鼠标双击行为组成，如式(12)所示。 

D 一(MMS／；, ·D 一￡ ≤ > 

(12) 

2．3 鼠标行为特征值及其计算方法 

2．3．1 鼠标移动特征值 

从 2．2节关于鼠标行为的定义中可以看到，除了左键单 

击(LC)、右键单击(RC)、左键双击 (DC)，绝大多数的行为中 

都包括鼠标移动序列。因此本节将重点介绍关于鼠标移动的 

特征值。 

对于一次鼠标移动序列(MMS)，可以通过在捕获过程中 

获得的基础数据整理出 3个 向量来表示这个鼠标移动序列。 

这 3个向量是横坐标向量、纵坐标向量以及捕获这些移动事 

件的时间向量，这些向量可公式化表示为： 

① ， =1，⋯， ，在时间 t 处的横坐标 

②yi， 一1，⋯， ，在时间盘处的纵坐标 

③ ， 一1，⋯， ，捕获鼠标移动事件的时间点 

通过以上这些向量信息，可以计算出相关特征值 ，包括时 

间上和空间上的特征信息。 

鼠标移动序列移动的距离即从开始到第 i个点的路径长 

度 S 如式(13)所示。 

Si一荟√暖+嚷，S，一0 (13) 
这里， 与 ；的表示如式(14)所示。 

瓯 一以+1一如 ， 一弘+1一 (14) 

(1)时间上的特征值 

时间上的特征值定义为 9个向量，这 9个向量由原始数 

据得到。本文对这 9个向量给出下面的说明。 

①z：由 ⋯ 值作为输入的向量 

② ：由 ⋯Y 值作为输入的向量 

③ ：由t ⋯t 值作为输入的向量 

④ ：水平方向速率， =Sx／~t 



 

⑤ ：竖直方向速率 ，Vy—By~St 

⑥ ：切向速率， 一~／ + 

⑦讥切向加速度，4,=By~St 

⑧ ：切向加加速度， 一 i；／St 

⑨W：角速率 ，w=80,／St 

在 9个向量中，前 3个向量是由原始数据直接得到 ，后 6 

个向量由原始数据计算得到。 

(2)空间上的特征值 

空间上的特征值是由原始数据经过处理之后得到的关于 

鼠标移动序列的新的横纵坐标向量计算而来的。具体处理 鼠 

标移动序列的方法是：对原始数据进行 3次样条插值运算，从 

而得到平滑的曲线，然后对这个曲线进行等距离的抽样，最后 

得到新的向量( ，y )。 

关于空间上的特征值，本文定义 6个向量，这 6个向量是 

由插值抽样后的数据得到的。对 6个特征向量作出如下描述。 

①z ：横坐标向量 

② ：纵坐标向量 

③S ：从起点到结束的移动距离 

④ ：移动角度 

Oi—arctan*( )+ 
OX l =1 

一~arctan*( ) 
O=Vj 

c：曲率 ，c一 

⑥△c：曲率变化率 ， 一＆／ 

(3)其他特征值 

除了时间和空间两方面的特征值需要计算外，还有一些 

其他的特征值需要计算，包括移动时间 t、移动距离 、直线 

度(straightness)、关键点(critical point)、路径抖动(jitter)、轨 

迹质量中心(trajectory center of mass)、散射系数(scattering 

coefficient)、势差(moment)，具体的计算公式如表 1所列。对 

于向量z ，Y ， ，vy，口， ， ，W，0，C，Ac，需要计算它们的最大 

值、最小值、平均值、标准差、区间长度。 

表 1 相关计算公式 

特征名称 特征计算公式 

移动时间 

移动距离 

直线度(S) 

关键点(CP) 

路径抖动(J) 

轨迹质量中心 

(TCM ) 

散射系数(sC) 

第三、第四势差 

IVh、M4 

Ln tI 

SIl；S1=O 

互三 
sn 

n z = a> rad 

S ／Sll 

TCM=_L t
。+ 1 S 

n t 1 ⋯  。 

SC 寺 t 廊 一TCMz 

Mk { tk_ where k：=3， 

2．3．2 鼠标特征值的处理方法 

本文使用的特征值从取值范围角度来说属于连续型的变 

量，因此为了使用这些特征值训练分类模型，需要对这些特征 

值进行处理。 

(1)距离离散化。在简单的双击或者单击行为中，一般情 

况下是没有鼠标位置变化的，因此本文在考虑这个特征值的 

时候只考虑鼠标位置是否发生了变化，而不考虑鼠标位置变 

化了多少。根据以下规则进行离散化处理，如果在单击或者 

双击行为中有位置的变化，则记为 1；没有位置的变化，则记 

为 2。这条离散化规则应用在 TDC、FCD、ID、SCD、DC等特 

征值上 。 

(2)区间划分。其他的一些特征值，比如移动时间等，属 

于连续型的，不能直接应用在分类模型的训练上 ，因此需要将 

这些特征值进行一定的划分。将数据分成若干个区间，使用 

区间标号对落在同一个区间范围内数据进行标记，同一区间 

内的数据不再具有特征区分度。在本文中，对一个连续型的 

特征属性采用以最大信息增益为标准的划分方法，该方法包 

括两个部分，第一部分为计算待划分的区间，第二部分为求分 

割点集。 

第一个部分根据每个用户在该特征属性上的高斯分布 

( ， )计算出用户特征数据的大体分布区间。使用高斯分布 

来衡量用户数据的大概分布是出于两方面的考虑，从概率统 

计学角度来说，实际中大量的随机变量都服从或者近似服从 

高斯分布，同时又综合考虑了行为认证所具有的特点。本文 

中设定的数据范围为( —1．96* ， +1．96* )，根据高斯分 

布，理论上该区间范围内数据 占所有数据的 95．449974％。 

最后计算所有合法用户区间的并集合，该区间为所求的待划 

分的区间。这种方法可以有效地减少数据内异常点对离散化 

数据的影响。 

第二部分是在第一部分求得的区间的基础上进行以最大 

信息增益为标准的区间划分，最后得到区间内的分割点的集 

合。本文的划分标准是使得划分结束后区间的信息增益最 

大。采用的方法是对区问内所有的数据点进行升序排序 ，得 

到序列(z ，Xz，z。，⋯，Xn)，在此序列 内取每两个相邻点的中 

点作为待选的划分点，从中选取可以使得划分后区间信息增 

益最大的点作为此次划分的点，然后选择划分后两部分中熵 

较大的那部分继续划分，直到满足设定的停止划分条件。本 

文设定的停止条件为达到设置的区间个数(该区间个数不能 

大于现有的合法用户个数)或者区间不可继续划分。 

2．4 基于随机森林的分类器构造方法 

本节利用基于随机森林的方法来构建分类器，进而达到 

对训练阶段收集到的用户鼠标行为进行分类判断的目的。 

在本方案中，每一种鼠标行为对应一个随机森林分类器， 

每一种类型的鼠标行为数据通过矩阵的形式表现出来，矩阵 

的每一列对应于这个鼠标行为的一个特征类型，矩阵的每一 

行对应一个用户该类型行为的实例即特征值向量，每一行数 

据通过用户 ID进行标识。 

对于一个 N*M 的行为矩阵，N代表矩阵的行向量个 

数，表示为该行为类型的实例个数，这些实例来源于该系统的 

合法用户；M 表示列 向量的个数，表示这种行为类型所具有 

的特征值个数。一个鼠标双击行为矩阵如图 2所示。 

2 168ms 2 104ms 2 128ms 

2 135ms 2 120ms 2 136ms 

1 127ms 1 319ms 1 120ms 

3 96ms 2 88ms 2 185ms 

图2 鼠标双击行为矩阵 

矩阵第一列表示的是行向量标识，为合法用户的II)值， 

其余列表示对应该类型的鼠标行为特征值，在鼠标双击行为 

矩阵里，M 为6，特征值名字依次为 FCT、FCD、IT、ID、SCT、 

SCD。 
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每个行为类型对应一个随机森林分类器，随机森林内的 

每一棵决策树都是通过该行为矩阵里的数据进行训练得到 

的。每一棵决策树的构建都有两个过程 ：采样和分裂。 

采样过程包括两种类型的采样过程 ，一种是对行为矩阵 

的行向量进行有放回的抽样，也就是说采样得到的样本集合 

里面可能有重复的样本。这样使得在训练时，每一棵树的输 

入样本都不是全部样本，进而减少了过度拟合情况的出现。 

第二种采样是对行为矩阵的列向量进行采样，从 M个特征值 

中选择m(m《 个特征值，这里 l'n一般选择 M 的平方根。 

对采样之后的数据使用完全分裂的方式建立决策树。 

在决策树分裂过程中，每一个分裂节点处属性 的选择采 

用信息增益比作为分裂的依据。选择使信息增益比最大的鼠 

标行为特征值作为该节点分裂的属性。首先给出信息增益的 

概念。 

若属性a按照规则将样本集T划分为T ，T2，⋯， ，共 

m个子集，那么信息增益 Gain(a)的计算公式如式(15)所示。 

m 1个 l 

Gain(a)一Entrop(T)一∑} ×Entrop( ) (15) 
i= 1 1 』 l 

ITl为T的样本个数；l l为子集 的样本个数；En— 

trop(T)表示样本集合的信息熵，其定义如式(16)所示。 
S 

Entrop( )一一∑P(地)×log2(P(地)) (16) 

表示一个样本集合，共包含 S个类别，“ 表示其中的 
一 个类别的样本集合，P(u )表示这个类别出现的频率 ，定义 

如式(17)所示。 

(17) 

信息增益表示的是整体样本集合 T的熵相对于用a分 

类 T后得到m子类后各个子类的加权熵和的变化量。权值 

就是子集 样本在全集中所 占的比例。 

信息增益比的定义如式(18)所示。 

Ga inRat On(a) G ain (a ) (18) 

其中，Ga in(a)是之前定义的信息增益；Splitlnfo(口)表示为 

拆分信息，即把 r分成ITt个部分而生成的潜在信息。Split- 

Info(a)的计算公式如式(19)所示。 
m  I 1 I T  l 

Splitlnfo(口)一～∑ ×lo (19) 
l— J I J l l I 

在每个节点，根据信息增益比做出分裂属性选择，选取能 

够获得信息增益比最大的特征值作为分裂属性，对样本空间 

进行分裂。决策树的生长停止条件有两条：第一节点处的样 

本集合都属于同一类别；第二节点处没有可以选择的属性值 

进行下一步的分裂。 

对于分裂停止的两种情况，本文选用多数原则作为标识 

叶子节点类别的准则，即在当前叶子节点内的数据集 D 包 

括的所有类别中，占有最大比例的类别就是该叶子节点的类 

别标识。 

随机森林内部的决策树构造完成后，不需要进行剪枝操 

作，因为在构造阶段的两次抽样已经在一定程度上避免了数 

据与分类模型的过度拟合。按照上述方法构造出一种类型的 

鼠标行为分类器中的全部决策树，至此随机森林分类器构造 

结束。同样可构造出其他鼠标类型的分类器 ，将构造好 的分 

类器存入模式数据库里，供决策阶段使用。 

2．5 基于分类决策模型的用户身份认证 

本文提出的分类决策模型包括两层，第一层是分类器判 

． 1 ， 

断层，第二层是决策层。基于分类决策模型的用户身份认证 

过程如图 3所示。 

图3 基于分类决策模型的用户身份认证过程 

图 3中的用户 ID是通过用户名和密码与服务器建立合 

法连接的用户 ID值。a ，nz，⋯，。 在这里是指从建立连接 

处监控得到的鼠标行为数据，也就是代表每一个鼠标行为的 

特征向量。 

为进一步介绍分类决策模型，首先给出如下符号描述。 

假设系统内有 个合法用户，U一{“ ，“z，⋯， )代表经 

过训练的合法用户集合，A一{a ，a ”，n }代表一组监控到 

的鼠标行为数据序列。 

2．5．1 分类层 

在分类决策阶段，从模式数据库里取出A={。 ，。z，⋯， 

n }用于行为分类。服务器端在收到 A一{n ，nz，⋯，。 }之 

后，将其送入对应的行为类型分类器 内。对于一个行为 n，， 

其对应的分类器预测每个经过训练的用户 砒完成行为 n 的 
A 

可能性，记为P(u )，这个值通过随机森林计算得出。 

本文采用的方法是均权投票的方法 ，即随机森林内每一 

棵决策树投出的票具有相同的权重。设一个行为的随机森林 

分类器内共有 W 棵决策树，对于行为 n，，有 w 棵树的分类 
 ̂

结果是用户 “ ，[1JP(u )如式(2O)所示。 

(“ laj)一 Wi (20) 

定义 P ( )为先验概率，这个概率是从训练数据集 

中得到的。丁J是标记来源于合法用户的行为类型n 的训练 

集合，同时 一{ ，t ，⋯，￡m ij}表示用户 完成行为类型n 

的m 个实例，则P (“ laj)如式(21)所示。 

r(地 )= (21) 
I J I 

由于在行为收集阶段，每一种类型的行为数据 的个数有 

很大的不同，即 碍 的值有很大的不同，因此由此数据集建立 

起来的分类器可能会给出一个带偏向的计算结果。为了解决 

这个问题 ，将对结果进行正态化的操作 ，正态化后的概率为 

P (阮l aj)，其计算公式如式(22)所示。 
 ̂

f 

Pm一( ㈤ 一 (22) 
P(Ut laj) 
P咿( l鳓) 

最后给出用于第二层计算不带偏 向的用户 地完成行为 

。 的概率 P ( )，其计算公式如式(23)所示。 

(地laj)： 兰 (23) 

∑P ( Iaj) 
f一 1 

2．5．2 决策层 

在决策层里，将结合第一层给出的分类运算结果，输出对 

于一组监控到的行为序列 A一{a ，az，⋯，a }的最后判断结 

果 。 



 

首先，决策层结合分类层给出的每个行为的分类计算结 

果P (城In )，计算得到每个用户完成该行为序列的可能性 

P (“ ln ，nz，⋯，a )，行为序列中的每一个行为都是相对独 

立的，如式(24)所示。 

∑P ( laj) 

P (地1al，a2，⋯，口m)一 ——一  (24) 
∑ ∑P ( Ia ) 

如果P ( I n ，az，⋯，n )高于一个设定好的阈值，则 

认为该行为序列来源于用户碥，其计算公式如式(25)所示。 

FinalDecision({n1，a2，⋯，a }∈ )一 

』Ye ，pt．st(ui ln1， ⋯，口m) (25) 
I No， otherwise 

3 实验分析 

3．1 数据采集与预处理 

用户鼠标行为数据的采集是在用户的日常工作中进行 

的，每个用户都在各自的计算机上安装一个可以被动监控并 

记录用户鼠标行为的客户端软件，并将采集的数据 自动送到 

采集服务器。本文共采集了 20个计算机用户在 2个月内的 

鼠标行为数据。参与者的计算机的显示器均为 19英寸 

LCD，显示分辨率都为 1366*768，内存均为 2GB，其他的硬 

件配置略有不同。软件系统使用的是 Windows不同版本的 

操作系统：Windows XP(9台)和win 7(11台)。采集到的输 

入数据包括一系列的鼠标动作、屏幕坐标、系统时间、进程信 

息等。 

在本次实验中进行实验的鼠标特征值数据从行为数据库 

中随机抽样获得，抽样不同行为数据数量的比例依赖于数据 

库内已经收集到的不同行为类型的数量比例，以便模拟真实 

监控到的数据比例。在本文的实验中，不同的用户选择不同 

的系统阈值来进行身份认证，系统阈值的设定由实验获得。 

3．2 实验分析 

对于一个基于用户鼠标行为的身份认证方法来说 ，最重 

要的性能参数就是错误拒绝率(FRR(False Rejection Rate)： 

是指把合法用户当作非法用户，并拒绝其访问计算机的信息 

资源的概率)和错误接受率(FAR(False Acceptance Rate)：指 

非法用户被当成合法用户，并授权非法用户访问计算机系统 

资源的概率)。本文通过这 2个性能参数对所提出的认证方 

法进行分析。 

(1)FRR和 FAR与用户行为数量的关系 

图 4、图 5分别表示 FRR、FAR随行为数量的变化关系。 

从图4可以看出，随着抽样数据的增长，FRR呈现下降的趋 

势，在初始阶段，FRR下降趋势明显，当数据达到一定量时， 

FRR值会稳定在一个范围内。从图 5可以看出，随着抽样数 

据的增长 ，系统的 FAR同样呈现下降趋势。实验结果表明， 

对于一个用户来说 ，在用户身份认证阶段，一次认证过程中监 

控到的用户鼠标行为数据量会影响系统对身份的认证结果。 

图 4 FRR随行为数量的变化 

图 5 FAR随行为数量的变化 

(2)FRR和 FAR之间的关系 

在本次实验中选取行为数据量为 7O作为测试标准，对于 

合法用户，采用不同的阈值设定，实验结果如图6所示。从实 

验结果可以看到，FRR与 FAR 呈反比的关系，因此对于具有 

不同安全要求的系统来说，可以通过调整安全的阈值，使其更 

加符合系统要求，l：t~I对于一个安全要求比较严格的系统来 

说，可以调整为较大的阈值，此时系统的FAR 较低，表明错误 

接受的概率较小。 

图 6 FRR与FAR 之间的变化关系 

(3)内部用户和外部用户进行身份欺骗时的 FRR和 

FAR 

内部用户是指已经加入到系统内并通过模型训练的合法 

用户．夕 部用户是指未加入到系统内，即系统分类模型中不包 

含该用户的特征信息。在本次实验中两类用户都对合法用户 

进行冒充，行为数量基准为70，两种类型的数据均来自实验 

参与者所安装的客户端收集软件，实验结果如图7所示。 

图7 系统性能参数对比 

从实验结果可以看出，在对同一个用户进行身份冒充时， 

在阈值可以接受的合理设定前提下，阈值设定比较严格时，两 

者的 FAR 比较接近，阈值设定较低 ，两种类型的用户在 FAR  

上存在差别。最后，对加入到系统中的合法用户进行交叉的 

认证实验工作，行为数量基准设定为 7O，实验结果表明得到 

的平均 FRR为 l1．63 ，FAR 为 3．96 。 

结束语 本文提出了一种基于用户鼠标行为的身份认证 

的方法。首先 ，给出了鼠标事件及行为的相关定义，并给出了 

对应每种鼠标行为类型的特征值及其计算方法。为避免数据 

的过度拟合和数据噪声的影响，采用随机森林分类器作为鼠 

标行为分类的工具。在身份认证阶段，结合用户鼠标行为，采 

用层次结构的分类决策模型对用户身份进行认证。最后，对 

本文提出的方法进行实验分析，结果表明本方法具有较好的 

错误拒绝率和错误接受率。 
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