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基于导入表迁移的 PE文件信息隐藏技术研究 

田祖伟 李勇帆 刘 洋 

(湖南第一师范学院信息科学与工程学院 长沙410205) 

摘 要 在分析 PE文件导入表结构的基础上，利用Windows加栽器的工作原理和 PE文件导入表存储位置不确定 

性的特点，提 出了一种迁移 PE文件导入表并将信息隐藏在 PE文件原导入表位置的信息隐藏算法。理论分析与实验 

结果表明，该算法较好地弥补了传统PE文件信息隐藏算法中隐藏信息过于集中、交换PE文件导入表数据结构元素 

将破坏隐藏信息的不足，提高了隐蔽性和抗攻击性。 
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Research of PE File Information Hiding Based on Import Table M igration 
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Abstract On the base of analyzing the import table of PE file，using the work principle of Windows loader and the un— 

certainty of PE file import table’S storage location，an algorithm based on the import table migration was proposed．In— 

formation is hidden in the original import table space of PE file．Theory analysis and experiment result show that the al～ 

gorithm overcomes the disadvantages of previous hiding information schemes，such as hidden information convergence 

and destruction of import table，which improves hidden and anti-attack ability． 
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1 引言 

导入表是 PE文件中一个很重要的数据结构，是 PE文件 

实现动态链接的基础。Windows平台下绝大部分 PE文件都 

需要通过导入表调用核心动态链接库所提供的系统函数以完 

成软件 自身的功能I1 ]。一般来说，Windows应用程序都会调 

用 3个重要的动态链接库 kernel32．dll、user32．dll、gdi32．dll中 

的相关函数，其中 kernel32．dll属于内核级文件，它提供了系统 

的存储管理、I／O管理、中断管理等功能函数；user32．dll文件是 

Windows用户界 面相关应用程序的接 口，提供 Windows处 

理、基本用户界面等特性，如创建窗口和发送消息等系统功能 

函数；gdi32．dll是Windows GDI图形用户界面相关程序，提 

供绘制图像和显示文字等功能的函数。 

导人表是 PE文件中一个重要的数据结构，其中存储 了 

PE文件调用的全部导入函数的相关信息。在加载 PE文件 

时，Windows加载器将相关的动态链接库文件读人内存，并 

将导入函数在内存中的实际地址填充到导入表的相关结构 

中，为调用导人函数做好准备。导人函数又称为引入 函数或 

输入函数，是 被程序调用但其 执行代 码位于动 态链 接库 

(DLL)中的函数，调用程序仅保留一些函数的基本信息，包括 

函数名和所在DLL文件名等，这些信息都保存在 PE文件的 

导入表中。PE文件未加载时，导入函数在内存的实际地址不 

确定，当程序执行时，Windows加载器加载所有导入 DLL文 

件，并通过 PE文件导入表将调用导入函数的指令和 函数在 

内存中的真实地址关联起来。 

龙飞宇等人[3]提出了一种对PE文件引入表数据结构进 

行变换的信息隐藏算法。该方法通过分析 PE文件引入表数 

据结构的特点和导人函数调用方法，将隐秘信息嵌入到 PE 

文件引入表结构和导人函数的排列顺序之中。实验结果表 

明，该方法比利用PE文件冗余空间和资源结构的水印算法 

有更好的隐蔽性和更强的鲁棒性，提供了更加安全的软件版 

权保护方式。但PE文件导入表结构有其默认的顺序，同一 

模块内导入函数的排列是按函数名字符串升序排列的，改变 

导入表的结构和函数的排列顺序将会引起攻击者的怀疑，安 

全性不高；同时，重排导人表的结构和函数的排列顺序将会破 

坏隐藏的信息，鲁棒性不好。 

端木庆峰等_4 利用扩频通信 的工作原理 ，提出一种新的 

扩频软件水印方案，即将 PE文件 中不同导入函数的调用次 

数作为程序的特征向量，通过修改特征向量的各分量值 ，将水 

印信号分散嵌人到 PE文件代码节中。实验表明，与现有软 

件水印相比，该方案隐蔽性高，实现简单，且能够有效抵抗多 

种攻击。但该算法是通过改变导人函数的引用次数来实现 
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的，需要在代码中添加冗余的导入函数调用代码 ，一方面冗余 

导入函数调用代码的添加将降低程序性能，另一方面通过修 

改已编译好的二进制代码来增加导入函数的调用次数非常困 

难。该算法只适用于有源代码的程序，在源代码文件中增加 

对导入函数的调用，从而改变程序的特征向量。 

2 PE文件导入表结构 

导入表是数据目录中注册的数据类型之一，其描述信息 

位于数据目录的第 2个 目录中。在 winnt．h中定义了 IM— 

AGE
_

IMPORT
_ DESCRIPTOR结构以描述导人表。导入表 

采用一个二级索引结构，第一级是一个模块 目录 IMAGE— 

IMPORT
_

DESCRIPTOR数组(简称 IID数组)，它的每个元 

素描述了一个 DLL动态链接库文件，以全 0字节作为数组的 

结束标志；第二级是两个类似的导入名称表 INT或导人地址 

表 IAT，INT或 IAT的每个元素指向一个 IMAGE_IMPORT— 

BY
_ NAME结构(包括一个函数序号和一个函数名称字符 

串)。 

PE文件导入表结构如图 1所示。 

图 1 PE文件导人表结构 

2．1 IM AGE IMPORT
_

DESCRIPTOR结构的定义 

在 PE文件中导人表用 IMAGE—IMPORT—DESCRIP— 

T0R(IID)结构的数组进行定义。每个 IID结构数组元素描 

述 PE文件引用的一个动态链接库 DLL的相关信息，有 5个 

域成员，共占2O个字节，最后一个 liD结构的所有成员都为 

0，表示导人表描述符结构结束，即通过导人表起始地址和这 

个全 0的元素可以计算出导入表中引用的动态链接库的个 

数。该结构的具体定义如下： 

typedef struct
— —

IM AGE
_

IMPORT
— —

DESCRIPTOR 

{union 

{DW ORD Characteristics； 

DW ORD OriginalFirstThunk； 

}； 

DWORD TimeDateStamp； 

DWORD ForwarderChain； 

DWORD Name~ 

DWORD FirstThunk； 

)IMAGE
_

IMPORT
—

DESCRIPTOR； 

其中结构成员 OriginalFirstThunk为双字数据类型(DWORD 

类型)，其值为导入名称表(Import Name Table，INT)的相对 

虚拟地址。导入名称表是一个 IMAGE—THUNK—DATA结 

构数组，一个数组元素描述一个导人函数的信息，数组元素的 

值为全 0表示 IMAGE—THUNK—DATA结构结束。该结构 

成员有两种情况 ：1)当最高位为 0时，表示导入符号是～个数 

值，该数值是一个RVA；2)当最高位为1时，表示导入符号是 
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一 个名称。结构成员 FirstThunk指 向导入地址表 (Import 

Address Table，IAT)的 RVA。IAT 是 一 个 IMAGE 

THUNK
— DATA数组，其中的数据成员 FirstThunk和 Origi— 

nalFirstThunk分别指向两个本质相同的 IMAGE—THUNK— 

DATA结构。 

2．2 IMAGE
_

THUNK
_ DATA结构的定义 

IMAGE
_

THUNK
— DATA用于定义导人表中导入函数 

的相关信息。IMAGE_THUNK_DATA的详细定义如下 ： 

typedef struet
— —

IMAGE
_

THUNK
— —

DATA32 

{union{DWORD ForwarderString； 

DWORD Function； 

DW ORD Ordinal； 

DW ORD AddressOfData； 

)ul； 

)IMAGE THUNK—

DATA32； 

这是一个双字的共用体数据结构，当最高位为 1时，表示 

函数按序号方式导人，共用体成员 Ordinal的低 31位表示导 

入函数序号，最高位为 0时，表示函数按字符串方式导人。共 

用体成员 AddressOfData的值为指向导人函数名称的相对虚 

拟地址 。 

2一 IMAGE
_

IMPORT BY
—

NAME结构的定义 

IMAGE
—

IMPORT
—

BY
—

NAME结构用于存放一个导人 

函数的相关信息，定义如下： 

typedef struet
—

IMAGE IMPORT
—

BY
—

NAME { 

W oRD Hint： 

BYTE Name[1]； 

)IMAGE_IMPORT
—

BY NAME； 

成员 Hint标识了导入函数在 DI I 中的索引号，PE加载 

器利用 Hint字段可以加快在动态链接库 DLI 文件的导出表 

中查询函数的速度，该成员的值一般被赋为 0。Name字段标 

识导入函数的函数名 ，即一个以 0为结束标志的 ASCII码字 

符串。 

3 基于导入表迁移的信息隐藏算法 

导入表是 PE文件 中一个重要 的数据结构，当程序中调 

用了动态链接库中的相关函数并在编译和链接时，编译器就 

会将调用函数的相关信息写入 PE文件的导人表中[5 ]，通常 

位于．idata节内。导入表是数据 目录中注册的数据类型之 

一

，其描述信息位于数据 目录表 IMAGE—DATA—DIRECTO— 

RY的第 2个元素中，此元素存储了导人表的 RVA和导入表 

的大小 。访 问 IMAGE—DATA～DIRECTORY表中的第 2元 

素，即可获取导人表在文件中的起始位置和大小，根据得到的 

RVA即可找到导入表相关的数据。在头文件 winnt．h中定 

义了 IMAGE—

IMPORT
— DESCRIPTOR结构用于描述导入 

表。IAT表也是数据 目录中注册的数据类型之一 ，IAT表的 

RVA和大小存储在数据目录表的第 11个元素中，通过同样 

的方法，可以访问 IAT表中的数据。 

通过对 PE文件导入表数据结构的分析，以及 PE文件利 

用导入表查找所调用的导入函数的真实入 口地址的工作原 

理，可以得知，PE文件的导入表和 IAT表在文件内的位置是 

可以迁移的，可以在常量节中，也可以在代码节或其他任何可 

读属性的节里。为此 ，提出了～种基于移动 PE文件导入表 

的信息隐藏算法，其主要思想是迁移 PE文件导入表，将秘密 



信息嵌入到导人表原来的位置区域。 

3．1 信息嵌入 

本算法通过将PE文件整个导人表移动至节内的冗余空 

间位置，然后将信息写入导人表原来的位置，来实现信息隐藏 

(不迁移 IAT表)，详细描述如下。 

输入：原始载体 PE文件 P，待隐藏的信息 M，公钥 pk 

输出：隐写 PE文件 P 

步骤 1：分析原始载体 PE文件 P，判断是否为合法 PE文件，读取 PE 

文件头信息，并封装成数据对象备用； 

步骤 2：判断是否已经隐藏了信息，判断 IMAGE—DATA—DIRECT0一 

RY数组的第 7个对象的 SIZE属性是否为0xFFFFFFFF，是 

则说明已经隐藏了信息，退出；否则转步骤 3； 

步骤 3：计算出导人表中IMAGE_IMPORT_DESCRIPTOR(1iD)在文 

件中的地址，并读出liD数组； 

步骤 4：确定 liD迁移后的新地址 ADDR； 

步骤 5：根据 IID找出所有 INT表，读出所有的 INT表； 

步骤 6：根据 IID数组和 INT表的大小计算隐藏容量 C，如果隐藏容 

量 C小于M 的长度则退出，否则转步骤 7； 

步骤 7：计算所有 INT表的新文件地址和虚拟地址及该 PE程序中各 

个节的实际大小； 

步骤 8：将读取的IID、INT、API函数序号和名称的结构数组迁移到 

已经计算好的地址 ADDR处； 

步骤 9：修正各个节的实际大小、liD的虚拟地址和 IID数组中Origin— 

FirstThunk地址 ； 

步骤 10：将原 IID的文件地址写入 IMAGE—DATA一~RECTORY数 

组第 7个对象中的 ADDRESS属性，并在其 SIZE属性处写 

入隐藏标志OxFFFFFFFF； 

步骤 11：利用公钥 pk和非对称加密算法 RSA，对待隐藏的信息进行 

加密，得到加密后的信息M ：M =E(pk，M)； 

步骤 12：将原 IID数组开始位置写入 IID数组中可隐藏的数据的大小 

c1，并将长度为c1个字节的隐秘信息M写入原 IID数组的 

后续单元中，原 IID数组最后 4字节写入原 INT数组的地 

址 ； 

步骤 13：将 C—C1的值写入原 INT数组的开头两字节 中，随后将长 

度为 C—C1个字节的隐秘信息 M 写入原 INT数组的后续 

单元中。 

3．2 信息提取 

首先分析 PE文件，找到原 IID数组的首地址 ，然后按约 

定读取隐藏在原 IID数组 中和原 INT表中隐藏的信息并进 

行组装，最后解密即可，详细算法描述如下。 

输入 ：含隐秘信息的隐写PE文件 P ，私钥 sk 

输出：隐秘信息 M 

步骤 1：分析含隐藏信息的隐写 PE文件 P ，判断是否已经隐藏了信 

息，查看 IMAGE_DATA DIREcT0RY数组的第 7个对象的 

SIZE属性是否为 0xFFFFFFFF，是则说明已经隐藏了信息， 

转步骤 2，否则退出； 

步骤 2：先根据 IMAGE_DATA—DIREcT0RY数组第 7个对象中的 

ADI)RESS属性找到原 IID数据处，读出原 IID中隐藏的数据 

大小和数据； 

步骤 3：若原IID最后4字节不为0，则读出该地址，找到原 INT处读 

出隐藏的信息，并进行组装得到隐秘信息 M ； 

步骤 4：利用私钥 sk和非对称加密算法 RSA，对水印信息 M 进行解 

密，得到解密后的信息 M：M—D(sk，M )。 

4 实验结果与讨论 

实验中用到的PE文件来自Windows系统文件夹和互联 

网。为了能够准确地计算出所提方法的嵌入容量，从 win— 

dows系统文件夹选择了 200个 PE文件，另外选择了系统中 

安装的 100多个常用软件如 QQ exe、thunder．exe等 PE文 

件作为测试文件。 

1)嵌入容量 

在测试集 中，把水印信息嵌入到测试文件原导入表 的 

IID和 INT中，即满嵌。 

从表 1可以看出，基于导入表迁移的隐藏方案的隐藏容 

量与导入表的大小有关，一般来说，程序的功能越复杂，调用 

的导人函数越多，隐藏容量越大。 

表 1 基于导人表迁移的信息隐藏算法隐藏容量分析 

与其他方法相比，本方案通过迁移 PE文件的导入表后， 

在 PE文件原导人表位置进行信息隐藏，隐蔽性较高，同时由 

于 PE文件导入表结构的复杂性和在程序加载、运行时的重 

要性 ，一旦破坏，程序将不能正常加载和运行，因此本方法具 

有较高的安全性。 

2)对程序启动时间的影响 

本方案仅对导人表及相关数据进行迁移，没有移动及破 

坏IAT表中的内容。即使PE文件已进行绑定导入，此方案 

也不会破坏这种绑定，不会影响 PE文件的加载速度。 

表 2 导人表迁移后程序启动时间的分析 

所提方法的嵌入容量与程序调用的导入函数的数量有 

关 ，调用的导入函数越多，INT表越大，API函数序号和名称 

的结构数组越大，隐藏容量越大。由于没有迁移 IAT表，对 

绑定导入表的程序来说，不会影响其加载速度和程序性能。 

与龙飞宇等人提出的变换 PE文件引入表结构的软件水印算 

法相比，本文提出的方法能够抵抗针对导入表的结构变换 

攻击。 

结束语 PE文件是 Windows平台可执行文件的标准格 

式，应用非常广泛，非常适合作为信息隐藏的载体。本文在分 

析 PE文件导人表结构的基础上，利用Windows加载器的工 

作原理 ，提出了一种基于导人表迁移的 PE文件信息隐藏算 

法。该算法较好地解决了传统 PE文件信息隐藏算法中隐藏 

信息过于集中、交换 PE文件导入表数据结构元素将破坏隐 

藏信息等问题，增强了隐蔽性和抗攻击性。 
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