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摘 要 物联网安全问题影响并制约着物联网的应用前景，成为物联网领域备受关注的研究热点之一。ONS负责将 

EPC编码定位到物理地址上某一点的物品信息，其安全机制得到越 来越 多学者的研究。介绍 了ONS功能、解析流 

程；分析了其主要的安全隐患；分别从身份认证技术、数字签名技术和安全传输技术归纳和总结了目前 已有的研究成 

果。最后探讨 了目前研究中存在的问题，并展望了需要进一步研究的方向。 
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Abstract The IoT (Internet of Things)security problem is affecting and restricting application prospect of IoT，and 

has become one of the hotspots in the field of Internet of Things．ONS(Object Naming Service)is responsible for map— 

ping function from EPC code information to URI(Uniform Resource Identifier)．The security mechanism of ONS has 

been extensively studied by more and more scholars in recent years．The purpose of this paper is to do a survey on ONS 

security problem．Firstly，the function and resolution process of ONS were introduced．Secondly，the main security risk 

of ONS was analyzed．Thirdly，the latest research achievements were summarized based on identity authentication，digital 

signature and secure transmission．The current problems of ONS security and research trends in this area were also dis— 

cussed finally． 
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1 引言 

近几年，物联 网的应用 正逐渐 改变人类 的工 作和生 

活[1_4l。物联网(Internet of Things，IoT)不仅是简单意义上 

的物物相联，在更深的层 次上它是一 个全球性 的生态 系 

统[5 ]。在这个生态系统中，人类仅仅是其中非常小 的一部 

分 ，但人类的参与是其中最重要的特征，参与的形式不再停留 

在基本的生存生活阶段 ，而会过渡到更高级的感知 自然 、认知 

自然、理解 自然、顺应 自然、利用 自然的新阶段。物联网涵盖 

了物与物、物与人之间的通信，体系庞大，涉及面广，应用场景 

复杂多样，物联网中任何一个环节错失安全防守，都有可能带 

来巨大的信息泄露，造成不可估量的损失[7 ]。同时，在通信 

网络、计算机技术稳步前进的时代，入侵攻击技术也愈演愈 

烈。因此，研究物联网安全机制 ，不断填补安全漏洞，构建物 

联网安全防御体系，确保物联网中通信、数据的安全性，才能 

保证物联网正常的发展和推广。国内外已有很多学者意识到 

物联网安全的重要性，并作过很多这方面的研究 ，提出了物联 

网安全架构模型。文献[1O]针对物联网目前的主流体系架 

构，分别对每层的安全威胁进行研究 ，针对各类安全威胁给出 

相应的安全措施和建议 ；文献[11]提出一种基于等级划分的 

物联网安全模型，该模型首先预测攻击来源与类型并判定其 

所属的安全等级域，从而对该应用进行合适的安全技术配置； 

文献[12]提出了针对物联网的 3层架构的 4个级别的安全指 

标体系，并利用模糊层次分析法评价各项指标 ，得出提升物联 
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网安全的关键指标主要为隐私保护、WSN抗攻击能力、智能 

节点安全、信息应用安全，并说明物联网的安全属性主要体现 

在感知层；文献[13]从信息安全的机密性、完整性和可用性等 

3个基本属性出发，分析了物联网安全的特征和面临的安全 

问题，讨论了物联网安全的系统架构以及一些安全关键技术， 

包括密钥管理、认证与访问控制、安全路由、隐私保护、入侵检 

测与容错容侵等。上述所有文献都从不同角度为物联网提出 

了一种总体安全架构，为构建物联网整体安全架构提供了良 

好的借鉴；但是 ，物联网的安全机制在具体实施方案上还处于 

薄弱时期，还需要更细化、更具体、更明确的研究_1 。 

目前关于物联网的各项技术标 准还未形成统一 的规 

范[1 ]，各个国家、组织都在积极制定 自己的技术规则 ，其中 

EPCglobal的电子产品代码 (Electronic Product Code，EPC) 

网络标准更具有突出的影响力[17-19]。本文以 EPC网络中对 

象名称解析服务(Object Naming Service，ONS)为重点研究对 

象，研究其工作流程 ，分析 ONS与域名服务 (Domain Name 

Service，DNS)的异同，探讨其潜在的被攻击行为及防范技术， 

并对其安全解决方案进行调研、分类比较。 

本文第 2节对 ONS查询系统进行具体介绍，给出解析流 

程，比较 ONS与 DNS的异同；第 3节基于 ONS工作流程，分 

析 ONS可能存在的威胁；第 4节调研了目前已有的 ONS安 

全解决方案，从身份认证技术、数字签名技术以及安全传输技 

术 3个方面进行归类 ；第 5节总结了目前方案存在的问题，展 

望了未来的研究趋势；最后总结全文。 

2 ONS查询系统 

2．1 EPC网络 

EPC网络是比较成熟的物联网代表l_2 ，以电子标签技术 

为基础 ，构建于互联网之上，不仅可以通过 RFID非接触式技 

术采集物品信息数据，然后进行网络传输，还可以对物品的信 

息进行实时跟踪和监管，是一种能够实现 自动即时识别和供 

应链信息共享 的网络平台。EPC网络通过收集物品的各种 

信息 ，为其他基于物联网的应用，如物品追溯、供应链分析、供 

应链预警、产品防伪等系统提供支持。EPC系统主要由 EPC 

编码系统、射频识别系统和信息网络系统组成 ，如图 1所示。 

图 1 EPC系统 

EPC编码是 EPCglobal赋予全球物品唯一的电子编码， 

是 EPC网络的基础l_2 。其编码位长通常为 64、96位，也可扩 

展为 256位。EPC编码的表示方法可以多样，包括二进制存 

储格式、域名字符串格式以及其他形式，不同的表示形式使用 

在不同的组件或者子系统中。射频识别系统中读卡器通过射 

频识别 (Radio Frequency Identification，RFID)技术E22,23]，从 

物品 EPC标签中读取出物品 EPC编码传给中间件 ，中间件 
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负责 EPC编码的初步处理，包括过滤和收集。信息网络系统 

中ONS是一个类似 DNS的网络服务 ，负责提供从 EPC编码 

到与其相关的 EPCIS地址的寻址定位 ；发现服务(Discovery 

Services，DS)E24,25]负责与 EPC编码相关 的 EPCIS地址的汇 

聚和查询 ，从而实现物品跟踪以及历史信息的构建。实体标 

记语言(Physical Markup Language，PML)提供了一个描述 自 

然物体、过程和环境 的标准，由可扩展标签语言 (Extensible 

Markup Language，XML)发展而来。 

2．2 ONS解析流程 

物联网时代 ，人们关心 自己所消费物品或其它产品的生 

产、运输等细节，即溯源问题。由于电子标签中只存储 EPC， 

而不储存产品对应的具体商业信息，因此需要 EPC网络提供 

分布式存储中的各种详细信息。ONS提供了追溯查询详细 

信息的入口，实现从 EPC编码信息到统一资源标识(Univer— 

sal Resource Identifier，URI)服务的映射功能。通过 ONS，用 

户可以获取特定 EPC信息的存放地址，从而可以访问与 EPC 

相关的详细信息。ONS解析流程如图2所示。 

眦 刚  

服务器 —一|、 

4)DNs请求， 《器 *NONS ’(5)DNs响应I l 服务器 
前端数据收集系统 后端数据存储系统 

图2 ONS解析流程 

完整的流程可以分成两部分 ：前端数据收集系统、后端数 

据存储系统。 

前端数据收集系统负责物品 EPC编码的读取、过滤和保 

存；后端数据存储系统负责 EPC编码的查询与定位。具体步 

骤如下 ： 

(1)阅读器读取 RFID标签，以二进制格式获取 EPC编 

码 。 

(2)传送EPC编码到 EPC中间件服务器，中间件服务器 

负责 EPC编码的过滤和存储。 

(3)本地 ONS服务器首先查询本地缓存 ，如果找到对应 

记录，解析终止，否则执行以下步骤。 

(4)本地 ONS服务器根据 EPCglobal定义 的标准，将 

EPC编码转换成合适的全域名(Fully Qualified Domain 

Name，FQDN)格式，提出 DNS解析申请。 

(5)DNS解析设备返回解析结果，包括服务类型及其具 

体数值，解析到的结果可能是多条名称权威指针(the Naming 

Authority Pointer，NAPTR)记录。 

(6)本地服务器从返 回的 NAPTR记录中提取出需求的 

PML服务器的URI，访问 EPCIS服务器，获取产品信息。 

2．3 0NS与 DNS 

本小节将从以下方面对 ONS与 DNS进行比较。 

(1)功能类似 

ONS与DNS都是通过解析系统的地址映射关系来获取 

详细的信息查询通道l2 。ONS负责从 EPC编码到 URI的 

解析工作。ONS服务器中并不存储与 EPC编码相关的物品 

的详细信息，它只包含存储物品详细信息的 EPCIS服务器的 



IP地址 ，解析到对应 的 IP地址后 ，查询节点可以到相应 的 

EPCIS服务器上查询物品的详细信息。同样，DNS负责从域 

名地址到 IP地址的解析。 

(2)解析方式类似 

目前，ONS基本上沿用 DNS的解析方法，采用分布式的 

查询方式。在整个 ONS解析系统中，ONS服务器属于核心 

部件，如果查询成功，则返回该 EPC对应的 URI，并将解析结 

果缓存到所经过的所有 ONS服务器及客户端中，以备下次解 

析使用。类似于 DNS，ONS层次结构的最顶层称为 ONS根 

服务器，存储 EPC名称空间中的顶级域名。一般情况下 ， 

ONS查询请求不会到达根 ONS服务器，但是ONS客户端从 

本地缓存或上一级 ONS服务器中查不到所需的信息时 ，则将 

该查询请求转发给根 ONS，从根 ONS开始逐级查询。目前， 

ONS根服务器的域名为 epc．objid．net。 

(3)解析结果属性不同 

对于给定的 EPC编码 ，由于其与产品信息相关，ONS解 

析结果的内容通常是固定的，格式较短；而 DNS解析的结果 

由于是网站信息，会经常发生变化。 

(4)解析结果记录数不同 

DNS中，解析结果对应的 IP网站地址一般只有一两条 ； 

而在 ONS解析中，一般供应链越长，解析结果涉及到的 EP— 

CIS地址就越多，有时可能多达数十条 。图 2中，ONS解析流 

程中步骤(6)NAPTR记录的格式，如图 3所示。 

Order l Pref l Flags l Service l Regexp l Replacement 

图3 NAPTR记录格式 

其中，各字段的具体含义如下。 

Order：顺序。用于保证返回的 NAPTR记录，ONS客户 

端按照 NAPTR记录的前后顺序进行解释。 

Pref：优先级。用于设置应答信息中 NAPTR记录的优 

先级，该字段值越小，其优先级越高。 

Flags：标记。一般设为字母“u”，说明后面的“正则表达 

式”字段代表一个URI。 

Service：服务。用于设置应答信息中 URI的服务类型， 

用户软件可以根据服务类型选择自己所需要的服务 URI。 

Regexp：正则表达式。该 字段包含 了指定服务类型的 

URI。 

Replacement：代替者。该字段暂时被保留。 

当服务器返回多条 NAPTR记录时，客户端根据“Order” 

和“Pref”两个字段决定选择何条 NAPTR记录。具体策略 

是 ：当“Order”字段值相 同时，根据“Pref”字段值决定选择哪 
一 条记录，若选中的高优先级的服务连接失败 ，则启用次优先 

级的服务连接。 

由以上分析可知，客户端获得了多条 NAPTR记录，记录 

数越多，与产品相关的隐私信息也就暴露得越多；且客户端从 

多条NAPTR记录中的选择也可由“顺序”和“优先级”两个字 

段推断，即客户端的选择是公开的信息。 

(5)ONS较 DNS安全性需求更高 

DNS设计之初是建立在互信模型的基础之上，是一个完 

全开放的协作体系，没有适 当的信息保护和认证机制。但互 

信模型的前提在物联网大环境中并不成立，相对来说，0NS 

在安全性方面的需求 比 DNS更高[2 。首先，需要保护 EPC 

编码的隐私，一旦 ONS服务器泄露了EPC编码，用户的隐私 

信息就会被泄露。其次，需要保证返回结果的真实性 ，并保护 

解析结果的隐私。若不能保证返回结果的真实性，根据服务 

器返回的解析结果，有可能会被链接到垃圾信息的网站。同 

时，由于不同的企业之间及企业与普通用户之间共享信息的 

级别不同，ONS必须具备对 EPCIS地址 的访问权限控制功 

能，即对不同的用户展现不同的数据集而隐藏和屏蔽掉其他 

的数据。此外 ，ONS的权限分配必须足够灵活和快速，以适 

应不稳定供应链的快速变化。 

3 oNS安全性分析 

3．1 DNS安全威胁及解决方案 

ONS查询服务的安全问题是 EPC网络安全 的基础。 

2013年 1月新出的 0NS标准给出了 ONS解析的一般流程， 

对如何将 EPC转换为应用唯一字符串(Application Unique 

String，AUS)格式、DNS查询格式、返回的记录 NAPTR格式 

等都作了说明，但全文未涉及有关解析和管理的安全 问题。 

按照 EPCglobal的标准，ONS的设计与架构建立在 DNS基础 

之上l_2引，这样，整个EPC网络都以Internet为依托，实现起来 

比较简单。但是这样的系统架构也继承了 DNS系统 自身的 

安全缺陷。DNS的威胁主要有分布式拒绝服务 (Distributed 

Denial of Service，DDoS)攻击[29-31]、恶意网址重定 向攻击、中 

间人攻击、域名欺骗、缓存中毒、单点故障等_3 。前4类攻击 

均是由于 DNS协议缺乏必要 的认证机制导致[33,34]，未授权 

的攻击者将伪造的恶意域名信息返回给客户。在服务器端设 

置资源记录的缓存，在 TTL(生存期)内，可以直接查询解析 

过的资源，从而减少了解析通信量和客户端延时。但 DNS协 

议缓存缺乏对附加数据的检查机制，攻击者利用该漏洞，将具 

有较大 TTL值的恶意资源记录存入缓存 ，并进行扩散 ，实现 

缓存中毒攻击[3 。DNS服务器的结构在物理上和逻辑上均 

是树型，容易导致单点故障问题。DNS的解析是逐层递归或 

者迭代查询过程，如果在查询路径上有任何一个节点发生故 

障，将会导致整个解析不成功；并且越高层节点发生故障，故 

障的影响就越大，甚至可能导致整个网络瘫痪。 

关于 DNS的安全解决方案主要有 DNS安全扩展协议 

(Domain Name System Security Extensions，DNSSEC)E36,37] 

和 DNSCurve_3 。DNSSEC由IETF域名系统安全工作组于 

1997年提出，BININ系列版本开始提供对DNSSEC的支持。 

DNSSEC考虑现有 DNS协议本身的脆弱性，引入公钥加密和 

认证机制 ，通过签名来实现端到端的数据真实性和完整性认 

证。DNSSEC存在系统效率低、密钥管理复杂、部署困难等问 

题。有很多文献对 DNSSEC方案进行了分析讨论和实验验 

证[3 4oj。文献E41]通过大规模实验的方法验证了使用 DNS— 

SEC的效果 ，得出：采用 DNSSEC可能会使得部分用户拒绝 

服务，必须在成本和效益之间做出平衡。 

DNSSEC采用 RSA算法对 DNS数据实现电子签名 ，从 

而验证 DNS数据的来源以及传输过程中的完整性 ，但不对数 

据包加密，DNS数据仍然 以明文形式传输；而 DNSCurve使 

用更高速的椭圆曲线加密算法 Curve25519以及随机数 nonce 

实现 DNS数据的机密性保护。DNSCurve加密 DNS数据包， 

验证 DNS应答包 ，清除伪造的 DNS数据包，能够加强 DNS 

解析的机密性、完整性和可用性。表 1对两种机制进行对比。 
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表 1 DNSSEC与 DNSCurve比较 

根据以上分析比较，二者各有优缺点，虽然 DNSCurve中 

的加密算法效率高于 DNSSEC中的 RSA，但由于 DNSSEC 

提出较早，后续研究仍在大力开展，其有望成为最有影响并且 

最有可能得到广泛部署的DNS安全解决方案。未来应用应 

将两者结合，利用 DNSCurve对 DNSSEC进行补充，作为辅 

助机制。 

3．2 ONS安全威胁 

国内外已有很多学者意识到 ONS安全对于 EPC网络的 

重要性，对关于 ONS的安全威胁作出了很多研究。郭卫锋等 

人分析了ONS解析过程中节点身份认证 、数据完整性和机密 

性等方面的安全问题[4 。常见的攻击形式有截获、篡改和伪 

装。对于缺乏机密性的传输机制，攻击者可能截获 ONS解析 

过程的通信信息，从而得到一些企业的内部机密信息；对于缺 

乏数据完整性检查 ，攻击者可能把截获到的信息进行篡改并 

发送，从而使 ONS在解析中出现错误，给企业带来损失；对于 

缺乏身份认证，攻击者可能利用伪装技术，以虚假的身份进行 

ONS解析。例如攻击者利用非法手段得到了某产品的 EPC 

编码，并以伪装身份通过合法的 ONS系统来解析该 EPC编 

码对应的物品详细信息或者得到进一步的相关服务的地址。 

ONS需要特别注意隐私保护[4a,44]。若 ONS解析过程中有关 

物品信息因缺乏安全机制而被泄露，如竞争对手或别有用心 

者截获到物品 EPC编码的解析结果，获取到物品厂商的内部 

信息，如产量、利润等商业机密；也有可能被恶作剧者篡改信 

息，这些都将造成大量的经济损失和纠纷。 

结合 ONS解析的原理和流程，可以分析出 ONS的安全 

威胁主要存在以下几个方面。 

(1)缺乏对解析服务器的认证 

缺少对解析服务器的认证 ，会带来两个方面的威胁：1)难 

以保证返回结果的真实性，解析结果可能会被链接到垃圾信 

息等一些非法网站；2)难以保证 EPC隐私信息，一旦 ONS服 

务器泄露了 EPC编码，用户的隐私信息将会被泄露。 

(2)缺乏对解析请求客户端的认证 

缺少对解析请求用户的认证 ，会引起比较常见的服务器 

攻击方法——拒绝服务(Deny of Services，IX)S)攻击：攻击者 

在很短的时间内使用一台或多台计算机向 ONS服务器发出 

大量请求，如果服务器调用所有资源也无法处理这些请求 ，就 

会出现拒绝服务现象。 

(3)明文传输 

ONS的最后一步解析流程仍然依靠已有的 DNS方法， 

而DNS查询请求的返回结果都是明文，没有采取任何安全机 

制。明文传输带来两个方面的威胁：1)恶意攻击者可以任意 

篡改返回结果的内容，实施解析欺骗；2)明文传输使得攻击者 

可以很容易地实时监听用户访问请求，导致用户隐私的泄露。 

4 ONS安全解决方案 

针对 ONS的安全隐患，许多学者提供了不同的解决方 

法。文献E45—47]提出基于 P2P结构的 ONS解决方案，由于 

P2P结构的解决方案需要改变现存的网络拓扑结构 ，部署困 
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难，本文不作详细研究。文献[48]从 DNS的继承性考虑 

ONS，比较了常用于解决 DNS安全方案 的 DNSSEC和 DN— 

SCurve两种机制，DNSSEC提供了完整性检查和认证机制， 

DNSCurve提供了保密性和高可用性。由于 ONS与 DNS类 

似，将上述两种方案应用于 ONS，能在一定程度上改进 ONS 

的安全性，但同时由于 ()NS的特殊性 ，不一定能获得理想效 

果。本节针对 ONS的具体解析过程 ，选取一些较典型的方法 

进行分类介绍和评述。 

4．1 身份认证技术 

身份认证是用户在访问系统资源、使用系统服务时，系统 

确认用户的身份是否真实、合法和唯一的过程。文献[49]将 

椭圆曲线密码算法运用于 ()NS本地客户端的身份认证 中。 

客户端将自己的 ID嵌入在传输信息中，使用椭圆曲线密码算 

法进行加密。密钥采用一次一密的方式，且由随机整数产生， 

以防止中间人攻击。ONS服务器采用域名系统安全扩展 

(Domain Name System Security Extensions，DNSSEC)机制管 

理密钥信息，在验证客户端身份时，首先根据客户 ID号从后 

台数据库中查找相应的椭圆曲线函数、加密算法以及公钥等 

信息；然后对接收到的信息进行解密，若解密成功，则认证通 

过，否则客户端 ID不正确 ，无法获取相应的密钥，解密不成 

功，说明用户非法 ，身份认证不能通过。文献Eso]设计了一种 

可信匿名物联网查询机制。该方案的原理是利用双线性函数 

及双线性难解问题，在 ONS解析中加入匿名认证过程 ，对本 

地 ONS的身份及平台可信性进行验证，一旦通过认证 ，便颁 

发临时证书，在证书的有效期内可多次申请查询服务。该模 

型必须有可信的第三方平台参与。以上方案均通过密码学技 

术实现身份认证。文献[51]考虑计算量的问题，在未使用密 

码算法和第三方平台的情况下，提出了一种轻量级的身份认 

证方案。该方案的目的在于验证 ONS服务器身份的合法性 ， 

通过多轮校对的方式认证 ONS服务器返回物品信息 PML 

服务器 IP地址的可信性 。方案中验证集合包含两个元素： 

(epc，ip)，其中epc为客户端请求解析的物品 epc编码 ；ip为 

服务器端返回的解析结果。假设 MAP 为包含所有正确解 

析(epc，ip)映射对的认证列表，文中通过考虑(epc，ip)与集 

合 MAP~t 的存在关系推导对应每个epc，服务器返回正确 

的概率，论证的思想基于历史事件诚实发生对后续事件的影 

响。 

在 ONS解析中加人身份认证机制，验证服务器端和客户 

端双方身份，能有效阻止恶意节点的进入，保证 ONS解析的 

安全。针对物联网中用户的隐私保护需求以及节点资源有限 

的特征，物联 网中身份认 证技术应采 用匿名身份 认证机 

制I5 ，并将身份认证带来的通信量和计算量限制到最低。运 

用可塑性干扰机制解决节点身份认证问题[5 ，可以在 ONS 

解析安全中进一步研究。 

4．2 数字签名技术 

数字签名有两种功效：1)能确定消息确由发送方签名并 

发送出来 ，防止交易中抵赖的发生，因为别人无法假冒发送方 

的签名；2)数字签名能确定消息的完整性，也即消息认证。 



 

文献[42]使用对称密码和消息认证码等技术，提出了一 

种可证明安全的ONS查询方案。客户端向 ONS服务器端发 

送数据项 (I ，I ，ONS—Req， ，MAG)，其中 jI)f和 ID 

分别为客户端和 ONS服务器的 m 号，ONS— Req为 ONS查 

询请求，用 密钥 k加 密， 是 客户端产生 的一个 时间戳， 

MA 是根据ID 、J 、ONS_Req和T 在密钥k作用下产生 

的消息认证码。ONS服务器收到信息后，首先检查时间戳 

是否有效，若时间戳有效，则根据用户身份 JDr查找对应的共 

享密钥 k，使用共享密钥计算消息认证码 ，比较计算得到的消 

息认证码值与查询请求中的值是否相等。该方案利用消息认 

证码验证请求信息的完整性，同时利用共享对称密码实现客 

户端和服务器端的双向认证。上述方案中消息认证码的产生 

带来了一定的计算开销。文献E543提到一种更为简单的数字 

签名方案。在 ONS解析 中，类似于 DNS，为了提高查询效 

率 ，ONS服务器会将成功解析的结果保存为 EPC文档，用于 

记录 EPC与 EPCIS的对应关系，以备下次查询 同样 的 EPC 

编码所用。文献[54]为了保护EPC文档的完整性，首先选择 

SHA-1算法计算出消息摘要，然后将摘要用私钥计算出签名 

信息后 ，将签名消息附在 EPC文档最后。由于在该方案中由 

公信机构来签发 EPC文档，增强了 EPC文档的权威性和不 

可篡改性 ，签名方案不需要 ONS服务器做任何额外的处理， 

不会增加其解析压力；而且，一旦 ONS服务网络中的任何一 

个节点解析成功，获取 了 EPC文档，只要该文档本身没有过 

期，该节点便拥有 了解析此 EPC的能力。显然 ，该方案中 

EPC文档的可信性由第三方权威机构保证。 

在 ONS解析中加人数字签名机制，能有效阻止攻击者对 

ONS解析数据流的篡改，防止用户被链接到垃圾网站。文献 

[42]中的方案实现数字签名需要花费一定的计算代价；文献 

[54]中的方案计算代价小 ，但产生了存储开销 ，且需要建立在 

双方都信任第三方权威机构的基础上，存在一定的风险。未 

来的研究 目标为寻找适合物联网的应用及开销小的数字签名 

机制。 

4．3 安全传输技术 

为了降低 ONS解析过程明文传输带来的威胁 ，加密机制 

自然成为首先想到的安全解决方法。加密就是以某种特殊的 

算法改变原有的信息数据 ，使得未授权的用户即使获得了已 

加密的信息，但因不知道解密的方法 ，仍然无法了解信息的内 

容。众所周知，加密之所以安全，绝不是因为加解密算法 ，而 

是因为密钥的绝对隐藏，攻击者即便取得已加密的数据，并已 

经获悉加密算法，但若没有加密的密钥，也不能打开被加密保 

护的信息。文献[55]提出一个物联网安全传输模型，该模型 

实现了物品信息的秘密传输。在传输过程中，远程物品信息 

服务器按响应路径中各节点的顺序从后至前用公钥对物品信 

息嵌套加密，加密后的数据每经过一个路由节点被解密一层， 

直到到达本地信息服务器时物品信息才被还原成明文，传输 

过程中每个路由节点可以验证收到数据的完整性及转发路径 

的真实性。模型中每次查询使用的会话密钥采用一次一密的 

方式动态生成。同时，在响应路径中该方案的各节点使用填 

充机制使得通信数据包大小不变，以抵抗流量分析等攻击。 

文献[563提出了一种安全的 ONS查询协议，该协议包括 

两个部分 ，一部分是利用二代洋葱路由协议抵御窃听和流量 

攻击，通过在公网中隐藏网络拓扑结构的方法来防止 EPC信 

息的泄露；另一部分是扩展 的 DNS协议，利用该协议可以解 

决长途传输中的信任链路问题。文中采用无证书的公钥密码 

体制，用户 由多个密钥 生成中心 (Key Generation Center， 

KGC)进行跨域协商会话密钥 ，控制匿名路由链路的长度，实 

现本地服务器匿名发送查询信息的目的。 

在 ONS解析中加入加密算法，将 ONS解析数据流加密 

传输 ，能有效增强 ONS解析的保密性，防止 ONS解析数据流 

被攻击者截获以获取用户隐私信息。ONS解析加密机制的 

低代价密钥管理问题以及抗流量攻击问题将继续成为下一步 

重点研究的方向。 

5 存在的问题与展望 

5．1 当前研究存在的问题 

随着物联网应用的兴起 ，关于 ONS安全的研究已经引起 

越来越多学者的关注，也取得了一定成果，但在理论或者实现 

方面还存在以下问题： 

(1)缺乏统一的安全规定标准。目前，随着物联网应用的 

兴起，物联网安全引起了国内外很多学者的关注，各项标准也 

在积极制定中。GS1一直致力于 EPC网络的各项标准的制 

定，包括 ONS信息服务 中映射信息的管理与查询的标准，但 

关于 ONS解析安全的标准涉及不多，特别地，基于 P2P结构 

的ONS解决方案以及使用基于传统 DNS技术的 DNSSec和 

DNSCurve机制 目前仍在持续讨论中。 

(2)从上面介绍的典型方法可以看出，已有研究大多使用 

传统安全方案，从密码学角度出发解决 ONS安全问题 ，未能 

考虑能量消耗问题。但在物联网应用中，由于多种终端的使 

用，特别是众多嵌入式设备和物品的联网，使得要解决安全问 

题，必须同时考虑能量和存储等资源消耗问题。 

(3)诸多关于 ONS安全的研究大多给出理论研究和分 

析，缺乏方案的实现部分，如数据存储与访问、传输协议等，这 

些可能会影响到方案的性能和扩展性，从而直接影响到方案 

在实际中的应用。 

(4)上述方案中，认证的实现和密钥的产生大多依赖于第 

三方可信平台，存在第三方平台被劫持的威胁。 

5．2 展 望 

结合 5．1节提出的问题 ，关于 ONS安全机制的研究，未 

来可以在以下几个方面进一步展开： 

(1)加速 ONS解析及各项安全规定标准的制定。 

(2)探求一些超轻量级的解决方案，以适合资源有限的手 

持设备中 ONS的解析安全。 

(3)安全方案实现问题。研究各种安全方案中数据 的存 

储与访问策略、传输协议，以及算法复杂度 ，以进一步验证方 

案的可用性。 

(4)寻求摆脱第三方的安全方案，尽量减少第三方被劫持 

攻击的威胁。 

结束语 ONS的安全研究 目前得到了国内外很多学者 

的关注。通过在 ONS中考虑安全问题，可以加速 EPC网络 

的应用。本文通过 比较 ONS与DNS的异同，分析了 ONS潜 

在的安全威胁 ，并将最新 ONS安全解决方案按照身份认证技 

术、数字签名技术和安全传输技术进行归类 ，探讨 了 ONS安 

全中需要进一步研究的问题。然而，物联网相 比于传统的网 

络结构所具有的开放性、自治性和无人值守的特点，决定了其 

网络安全威胁更大，面临的挑战更为严峻；同时由于物联网设 

备具有能量有限，计算和存储资源受限的缺点，导致其安全机 
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制设计受限，无疑加大了物联网安全的解决难度。ONS的相 

关安全机制较为复杂 ，需要研究的问题还有很多。ONS安全 

机制的研究对于物联网其他安全领域的研究具有借鉴意义。 
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