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摘　要　实现高可用性是ＯｐｅｎＳｔａｃｋ云计算管理平台研究的重要问题之一。针对ＯｐｅｎＳｔａｃｋ云计算管理平台的相关

服务组件运行在单节点上易导致单点故障（ＳＰｏＦ）的问题，结合现有多种系统高可用性解决方案，提出一种基于Ｐａｃｅ－

ｍａｋｅｒ＋Ｃｏｒｏｓｙｎｃ＋ＨＡＰｒｏｘｙ＋Ｃｅｐｈ的解决方案以实现ＯｐｅｎＳｔａｃｋ云计算管理平台的高可用。该方案将 Ａｃｔｉｖｅ－Ａｃ－

ｔｉｖｅ的双活模式、Ａｃｔｉｖｅ－Ｐａｓｓｉｖｅ的主备模式及集群技术３种高可用设计模式融合在一起，通过软硬件冗余和服务实例

故障转移等方式实现ＯｐｅｎＳｔａｃｋ云计算管理平台的高可用性。实验证明，在少量节点或链路中断的情况下ＯｐｅｎＳｔａｃｋ
云计算管理平台仍然能够稳定运行，该高可用性方案具有可行性。
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１　引言

随着信息技术的发展，云计算正在成为互联网的新兴计

算模式。云计算是一种面向服务的商业计算模型，可以为用

户提供各种资源如计算资源、网络资源、存储资源等的按需服

务［１－２］。对于拥有大量计算机资源的高校来说，利用ＩａａＳ云

平台的高效、弹性的计算资源分配能力以及简易的硬件管理

要求，实现高校计算机资源的合理利用，能够满足多方面学科

教学和科研应用的资源需求。目前，在业界处于领先地位的

开源云计算项目有ＯｐｅｎＳｔａｃｋ［３］，Ｅｕｃａｌｙｐｔｕｓ，ＯｐｅｎＮｅｂｕｌａ和

ＣｌｏｕｄＳｔａｃｋ［４－８］等，其中 ＯｐｅｎＳｔａｃｋ的关注度最高且发展最

快［９］。与其他开源云计算管理平台相比，ＯｐｅｎＳｔａｃｋ具备以

下的优势：ＯｐｅｎＳｔａｃｋ是松耦合的结构，功能模块清晰，可以

根据序用户需求实时增减功能组件节点；ＯｐｅｎＳｔａｃｋ基于

Ｒｅｐｒｅｓｅｎｔａｔｉｏｎａｌ　Ｓｔａｔｅ　Ｔｒａｎｓｆｅｒ（ＲＥＳＴｆｕｌ）提供应用程序接口

（ＡＰＩ），用户可以很方便地对其进行二次开发。

高可用性 ＨＡ（Ｈｉｇｈ－Ａｖａｉｌａｂｉｌｉｔｙ）是指通过尽量缩短因

日常维护操作（计划）和突发的系统崩溃（非计划）所导致的停

机时间，以提高系统和应用的可用性［１０］。系统 ＨＡ是目前企

业防止核心计算机系统因故障而宕机的最有效手段。云平台

的高可用性已成为云平台相对于传统应用服务体现的众多优

势之一，如何实现系统高可用性是设计云平台时需要重点考

虑的要素之一。

近年来，已有很多企业针对不同 ＯｐｅｎＳｔａｃｋ云计算管理

平台提出了多种系统高可用解决方案。Ｍｉｒａｎｔｉｓ　ＯｐｅｎＳｔａｃｋ
平台的控制节点采用Ｋｅｅｐａｌｉｖｅｄ＋ＨＡＰｒｏｘｙ实现平台的Ａｃ－

ｔｉｖｅ－Ａｃｔｉｖｅ模式高可用，数据库、消息队列及网络节点采用

Ｐａｃｅｍａｋｅｒ＋Ｃｏｒｏｓｙｎｃ方案实现平台的 Ａｃｔｉｖｅ－Ｐａｓｓｉｖｅ模式

高可用，Ｏｒａｃｌｅ公司的 ＯｐｅｎＳｔａｃｋ平台的所有节点使用 Ａｃ－

ｔｉｖｅ－Ｐａｓｓｉｖｅ模式实现高可用。该方案只提供两节点 Ａｃｔｉｖｅ－

Ｐａｓｓｉｖｅ方案，其可靠性和ＣＴＯ比不上三节点方案，需要使用

共享存储比如ＮＦＳ来实现Ａｃｔｉｖｅ－Ｐａｓｓｉｖｅ模式的数据库和消

息队列，容易产生脑裂。

为了实现基于ＯｐｅｎＳｔａｃｋ而构建的云计算管理平台的高



可用性，在构建ＯｐｅｎＳｔａｃｋ云计算管理平台时从硬件、软件、

策略及管理等多个方面、多维度进行分析及设计，提出一套基

于Ｐａｃｅｍａｋｅｒ＋Ｃｏｒｏｓｙｎｃ＋ＨＡＰｒｏｘｙ＋Ｃｅｐｈ的高可用性解决

方案，即将 Ａｃｔｉｖｅ－Ａｃｔｉｖｅ的双活模式、Ａｃｔｉｖｅ－Ｐａｓｓｉｖｅ的主备

模式及集群技术３种高可用设计模式融合在一起，通过软硬

件冗余和服务实例故障转移等方式实现ＯｐｅｎＳｔａｃｋ云计算管

理平台的高可用性，以解决云计算管理平台在出现单点故障

时无法正常提供服务的问题，保证 ＯｐｅｎＳｔａｃｋ云计算管理平

台的高可用性。

２　云平台的高可用性模式

２．１　高可用的工作方式

系统高可用性的构建主要是通过软硬件冗余运行每个服

务实例并通过服务实例故障转移实现方式防止系统宕机和数

据丢失［１１］。如果一个节点上运行的实例出现故障，系统使用

故障转移服务将实例转移到另一个节点运行以保证实例持续

提供服务。许多服务提供保证服务水平协议（ＳＬＡ）［１２］，包括

计算服务正常运行的百分比———基于可用时间和系统宕机时

间进行计算，不包括计划维护时间。高可用性的一个关键方

面是消除了单点故障 （ＳＰＯＦ）［１３－１４］。实现系统高可用性的

常用３种设计模式如下。

主主（Ａｃｔｉｖｅ－Ａｃｔｉｖｅ）：两台主机同时运行相同服务实例

工作并相互监测服务状态，当任一台主机宕机时，另一台主机

立即接管它的一切工作，保证工作实时可用。Ａｃｔｉｖｅ－Ａｃｔｖｉｅ
模式可以在所有服务实例前端增加一个 ＨＡＰｒｏｘｙ进行负载

均衡服务以实现对客户端的请求进行负载均衡。

主备（Ａｃｔｉｖｅ－Ｐａｓｓｉｖｅ）：主机工作，备机处于监控准备状

况；当主机宕机时，备机接管主机的一切工作，待主机恢复正

常后，按使用者的设定以自动或手动方式将服务切换到主机

上运行。Ａｃｔｉｖｅ－Ｐａｓｓｉｖｅ模式可以通过Ｐａｃｅｍａｋｅｒ＋Ｃｏｒｏｓｙｎｃ
的方案来实现。

集群（Ｃｌｕｓｔｅｒ）：多台具有相同能力的主机同时对外提供

透明服务，所有服务之间都是Ａｃｔｉｖｅ－Ａｃｔｉｖｅ关系，并分担处理

服务请求，一般通过总控节点或集群软件进行高可用的控制。

２．２　ＯｐｅｎＳｔａｃｋ的高可用模式

ＯｐｅｎＳｔａｃｋ相关服务组件同时支持多种高可用设计模

式，根据ＯｐｅｎＳｔａｃｋ组件服务状态可以选择不同的高可用设

计模式来实现ＯｐｅｎＳｔａｃｋ云平台的高可用性。ＯｐｅｎＳｔａｃｋ相

关服务组件存在两种状态：无状态服务和有状态服务。

无状态服务指多个服务之间的请求没有依赖关系，是完

全独立的。无状态服务意味着多个服务实例可以同时运行在

不同的节点上，通过监控实例的可用性转发服务请求到可用

实例。如果选择的服务实例无法处理请求，则其会在其他服

务实例上重试相同的请求。ＯｐｅｎＳｔａｃｋ无状态服务包括ｎｏ－

ｖａ－ａｐｉ，ｎｏｖａ－ｃｏｎｄｕｃｔｏｒ，ｎｏｖａ－ｓｃｈｅｄｕｌｅｒ，ｃｉｎｄｅｒ－ａｐｉ，ｃｉｎｄｅｒ－ｓｃｈｅ－

ｄｕｌｅｒ，ｇｌａｎｃｅ－ａｐｉ，ｋｅｙｓｔｏｎｅ－ａｐｉ和ｎｅｕｔｒｏｎ－ａｐｉ等。前端使用

ＨＡＰｒｏｘｙ代理和 Ａｃｔｉｖｅ－Ａｃｔｉｖｅ模式实现 ＯｐｅｎＳｔａｃｋ无状态

服务的高可用性。

有状态服务是指后续服务实例的请求依赖于之前服务实

例的请求结果，在任何时候仅有一个服务实例可以被激活。

通常采用Ａｃｔｉｖｅ－Ｐａｓｓｉｖｅ设计模式来实现有状态系统服务的

高可用性，ＯｐｅｎＳｔａｃｋ云平台中所用到的 ＨＡＰｒｏｘｙ和 Ｎｅｕ－

ｔｒｏｎ－ＬＢａａＳ等类似服务实例组件的高可用性采用Ｐａｃｅｍａｋｅｒ＋

Ｃｏｒｏｓｙｎｃ方式实现。ＯｐｅｎＳｔａｃｋ所用到的后端服务如数据库

（ＭａｒｉａＤＢ）和消息队列（ＲａｂｂｉｔＭＱ）则通过构建自身集群来

达到高可用性，使用Ｐａｃｅｍａｋｅｒ创建虚拟ＩＰ（ＶＩＰ）向 Ｏｐｅｎ－

Ｓｔａｃｋ服务组件提供服务访问。ＯｐｅｎＳｔａｃｋ相关服务组件的

具体高可用实现方式如表１所列。

表１　ＯｐｅｎＳｔａｃｋ相关服务组件的高可用实现方式

服务 组件 模式 ＨＡ策略

Ｓｕｐｐｏｒｔ　ｓｅｒｖｉｃｅｓ　 ＨＡＰｒｏｘｙ　 Ａ／Ｐ　 Ｃｏｒｏｓｙｎｃ／Ｐａｃｅｍａｋｅｒ
Ｓｕｐｐｏｒｔ　ｓｅｒｖｉｃｅｓ　 ｒａｂｂｉｔＭＱ　 Ａ／Ａ　 Ａｐｐｌｉｃａｔｉｏｎ　Ｃｌｕｓｔｅｒ
Ｓｕｐｐｏｒｔ　ｓｅｒｖｉｃｅｓ　 ｍａｒｉａＤＢ－Ｇａｌｅｒａ　 Ａ／Ａ　 Ｇａｌｅｒａ　Ｃｌｕｓｔｅｒ
Ｓｕｐｐｏｒｔ　ｓｅｒｖｉｃｅｓ　 ｍｅｍｃａｃｈｅｄ　 Ａ／Ａ　 Ｓｅｒｖｉｃｅ　Ｃｏｎｆｉｇｕｒａｔｉｏｎ
Ｋｅｙｓｔｏｎｅ　 ｏｐｅｎｓｔａｃｋ－ｋｅｙｓｔｏｎｅ　 Ａ／Ａ　 ＨＡＰｒｏｘｙ
Ｇｌａｎｃｅ　 ｏｐｅｎｓｔａｃｋ－ｇｌａｎｃｅ－＊ Ａ／Ａ　 ＨＡＰｒｏｘｙ
Ｎｏｖａ　 ｏｐｅｎｓｔａｃｋ－ｎｏｖａ－＊ Ａ／Ａ　 ＨＡＰｒｏｘｙ
Ｎｅｕｔｒｏｎ　 ｎｅｕｔｒｏｎ－ｓｅｒｖｅｒ－＊ Ａ／Ａ　 ＨＡＰｒｏｘｙ
Ｄａｓｈｂｏａｒｄ　 ｈｔｔｐｄ（ｈｏｒｉｚｏｎ） Ａ／Ａ　 ＨＡＰｒｏｘｙ
Ｃｅｉｌｏｍｅｔｅｒ　 ｏｐｅｎｓｔａｃｋ－ｃｅｉｌｏｍｅｔｅｒ　 Ａ／Ａ　 ＨＡＰｒｏｘｙ
Ｓａｈａｒａ　 ｏｐｅｎｓｔａｃｋ－ｓａｈａｒａ　 Ａ／Ａ　 ＨＡＰｒｏｘｙ
Ｎｅｕｔｒｏｎ　 ｎｅｕｔｒｏｎ－ＬｂａａＳ－ａｇｅｎｔ　 Ａ／Ｐ　 Ｃｏｒｏｓｙｎｃ／Ｐａｃｅｍａｋｅｒ
Ｎｅｕｔｒｏｎ　 ｎｅｕｔｒｏｎ－ｄｈｃｐ－ａｇｅｎｔ　 Ａ／Ａ　 Ｍｕｌｔｉｐｌｅ　ＤＨＣＰ　ａｇｅｎｔｓ
Ｎｅｕｔｒｏｎ　 ｎｅｕｔｒｏｎ－ｌ３－ａｇｅｎｔ　 Ａ／Ａ　 ＤＶＲ

３　ＯｐｅｎＳｔａｃｋ云平台的系统架构

云计算有很多种不同类型的部署方式和运营方式，

ＯｐｅｎＳｔａｃｋ也具有多种功能服务组件。云平台具有多种业务
的需求，其中的基本服务包括计算、网络、存储，每种服务都有
不同的资源需求，所以云平台架构选择的是通用性云。对于
计算、网络、存储等组件来说，云平台的设计须考虑必要的公
平权衡。ＯｐｅｎＳｔａｃｋ云平台架构主要设计５种类型节点：管
理节点、控制节点、网络节点、计算节点及存储节点。

（１）管理节点的设计
管理节点的主要功能是监控监测ＯｐｅｎＳｔａｃｋ物理节点的

数据，使用Ｚａｂｂｉｘ作为生产环境的告警和监控工具，管理节
点为Ｚａｂｂｉｘ　Ｓｅｒｖｅｒ，ＯｐｅｎＳｔａｃｋ组件节点为Ｚａｂｂｉｘ　Ａｇｅｎｔ；使
用ＬｏｇＳｔａｓｈ作为日志聚合工具，管理节点为 ＬｏｇＳｔａｓｈ　Ｓｅ－
ｒｖｅｒ，Ｏｐｅｎｓｔａｃｋ组件节点为ＬｏｇＳｔａｓｈ　Ａｇｅｎｔ。

（２）控制节点设计
控制节点的主要功能是为云用户和管理员提供图形化管

理界面，对计算、网络、存储等节点集群进行控制。控制器节
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点主要运行身份认证服务、镜像服务、计算管理 ＡＰＩ、网络服
务ＡＰＩ和仪表盘相关服务组件。

（３）网络节点设计
网络节点的主要功能是提供租户访问网络的权限，并且

管理和创建网络资源，由 Ｎｅｕｔｒｏｎ组件实现。基于已有的网
络基础设施来封装通信路径，以实现给租户的流量分段。这
些方法依赖于特殊的实现方式，由 Ｎｅｕｔｒｏｎ服务组件实现的
网络Ｌ２层和Ｌ３层代理及插件，为租户提供基于ＧＲＥ隧道、

ＶＬａｎ标签、ＶｘＬａｎ封装的高级组网技术，使虚拟机实例连通

ＷＡＮ的物理网络基础设施。
（４）计算节点设计
计算节点的主要功能是控制整个云平台的计算资源的调

度和管理，实现 ＯｐｅｎＳｔａｃｋ　Ｃｏｍｐｕｔｅ的相关服务。运行 Ｎｏ－

ｖａ－ｃｏｍｐｕｔｅ服务组件来操作虚拟机实例。计算节点也通过运

行一些网络服务代理组件使虚拟机实例连接到虚拟网络，同

时也提供防火墙服务。

（５）存储节点设计

存储节点的主要功能是存储云平台环境所需的数据，包

括镜像服务库的磁盘镜像、计算服务的实例以及由块存储服

务器创建的持久性存储卷和对象存储提供的分布式对象

存储服务。存储后端采用Ｃｅｐｈ分布式存储来保证存储服

务的高可用性和扩展性。ＯｐｅｎＳｔａｃｋ云平台架构如图１

所示。

图１　ＯｐｅｎＳｔａｃｋ云平台架构图

４　ＯｐｅｎＳｔａｃｋ云平台高可用性的验证

４．１　验证环境
校园云平台采用了曙光天阔 Ａ６２０ｒ－Ｇ和天阔 Ａ４２０ｒ－Ｇ

服务器，具体型号如表２所列。

表２　服务器型号及数量表

名称 数量 机型 标识

管理节点 １ 天阔Ａ４２０ｒ－Ｇ　 Ｍａｎａｇｅｒ
控制节点 ２ 天阔Ａ６２０ｒ－Ｇ　 Ｃｏｎｔｒｏｌｌｅｒ０１／０２
网络节点 ２ 天阔Ａ６２０ｒ－Ｇ　 Ｎｅｕｔｒｏｎ０１／０２
计算节点 １４ 天阔Ａ６２０ｒ－Ｇ　 Ｃｏｍｐｕｔｅ０１／…／１４
存储节点 １４ 天阔Ａ６２０ｒ－Ｇ　 Ｃｅｐｈ０１／…／１４

表３　服务器配置表

节点 配置

管理节点
１个ＡＭＤ　Ｏｐｔｅｒｏｎ（ｔｍ）Ｐｒｏｃｅｓｓｏｒ　４３３４，１条８ＧＢ内存，２块
３００ＧＢ　ＳＡＳ磁盘，１块２端口千兆网卡

控制节点
２个ＡＭＤ　Ｏｐｔｅｒｏｎ（ｔｍ）Ｐｒｏｃｅｓｓｏｒ　６３４４，２条１６ＧＢ内存，
４块３００ＧＢ　ＳＡＳ磁盘（ＲＡＩＤ－５），１块２端口千兆网卡

网络节点
２个ＡＭＤ　Ｏｐｔｅｒｏｎ（ｔｍ）Ｐｒｏｃｅｓｓｏｒ　６３４４，４条１６ＧＢ内存，
４块３００ＧＢ　ＳＡＳ磁盘（ＲＡＩＤ－５），２块２端口千兆网卡

计算节点
２个ＡＭＤ　Ｏｐｔｅｒｏｎ（ｔｍ）Ｐｒｏｃｅｓｓｏｒ　６３４４，８条１６ＧＢ内存，
４块３００ＧＢ　ＳＡＳ磁盘，１块２端口千兆网卡

存储节点
２个ＡＭＤ　Ｏｐｔｅｒｏｎ（ｔｍ）Ｐｒｏｃｅｓｓｏｒ　６３４４，１条１６ＧＢ内存，
４块３００ＧＢ　ＳＡＳ磁盘，１块２端口千兆网卡

测试环境使用２０台曙光服务器，其中１台作为管理节

点，２台作为高可用控制节点，２台作为高可用网络节点，１４
台作为计算节点，１４台作为Ｃｅｐｈ分布式存储节点。服务器

配置２个ＡＭＤ　ＯＰＴＥＲＯＮ　ＯＳ６３４４ＣＰＵ，每个ＣＰＵ含有１２
核；内存相应配置为１６００ＭＨｚ；以太网卡选取２端口千兆网

卡，如表３所列。

４．２　ＯｐｅｎＳｔａｃｋ云平台高可用性的实现

该云平台主要实现 ＯｐｅｎＳｔａｃｋ云平台的控制节点、计算

节点、网络节点和存储节点的高可用性，具体实现方式如下。

４．２．１　Ｃｏｎｔｒｏｌｌｅｒ节点的 ＨＡ实现

ＯｐｅｎＳｔａｃｋ　Ｓｅｒｖｉｃｅ　ＡＰＩ是无状态的 ＲＥＳＴ服务，如ｈｔ－

ｔｐｄ，＊－ａｐｉ，ｎｅｕｔｒｏｎ－ｓｅｒｖｅｒ，ｇｌａｎｃｅ－ｒｅｇｉｓｔｒｙ，ｎｏｖａ－ｎｏｖｎｃｐｒｏｘｙ，

ｋｅｙｓｔｏｎｅ等。ＯｐｅｎＳｔａｃｋ　Ｓｅｒｖｉｃｅ　ＡＰＩ由 ＨＡＰｒｏｘｙ提供负载

均衡，将请求按照一定的算法转到某个节点上，由Ｐａｃｅｍａｋｅｒ
为此服务提供 ＶＩＰ。因此，ＯｐｅｎＳｔａｃｋ控制节点集群可配置

为 ＨＡＰｒｏｘｙ的后端，实现双活模式。

在 ＯｐｅｎＳｔａｃｋ中，ＨＡＰｒｏｘｙ程序为 ＯｐｅｎＳｔａｃｋ　Ｓｅｒｖｉｃｅ

ＡＰＩ和 ＭａｒｉａＤＢ　Ｇａｌｅｒａ服务提供负载均衡，其自身由 Ｐａｃｅ－

ｍａｋｅｒ＋Ｃｏｒｏｓｙｎｃ实现 Ａｃｔｉｖｅ－Ｐａｓｓｉｖｅ模式的高可用，由

Ｐａｃｅｍａｋｅｒ为 ＨＡＰｒｏｘｙ提供ＶＩＰ，在任何时刻只有一个 ＨＡ－

Ｐｒｏｘｙ处于Ａｃｔｉｖｅ状态并提供服务。具体实现操作如下：

＄ｐｃｓ　ｒｅｓｏｕｒｃｅ　ｃｒｅａｔｅ　ｖｉｐ　ｏｃｆ：ｈｅａｒｔｂｅａｔ：ＩＰａｄｄｒ２ｐａｒａｍｓ　ｉｐ＝
“Ｓｅｒｖｅｒ－ＶＩＰ”ｃｉｄｒ＿ｎｅｔｍａｓｋ＝“２４”ｏｐ　ｍｏｎｉｔｏｒ　ｉｎｔｅｒｖａｌ＝“３０ｓ”

＄ｐｃｓ　ｒｅｓｏｕｒｃｅ　ｃｒｅａｔｅ　ｌｂ－ｈａｐｒｏｘｙ　ｓｙｓｔｅｍｄ：ｈａｐｒｏｘｙ－ｃｌｏｎｅ

＄ ｐｃｓ　ｃｏｎｓｔｒａｉｎｔ　ｏｒｄｅｒ　ｓｔａｒｔ　ｖｉｐ　ｔｈｅｎ　ｌｂ－ｈａｐｒｏｘｙ－ｃｌｏｎｅ

ｋｉｎｄ＝Ｏｐｔｉｏｎａｌ

＄ ｐｃｓ　ｃｏｎｓｔｒａｉｎｔ　ｃｏｌｏｃａｔｉｏｎ　ａｄｄ　ｖｉｐ　ｗｉｔｈ　ｌｂ－ｈａｐｒｏｘｙ－

ｃｌｏｎｅ

Ｃｏｎｔｒｏｌｌｅｒ节点高可用架构图如图２所示。

ＯｐｅｎＳｔａｃｋ支持 Ｇａｌｅｒａ集群作为数据库的同步多主

５６５第６Ａ期 罗　兵，等：ＯｐｅｎＳｔａｃｋ云平台的高可用设计与实现



（Ｍｕｔｌｉ－Ｍａｓｔｅｒ）集群工具，Ｇａｌｅｒａ使用底层并行机制对数据库

集群进行读写，实现同步复制。ＯｐｅｎＳｔａｃｋ支持多节点写入

Ｇａｌｅｒａ节点，但目前无法在生产环境中稳定有效地运行，因此

只采用一个激活的Ｇａｌｅｒａ节点来配置 ＨＡＰｒｏｘｙ，Ｇａｌｅｒａ内部

支持主／主拓扑结构和写入到任何集群节点。在这样的配置

中，只有一个节点是活动的，其余的节点是ｓｔａｎｄｂｙ节点。

Ｇａｌｅｒａ使用同步复制并确保每个集群节点是相同的。

图２　Ｃｏｎｔｒｏｌｌｅｒ节点高可用架构图

ＲａｂｂｉｔＭＱ组件为 ＯｐｅｎＳｔａｃｋ提供消息队列，支持 Ｒａｂ－
ｂｉｔＭＱ　Ｃｌｕｓｔｅｒｉｎｇ和ＲａｂｂｉｔＭＱ　Ｍｉｒｒｏｒｅｄ　Ｑｕｅｕｅ高可用技术，

集群内任意一个节点生产的消息都能同步到其他节点的镜像

队列，当源节点出现故障时消息由同步节点接管。将Ｒａｂｂｉｔ－
ＭＱ的主机列表配置给ＯｐｅｎＳｔａｃｋ相关服务组件，具体配置

如下：

ｒａｂｂｉｔ＿ｈｏｓｔｓ＝ｃｏｎｔｒｏｌｌｅｒ０１：５６７２，ｃｏｎｔｒｏｌｌｅｒ０２：５６７２

ｒａｂｂｉｔ＿ｈａ＿ｑｕｅｕｅｓ＝ｔｒｕｅ

Ｍｅｍｃａｃｈｅｄ组 件 原 生 支 持 Ａｃｔｉｖｅ－Ａｃｔｉｖｅ，只 需 要 在

ＯｐｅｎＳｔａｃｋ中配置它的所有节点的名称即可，比如 ｍｅｍ－
ｃａｃｈｅｄ＿ｓｅｒｖｅｒｓ＝ｃｏｎｔｒｏｌｌｅｒ０１：１１２１１，ｃｏｎｔｒｏｌｌｅｒ０２：１１２１１。当

ｃｏｎｔｒｏｌｌｅｒ０１：１１２１１失效时，ＯｐｅｎＳｔａｃｋ服务组件会自动使用

ｃｏｎｔｒｏｌｌｅｒ０２：１１２１１。

４．２．２　Ｃｏｍｐｕｔｅ节点的 ＨＡ实现

本文通过使用Ｃｅｐｈ分布式存储的方式来实现虚拟机实

例的热迁移，采用Ｃｅｐｈ作为分布式文件系统来达到计算节

点的高可用性。将Ｃｅｐｈ　Ｍｏｎｉｔｏｒ安装配置在 Ｃｏｎｔｒｏｌｌｅｒ节

点，将Ｃｅｐｈ－Ｃｌｉｅｎｔ安装配置在Ｃｏｍｐｕｔｅ节点。具体的高可用

架构图如图３所示，配置语句如下：

ｌｉｖｅ＿ｍｉｇｒａｔｉｏｎ＿ｆｌａｇ＝ＶＩＲ＿ＭＩＧＲＡＴＥ＿ＵＮＤＥＦＩＮＥ＿

ＳＯＵＲＣＥ，ＶＩＲ＿ＭＩＧＲＡＴＥ＿ＰＥＥＲ２ＰＥＥＲ，ＶＩＲ＿ＭＩＧＲＡＴＥ＿

ＬＩＶＥ，ＶＩＲ＿ＭＩＧＲＡＴＥ＿ＴＵＮＮＥＬＬＥＤ

４．２．３　Ｎｅｔｗｏｒｋ节点的 ＨＡ实现

Ｎｅｕｔｒｏｎ的高可用采用ＯｐｅｎＳｔａｃｋ原生自带的高可用模

式，对不同服务采用不同的高可用实现方式，网络节点的高可

用性架构如图３所示，具体实现方式如下。

Ｌ２Ａｇｅｎｔ：Ｌ２ａｇｅｎｔ只在所在的网络或者计算节点上提

供服务，因此它是不需要 ＨＡ的。

ＤＨＣＰ　Ａｇｅｎｔ：ＯｐｅｎＳｔａｃｋ网络服务是一个调度程序，因

此可以允许在多个节点之间运行代理，ＤＨＣＰ协议自身就支

持多个ＤＨＣＰ服务器，因此只需要在多个网卡控制节点上通

过配置每个网络的ＤＨＣＰ数量的方式为每个租户网络创建

多个ＤＨＣＰ　Ａｇｅｎｔ，修改／ｅｔｃ／ｎｅｕｔｒｏｎ／ｎｅｕｔｒｏｎ．ｃｏｎｆ文件中

的ｄｈｃｐ＿ａｇｅｎｔｓ＿ｐｅｒ＿ｎｅｔｗｏｒｋ为２或者更大。

ＬＢａａＳ高可用性：目前 Ｎｅｕｔｒｏｎ　ＬＢａａＳ代理服务是无法

通过其自带的 ＨＡＰｒｏｘｙ插件实现高可用的。实现 ＨＡＰｒｏｘｙ
高可用的常见方案是使用虚拟路由冗余协议（Ｖｉｒｔｕａｌ　Ｒｏｕｔｅｒ

Ｒｅｄｕｎｄａｎｃｙ　Ｐｒｏｔｏｃｏｌ，ＶＲＲＰ），然而ＬＢａａＳ　ＨＡＰｒｏｘｙ插件目

前还不支持该协议。因此，只能使用Ｐａｃｅｍａｋｅｒ＋ＤＲＢＤ（放

置／ｖａｒ／ｌｉｂ／ｎｅｕｔｒｏｎ／ｌｂａａｓ／目录）的方式来部署Ａｃｔｉｖｅ－Ｐａｓｓｉｖｅ
方式的ＬＢａａｓ　Ａｇｅｎｔ　ＨＡ。

图３　Ｃｏｍｐｕｔｅ和Ｎｅｔｗｏｒｋ节点高可用架构图

目前有３种方式可以实现 Ｎｅｕｔｒｏｎ　Ｌ３高可用：１）使用

Ｐａｃｅｍａｋｅｒ＋ｃｏｒｏｓｙｎｃ实现 Ａｃｔｉｖｅ－Ｐａｓｓｉｖｅ高可用性；２）为了

兼容高可用性、扩展性，使用 ＶＲＲＰ的 Ａｃｔｉｖｅ－Ａｃｔｉｖｅ高可用

性；３）使用从Ｊｕｎｏ版发布的分布式虚拟路由（ＤＶＲ）实现

Ｎｅｕｔｒｏｎ　Ｌ３高可用性。本文则采用分布式虚拟路由（ＤＶＲ），

该方案在网络控制节点上只部署ＤＨＣＰ和ＳＮＡＴ，将 ＮＡＴ
和Ｌ３Ａｇｅｎｔ部署到虚机所在的计算节点，同时解决了Ｌ３Ａ－

ｇｅｎｔ和 Ｍｅｔａｄａｔａ　Ａｇｅｎｔ的高可用性问题，具体配置如表４所

列。

表４　分布式虚拟路由（ＤＶＲ）配置表

控制

节点
／ｅｔｃ／ｎｅｕｔｒｏｎ／ｎｅｕｔｒｏｎ．ｃｏｎｆ　 ｒｏｕｔｅｒ＿ｄｉｓｔｒｉｂｕｔｅｄ＝Ｔｒｕｅ

网络

节点
ｅｔｃ／ｎｅｕｔｒｏｎ／ｌ３＿ａｇｅｎｔ．ｉｎｉ／ｅｔｃ／ｎｅｕ－
ｔｒｏｎ／ｐｌｕｇｉｎｓ／ｍｌ２／ｍｌ２＿ｃｏｎｆ．ｉｎｉ

ａｇｅｎｔ＿ｍｏｄｅ＝ｄｖｒ＿ｓｎａｔ
ｅｎａｂｌｅ＿ｄｉｓｔｒｉｂｕｔｅｄ＿ｒｏｕｔｉｎｇ＝
Ｔｒｕｅ

计算

节点

／ｅｔｃ／ｎｅｕｔｒｏｎ／ｌ３＿ａｇｅｎｔ．ｉｎｉ／ｅｔｃ／ｎｅｕ－
ｔｒｏｎ／ｐｌｕｇｉｎｓ／ｍｌ２／ｍｌ２＿ｃｏｎｆ．ｉｎｉ

ａｇｅｎｔ＿ｍｏｄｅ＝ｄｖｒ
ｅｎａｂｌｅ＿ｄｉｓｔｒｉｂｕｔｅｄ＿ｒｏｕｔｉｎｇ＝
Ｔｒｕｅ

４．３　ＯｐｅｎＳｔａｃｋ云平台高可用性测试

在云平台部署完成后，对该云平台的高可用性性能进行

测试，具体测试步骤及结果如下。

１）断开ＯｐｅｎＳｔａｃｋ云平台相关节点的任一条网线，此时

出现警告，ＯｐｅｎＳｔａｃｋ云平台能正常工作。恢复网络，Ｏｐｅｎ－
Ｓｔａｃｋ云平台警告消失，平台恢复正常。

２）断开任一负载均衡节点，ＯｐｅｎＳｔａｃｋ云平台能正常提

　　　 （下转第５９０页）
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一种允许在无共享的系统中部署“内存中”数据库的Ｃｌｕｓｔｅｒ
的技术。通过无共享体系结构，系统能够使用廉价的硬件，而

且对软硬件无特殊要求。此外，每个组件有自己的内存和

磁盘，不存在单点故障。ＭｙＳＱＬ　Ｃｌｕｓｔｅｒ由计算机集群构成，

存储的数据包括：１）馆藏图书期刊目录的订购数据、借阅数

据；２）电子期刊、数据库的订购数据；３）文献传递、馆际互借的

图书馆数据；４）参考咨询的咨询人员数据。

结束语　本文分析了现有网站相关技术，在分析影响性

能、可用性、伸缩性、扩展性和安全性等架构因素的基础上，提

出了一套网站架构解决方案，并将其应用于实际系统中。网

站的架构会随着性能、可用性、伸缩性、扩展性的提升变得越

来越复杂，并且没有唯一性，只有不断地摸索寻找适合自身的

拓扑结构。
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供服务，说明无单点故障（ＳＰｏＦ）产生。连接断开节点，可以

快速重置负载均衡并提供服务。

３）断开任一 ＯｐｅｎＳｔａｃｋ云平台控制节点，测试确认

ＯｐｅｎＳｔａｃｋ控制节点相关服务组件、数据库和消息队列集群

均能提供正常服务，然后依次测试网络节点、计算节点、存储

节点。

４）断开Ｃｅｐｈ集群的少量节点，ＯｐｅｎＳｔａｃｋ云平台中的虚

拟机实例仍能够正常运行，Ｃｅｐｈ出现警告，但能够正常调用

Ｃｅｐｈ存储集群。修复错误，Ｃｅｐｈ警告消失，丢失节点快速加

入Ｃｅｐｈ集群并提供正常服务。

通过以上４个实验得出，此高可用性方案可以对单点故

障及服务实例故障进行检测和处理，可自动切换各个服务节

点，实现了ＯｐｅｎＳｔａｃｋ云平台的高可用服务。可以将服务实

例资源在高可用节点之间进行快速切换，实现不间断地提供

云平台服务，保证虚拟机实例稳定服务。

结束语　本文首先简要介绍了云计算和系统高可用性的

相关概念以及ＯｐｅｎＳｔａｃｋ云计算管理平台的相关服务组件实

现高可用性的方式。其次，结合现有的计算资源环境，提出一

种基于 Ｐａｃｅｍａｋｅ＋Ｃｏｒｏｓｙｎｃ＋ＨＡＰｒｏｘｙ＋Ｃｅｐｈ的解决方

案，实现ＯｐｅｎＳｔａｃｋ云计算管理平台的高可用性并实现实验

云平台的建设。该方案将 Ａｃｔｉｖｅ－Ａｃｔｉｖｅ的双活模式、Ａｃｔｉｖｅ－

Ｐａｓｓｉｖｅ的主备模式及集群技术３种高可用设计模式融合在

一起，通过软硬件冗余和服务实例故障转移方式等实现

ＯｐｅｎＳｔａｃｋ云计算管理平台的高可用性。最后，利用现有的

计算资源，结合该高可用性解决方案，构建ＯｐｅｎＳｔａｃｋ云计算

管理平台。通过实践证明，该高可用性实验云平台方案具有

有效性和可行性。
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