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摘　要　随着云计算的不断发展，虚拟桌面基础架构（Ｖｉｒｔｕａｌ　Ｄｅｓｋｔｏｐ　Ｉｎｆｒａｓｔｒｕｃｔｕｒｅ，ＶＤＩ）解决方案日益成熟。ＶＤＩ
建立在虚拟化技术的基础上，突破了时间和空间的限制，有效地解决了传统个人计算机使用过程中存在的诸多问题，

是当前桌面云解决方案中主流的架构与部署方式。充分利用 ＶＤＩ的优势，结合目前流行的 ＫＶＭ 虚拟化技术，探讨
解析虚拟桌面架构并进行实际部署，详细设计了平台优化方案，最后进行了测试并记录了性能表现，验证了系统的正
确性和可用性。结果表明，ＶＤＩ为现代机房带来了移动计算、方便管理和降低运维成本等诸多改进，为高校实际安装
部署虚拟化平台提供了现实的指导意义。
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１　引言

虚拟化技术是云计算为用户提供灵活增减ＩＴ资源、按需
付费等特色服务的基础核心，在虚拟化环境下，云计算成为可
能，因此虚拟化技术无疑是当今研究的热点。随着高校办学
规模的不断扩大，中心机房也将承载着更多的教学、实践与考
试任务，为了满足这些需求，需要构建更新颖、更复杂的软件
环境，而传统的ＰＣ桌面管理模式面临着数据安全、管理成
本、设备功耗等诸多方面的挑战［１］。ＶＤＩ通过虚拟化技术将
用户的桌面管理都迁移至数据中心，终端用户通过虚拟桌面
传输协议访问桌面系统，以“集中管理，分布显示”的原则将用
户的桌面应用环境与其显示终端进行解耦合，使得用户可以
通过网络接入的方式随时随地获取属于自己的计算机教学实

验环境，极大地提高了系统的安全性和硬件系统的利用率，有
效弥补了传统机房管理和运维的不足。

２　虚拟化技术分析

２．１　虚拟桌面
虚拟化技术种类很多，主要包含了虚拟服务器技术、虚拟

桌面技术和虚拟应用技术等多个方面，虚拟化技术从实现结

构上可以分为 Ｈｙｐｅｒｖｉｓｏｒ型虚拟化、宿主型虚拟化、混合型

虚拟化。虚拟桌面技术是将平台虚拟化，在硬件、软件环境与

用户间增加虚拟层，把计算机的实际物理特性隐藏起来，建立

起一个虚拟的计算环境（称为虚拟桌面或虚拟机）。由于具有

成本低，更可控、更安全的桌面环境以及面向ＰＣ和其他终端

应用集中等诸多优势，虚拟桌面技术无疑成为当今研究的热

点。现阶段，虚拟桌面技术的解决方案较多，如：ＶＭｗａｒｅ

Ｖｉｅｗｅｒ，Ｃｉｔｒｉｘ　ＸｅｎＤｅａｋｔｏｐ和 ＫＶＭ［２］（Ｋｅｒｎｅｌ－ｂａｓｅｄ　Ｖｉｒｔｕａｌ

Ｍａｃｈｉｎｅ）。本文以 ＫＶＭ 技术构建的虚拟化桌面为讨论对

象，采用当前兼容性最好的Ｓｐｉｃｅ作为桌面传输协议，讨论其

在机房环境应用下带来的改进。

２．２　ＫＶＭ技术

ＫＶＭ虚拟化技术是ｘ８６硬件平台上Ｌｉｎｕｘ操作系统完

全原生的全虚拟化解决方案［３］，具有开源的特性以及出色的

表现，是目前最流行的虚拟化产品，适用于包括 Ｗｉｎｄｏｗｓ以

及Ｌｉｎｕｘ操作系统的各种变种的多种操作系统。

ＫＶＭ技术采用宿主型虚拟化模型，是第一个基于Ｌｉｎｕｘ



内核的 Ｈｙｐｅｒｖｉｓｏｒ［４］（虚拟机监视器，也称 ＶＭＭ），使 ＫＶＭ
平台上运行的虚拟机能够使用Ｌｉｎｕｘ内核提供的内存管理和

进程管理等机制，从而让虚拟机获得与宿主机（Ｈｏｓｔ）相当或

者比 Ｈｏｓｔ更好的性能。ＫＶＭ并不是一个完整的模拟器，具

体的模拟器工作需要借助ＱＥＭＵ［５］（虚拟化模拟器）来完成，

形成可控制 ＫＶＭ 内核模块的用户空间工具 ＱＥＭＵ－ＫＶＭ。

由于ＱＥＭＵ工具效率仍然不高，本文采用 ＱＥＭＵ－ＫＶＭ［６］

和Ｌｉｂｖｉｒｔ（ＫＶＭ 虚拟机进行管理的工具和应用编程接口

ＡＰＩ）相结合的方式，提供对虚拟机客户机（Ｇｕｅｓｔ）的管理以

及对虚拟化网络和存储的管理。

３　虚拟桌面架构设计

基于Ｌｉｂｖｉｒｔ及 ＱＥＭＵ－ＫＶＭ的虚拟桌面架构是面向智

能移动终端解决方案中的服务端实现部分，系统架构如图１
所示。

图１　虚拟桌面系统架构

在解决方案中，虚拟化资源池（Ｖｉｒｔｕａｌｉｚａｔｉｏｎ　Ｒｅｓｏｕｒｃｅ

Ｐｏｏｌ）借助Ｌｉｂｖｉｒｔ工具库实现且构建于ＱＥＭＵ－ＫＶＭ之上的

机器集群，利用Ｓｐｉｃｅ协议实施虚拟桌面向终端用户的交付，

通过Ｓｐｉｃｅ　ｓｅｒｖｅｒ以Ｓｐｉｃｅ协议［７］的方式与终端用户上的

Ｓｐｉｃｅ　ｃｌｉｅｎｔ完成通信以实现虚拟桌面传输，ｃｌｉｅｎｔ通过Ｓｐｉｃｅ
协议显示并操作虚拟桌面。资源池管理系统基于 ＱＥＭＵ－
ＫＶＭ完成，通过ＴＣＰ／ＩＰ协议连接到这些服务器节点的Ｌｉｂ－
ｖｉｒｔ守护进程，借助Ｌｉｂｖｉｒｔ库实现对物理资源和虚拟资源的监

控和管理。资源池管理系统和虚拟化资源池共同构成了混合

型虚拟桌面服务端，并通过统一的标准化ＡＰＩ为上层应用提供

底层服务，上层应用的服务端通过调用ＡＰＩ获得底层服务［８］。

４　系统优化方案

本系统采用的ＫＶＭ 虚拟化技术虽然已有很高的性能，

但由于运行在虚拟机上的操作系统是针对物理机开发的，其

在虚拟机上运行时会出现一些不适应虚拟化环境的因素，造

成系统在使用过程中的一些瓶颈。因此，通过优化资源的解

决方案可以进一步提高系统的整体性能，本文主要探讨虚拟

机环境下的内存优化策略。

４．１　内存虚拟化的实现

实现内存虚拟化的核心是虚拟地址到物理地址的转换，

ＫＶＭ可以采用影子页表（Ｓｈａｄｏｗ　ｐａｇｅ）或扩展页表（Ｅｘｔｅｎ－
ｔｅｄ　Ｐａｇｅ　Ｔａｂｌｅ，ＥＰＴ）技术来实现［９］。

由于Ｇｕｅｓｔ维护的虚拟Ｇｕｅｓｔ内存页表地址和 Ｈｏｓｔ维

护的物理内存页表地址在开始时并没有形成映射关系，影子
页表技术的核心思想是利用页故障的方式产生一个 Ｐａｇｅ
ｆａｕｌｔ　ｉｎｔ的异常，然后跳出 ＫＶＭ 的执行流程，使得 ＫＶＭ 异
常执行程序可以捕获并且处理该异常，同时根据 Ｇｕｅｓｔ的

Ｐａｇｅ　ｔａｂｌｅ填充影子页表，即可使得在影子页表中保存客户机
操作系统（Ｇｕｅｓｔ　ＯＳ）中的虚拟地址到宿主机操作系统（Ｈｏｓｔ
ＯＳ）中物理地址的转换映射。

影子页表的使用带来了地址转换过程的简化，但是也有
一些明显的缺点，如Ｇｕｅｓｔ　ＯＳ在读写ＣＲ３或Ｇｕｅｓｔ页表不完
整时都会导致 ＶＭ　ｅｘｉｔ的产生，使内存虚拟化的效率明显降
低。为了改善这一状况，ＫＶＭ 会使用ＥＰＴ这种高效的虚拟
机－主机内存管理方法来实现内存虚拟化。

如图２所示，ＥＰＴ页表结构定义了虚拟机物理地址到主
机物理地址之间的映射关系，所有的虚拟机物理地址都必须
经过ＥＰＴ页表结构转换后，用户才能访问主机物理内存。在
釆用ＥＰＴ实现内存虚拟化之后，虚拟机读写ＣＲ３、执行影子
页表虚拟化指令和Ｇｕｅｓｔ页表结构自身导致的页故障都不会
产生ＶＭ　ｅｘｉｔ，可以大大提高内存虚拟化的实现效率。

图２　ＥＰＴ内存虚拟化工作原理

４．２　内存的过载使用

ＫＶＭ中内存允许过载使用（ｏｖｅｒ－ｃｏｍｍｉｔ），ＫＶＭ能够让
分配给Ｇｕｅｓｔ的内存总数大于实际可用的物理内存总数，这
样就可以达到节省内存开销的目的。由于Ｇｕｅｓｔ　ＯＳ及其应
用程序并非一直百分之百地利用其分配到的内存，而且 Ｈｏｓｔ
上的多个 Ｇｕｅｓｔ一般也不会同时达到１００％的内存使用率，

因此内存过载分配是可行的，实现内存过载使用的方式有３
种：１）内存交换（ｓｗａｐｐｉｎｇ），用交换空间（ｓｗａｐ　ｓｐａｃｅ）来弥补
内存的不足；２）气球（ｂａｌｌｏｏｎｉｎｇ），通过ｖｉｒｉｏ＿ｂａｌｌｏｏｎ驱动实
现 Ｈｏｓｔ　Ｈｙｐｅｒｖｉｓｏｒ和 Ｇｕｅｓｔ之间的协作来完成；３）页共享
（ｐａｇｅ　ｓｈａｒｉｎｇ），通过ＫＳＭ（Ｋｅｒｎｅｌ　ｓａｍｅｐａｇｅ　ｍｅｒｇｉｎｇ）合并多

个Ｇｕｅｓｔ进程使用的相同内存页。其中，ｓｗａｐｐｉｎｇ方式最为
成熟，在目前被广泛使用。

若用ｓｗａｐｐｉｎｇ的方式让内存过载使用，则要求有足够的

ｓｗａｐ　ｓｐａｃｅ来满足所有的Ｇｕｅｓｔ进程和 Ｈｏｓｔ中其他进程所
需内存。可用的物理内存空间和交换空间的大小之和应该等
于或大于配置给所有 Ｇｕｅｓｔ的内存总和，否则在各个 Ｇｕｅｓｔ
内存同时达到较高使用比率时可能会有 Ｇｕｅｓｔ被强制关闭
（因内存不足）。

若服务器有３２ＧＢ的物理内存，目标是在其上运行６４个
内存配置为１ＧＢ的 Ｇｕｅｓｔ。在 Ｈｏｓｔ中，大约需要４ＧＢ大小
的内存用于满足系统进程、驱动、磁盘缓存及其他应用程序所
需（不包括Ｇｕｅｓｔ进程所需内存）。计算过程如下：Ｇｕｅｓｔ所需

交换分区为６４×１ＧＢ＋４ＧＢ＋３２ＧＢ＝３６ＧＢ，而根据Ｒｅｄｈａｔ的
建议，对于３２ＧＢ物理内存的ＲＨＥＬ系统，推荐使用８ＧＢ的交
换分区。因此，在Ｈｏｓｔ中总共就需要建立４４ＧＢ（３６ＧＢ＋８ＧＢ）

的交换分区来安全地实现 Ｇｕｅｓｔ内存的过载使用，以达到节
省内存的目的。

４．３　ＫＳＭ技术

ＫＳＭ（内核相同页面合并）［１０］是一个Ｌｉｎｕｘ内核模块，允

１６５第６Ａ期 唐红梅，等：基于ＫＶＭ的虚拟桌面基础架构设计与优化



许不同的进程和 ＫＶＭ 虚拟机共享匿名内存。虚拟化环境

中，多个虚拟机一般都使用相同的操作系统，因此存在大量的

相同页，ＫＳＭ的主要任务就是在系统中找到相同的页面，它

使用两个ｒｂｔｒｅｅｓ，一个是稳定树，另一个是不稳定树。稳定

树只包含已经共享的匿名页，不稳定树只包含由 ＫＳＭ 监测

但未共享的页面。使用两棵树是一种优化方式，对最可能适

合使用共享树的虚拟内存区域使用两棵树会增加页面共享的

概率，同时降低不稳定树的不稳定性。

ＫＳＭ页面合并过程包含两个功能：ｐａｇｅ＿ｗｒｐｒｏｔｅｃｔ（）和

ｒｅｐｌａｃｅ＿ｐａｇｅ（）。前者写保护所有页表映射的页面；后者合并

两个页面并相应地更新页表，然后释放已合并且没有页表映

射的匿名页面。在ｐａｇｅ＿ｗｒｐｒｏｔｅｃｔ（）之后，通过ｍｅｍｃｍｐ（）确

定两个页面的内容完全相同，之后用ｒｅｐｌａｃｅ＿ｐａｇｅ合并页。

通常ｘ８６架构包括的大多数体系结构都是４０９６个字节，

找到一个相等的页面成本是 ｍｅｍｃｍｐ（）的成本乘以树的级

数，这得益于ｒｂｔｒｅｅ的特性。所有的计算时间复杂度为

Ｏ（ｌｏｇ（Ｎ）），Ｎ 是扫描的ＫＳＭ的页面总数。因此即使在不理
想的情况下，前４０９２个字节的所有页面是相等的，只有最后

４个字节不同，ＫＳＭ树算法的性能也不会降得太多。

５　实施与测试

基于ＫＶＭ的虚拟桌面架构的实施主要包括硬件方案及

系统配置。１）硬件方面，ＫＶＭ 虚拟化技术对计算机配置要

求较高，在具体选择时，可以结合实际需要，若规模较小，则可

以采用共享服务器进行配置，在硬件的选择上可以考虑虚拟

化服务器及云终端两种，要选择能够支持Ｓｐｉｃｅ协议的云终

端。２）系统配置方面，在服务器配置上，要求服务器可以运行

ＱＥＭＵ－ＫＶＭ软件以支持服务器虚拟化功能［１１］，并安装Ｌｉｂ－
ｖｉｒｔ软件以响应远程桌面的管理需求；在网络管理平台安装

过程中，可以通过相关开发环境及框架，采取具有开源性的

Ｎｇｉｎｘ作为服务器；在虚拟创建方面，虚拟化平台的核心是管

理虚拟机，在项目设计过程中，虚拟机平台的设计要兼顾多个

方面（如系统类型等），以满足系统运行的具体要求。

对系统进行性能测试，本文关注的重点是内存的使用率，

测试的方法是通过增加固定数量的虚拟机来增加 Ｈｏｓｔ的内

存使用率［１２］。测试结果如图３所示，从涨跌柱线可以看出，

优化后的内存性能有了很明显的改善，优化后的内存使用率

维持在非常低的水平，因此在内存不足的环境下使用 ＶＤＩ机

房管理平台是可行的。

图３　优化前后内存性能测试结果图

为了更进一步地对内存性能进行测试，将ＫＶＭ虚拟机系

统与目前使用率很高的ＶＭｗａｒｅ虚拟机系统进行对比测试，在

保证系统正常运行且用户体验相当的情况下反映出两者能力

值的差异。如图４所示，在相同的虚拟机数量下，两种虚拟化

环境下的具体的微观性能指标可以通过内存使用率来表现。

图４　虚拟机系统内存性能测试对比图

从测试结果可以看出，ＶＭｗａｒｅ虚拟机的性能优于ＫＶＭ
虚拟机，性能优势平均在１０％～２０％之间，但基于ＫＶＭ虚拟

化平台开发的机房管理系统的优势体现在：１）ＫＶＭ 属于开

源软件而ＶＭｗａｒｅ不开源，这就决定了 ＫＶＭ 具有更大的灵

活性和可扩展性，同时开源也带来了创新性；２）ＫＶＭ 内存使

用效率比较高，ＣＰＵ利用量稳定，也比较低；３）ＫＶＭ 是内核

的一部分，因此可以充分利用内核本身的优化和改进将标准

内核转换成一个系统管理程序，因此它的优势不言而喻。

结束语　近年来，云计算技术得到了飞速的发展，随着网

络技术与虚拟化技术的发展，虚拟桌面技术越发被广泛接受

与使用，通过与虚拟服务器技术、虚拟应用技术和数据计算中

心的灵活整合，可以提供比传统计算方式更便捷、更有可扩展

性的管理方式［１３］。ＫＶＭ技术是虚拟桌面技术演变过程中的

最新发展，具有其他虚拟化解决方案所不及的独特优势，不仅

可以提高机房的共享度，减少重复建设，降低维护成本，而且

可以实现绿色环保和低碳节能的规划目标。随着高校教育改

革和教育信息化的推进，搭建校级统一虚拟化教学环境平台

将成为高校信息化建设的热点之一。
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