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摘　要　社团结构是复杂网络的一种很普遍且非常重要的拓扑特征，社团的发现有助于了解复杂网络的结构和功能。

节点间相似度的评价指标对于社团发现的结果起着至关重要的作用，传统算法中使用的相似度指标存在着时间复杂

度过高和不够精确的缺陷。为了弥补这两个缺陷，在信息传递理论的基础上将网络中的节点抽象成了多维数据集，结

合传统聚类算法Ｋ－ｍｅａｎｓ提出了一种社团发现的新算法。基于Ｚａｃｈａｒｙ　Ｋａｒａｔｅ　Ｃｌｕｂ网络、Ｊａｚｚ　Ｍｕｓｉｃｉａｎ网络和Ｆａｃｅ－

ｂｏｏｋ网络的实验结果表明，该算法是高效且准确的。
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１　引言

最近几年，大型复杂系统在生物、物理、计算机科学、社会

学、数学等诸多领域得到了越来越广泛的重视［１］。这些复杂

系统大多可以用复杂网络或者图来表示，例如万维网、蛋白质

网络、社交网络、食物网以及流行病传播网等［２］。在复杂网络

中，节点表示系统中最基础的组成单元，边则表示它们之间的

关系。社团结构是复杂网络中一种很普遍且非常重要的拓扑

特征［３］，社团的发现可以帮助我们了解复杂网络的功能、预测

链路、研究拓扑结构等。目前尚没有一种公认的社团结构发

现算法，但大家普遍认同的观点是同一社团内的节点联系紧

密而不同社团间的联系相对较为稀疏［４］。

分级聚类是检测复杂网络中社团结构的传统方法，它基

于各个节点之间的相似性或者联系强度把网络划分为若干个

子网络即社团结构。根据向网络中添加边还是从网络中移除

边，又可以分为凝聚方法和分裂方法两类。Ｇｉｒｖａｎ和 Ｎｅｗ－

ｍａｎ就曾提出了一种非常经典的分裂类社团发现算法———

ＧＮ算法［５］。该算法基于边的介数去检测复杂网络中的社团

结构，通过不断移除网络中介数高的边来构建分裂树，但是

ＧＮ算法形成的分裂树缺乏分裂终止的条件。为了解决这个

问题，Ｇｉｒｖａｎ和Ｎｅｗｍａｎ于２００４年提出了模块度指标最为

优化目标，用以判断是否进行进一步分列并评价社团检测的

结果的质量。此后，研究者提出了ＦＮ算法、随机游走算法等

众多以模块度来衡量社团划分质量的算法，模块度也成为了

一种最常用的社团划分质量评价标准［６］。

对于这些分级聚类的算法，关键是如何准确地描述节点

之间的相似度。根据描述的不同，大致可以分为局部相似度

指标和全局性相似度指标两类。局部相似度指标主要有共同

邻居（ＣＮ）相似度指标［７］、索尔顿（Ｓａｌｔｏｎ）相似度指标、杰卡德

（ｊａｃｃａｒｄ）相似度指标这类基于节点之间共同邻居特征的指

标。局部相似度指标由于只考虑节点周围的一些拓扑情况而

忽视了节点在整个复杂网络内部的作用，因此低估了节点对



于全局的作用。全局性相似度指标指的是基于全局信息的节

点相似度指标，这类指标的计算复杂度比局部指标的高，但对

节点之间相似性的描述也更为准确，例如局部路径（ＬＰ）相似

度指标、卡茨（Ｋａｔｚ）相似度指标等［８］。

现有的社团发现算法主要有两个缺陷：１）无法准确地刻

画出社团的边界；２）算法具有很高的复杂度。为了在一定程

度上弥补这些缺陷，结合信息传递理论［９－１０］提出了一种社团

发现新算法。该算法根据信息传递理论抽象出复杂网络中的

节点的特征向量，再结合传统聚类算法Ｋ－ｍｅａｎｓ来发现复杂

网络中的社团结构，利用模块度目标函数指标来调节 Ｋ－

ｍｅａｎｓ算法的参数ｋ，从而寻找到符合模块度函数的最佳社团

结构。与一些传统的社团发现算法相比，该算法在将算法复

杂度控制在Ｏ（ｎ２）的同时尽可能准确地描述节点在网络中的

地位，并在不降低社团结构合理性的情况下平衡了社团的规

模。基于现实网络的实验结果表明，本文所提出的算法是高

效且可行的。

２　相关算法和理论

现实中的绝大多数系统都可以被描述为一个无向无权的

网络图Ｇ＝（Ｖ，Ｅ），其中Ｖ 为图中所有节点组成的集合，｜Ｖ｜
为图中节点的数目；Ｅ为图中所有边组成的集合，｜Ｅ｜表示图

中边的数目。在假设网络中所有节点同时沿着它们的边向外

传递信息且ｖｉ与ｖｊ 均属于集合Ｖ 的情况下，根据通讯的相

关理论，节点ｖｉ与ｖｊ 之间的信息传递效能εｉｊ与节点ｖｉ 与ｖｊ
之间最短距离ｌｉｊ成反比，即为１／ｌｉｊ［９］。根据这一理论，可以

计算出节点到网络中所有节点的信息传递能效值，从而抽象

出节点的特征向量用于描述该节点在复杂网络中的相对位

置。同时，社团结构最重要的特征就是社团内的节点联系紧

密，而社团之间的联系相对疏远。根据这一特征，节点ｖｉ 与

ｖｊ 在复杂网络中的相对位置越接近，则ｖｉ 与ｖｊ 同属一个社

团的概率就越高；反之，则属于不同社团的概率越高。

２．１　算法原理

矩阵Ａ为节点之间的距离矩阵，矩阵Ａ 的元素描述如

下：

ａｉｊ＝
ｌｉｊ，ｉ≠ｊ
０， ｉ＝｛ ｊ

（１）

其中，ｖｉ与ｖｊ 均属于集合Ｖ，ｌｉｊ表示ｖｉ 与ｖｊ 之间的最短距

离。

矩阵Ｂ为节点之间信息的传递效能矩阵，节点之间的传

输效率为最短路径的倒数。又由于传递效率值不大于１，因

此认为节点自身的信息传递效率为１。显而易见，若节点之

间的距离越远，则节点之间信息的传递效能越低；当节点之间

不存在路径时，节点之间信息的传递效能则为０。

ｂｉｊ＝
１
ａｉｊ
，ｉ≠ｊ

１， ｉ＝
烅
烄

烆 ｊ

（２）

矩阵Ｂ可以看作由ｎ个ｎ维向量组成，ｎ＝｜Ｖ｜，即Ｂ＝
（Ｂ１，Ｂ２，…，Ｂｎ），ｎ＝｜Ｖ｜。其中任意向量Ｂｉ＝（ｂｉ１，ｂｉ２，…，

ｂｉｎ）（ｉ＝１，２，…，ｎ）反映的是节点ｖｉ 到该网络中其他任意节

点的传输效率值，同时也可描述节点ｖｉ 在该网络中的相对位

置。将Ｂｉ和Ｂｊ 视作节点ｖｉ和ｖｊ 在该网络中的特征向量，若

特征向量相似性越大，那么节点ｖｉ 和ｖｊ 在该网络中的相对

位置越接近，即节点ｖｉ 与ｖｊ 属于同一个社团的概率也就越

高。显而易见，在节点ｖｉ 与ｖｊ 拥有的邻居节点完全相同的

情况下，节点ｖｉ与ｖｊ 极有可能属于一个社团。在如图１的网

络中，可以很容易地获得节点ｖ２、节点ｖ５ 与节点ｖ７ 的坐标：

Ｂ２＝（１２１
１
２
１
２１

１
２
１
３
１
３
１
３
）

Ｂ５＝（１　１　１　１　１　１１２
１
２
１
２
）

Ｂ７＝（１３
１
３
１
３
１
３
１
２１

１
２１

１
２
）

图１　人工网络拓扑

２．２　节点之间的相似度

采用余弦距离表示节点之间的距离，其定义如下：

ｄｉｊ＝
（Ｂｉ，Ｂｊ）

‖Ｂｉ‖‖Ｂｊ‖
（３）

其中，向量Ｂｉ和Ｂｊ 分别为节点ｖｉ与ｖｊ 在网络Ｇ 中的坐标，

（Ｂｉ，Ｂｊ）为向量的内积，‖Ｂｉ‖‖Ｂｊ‖为向量Ｂｉ 和Ｂｊ 的模长

乘积。很明显，用ｄｉｊ来描述节点之间的相似度，其值越大，则

表明向量之间的夹角越小，反映到图Ｇ中则是节点ｖｉ 与ｖｊ
越相似，它们在图Ｇ中传递信息的综合效率越相似，从而它

们属于同一个社团的概率就越大。相反，ｄｉｊ的值越小，则它
们在同一社团内的概率就越小。

例如，图１中的节点ｖ２、节点ｖ５ 与节点ｖ７ 之间的相似度

分别为ｄ２５＝０．９４９，ｄ２７＝０．７６６，ｄ５７＝０．８２６。其中节点ｖ２ 与

节点ｖ７ 之间一个共同的邻居节点都没有，它们之间的相似度

无法使用杰卡德（ｊａｃｃａｒｄ）指标、共同邻居（ＣＮ）指标等一些局

部信息指标来描述，但是可以使用本文提出的指标来描述，并

且由于本文的方法尽可能多地保留了原有网络的拓扑信息，

因此可以很明显区分出节点ｖ２、节点ｖ５ 与节点ｖ７ 的亲疏关

系。

２．３　模块度

模块度是一种常用的社团划分质量评价标准，通过将社

团内部的实际连边与其相应的零模型进行比对来反映社团划

分的质量［５，１２］。一个社团所对应的零模型就是与该社团具有

某些相同拓扑性质而在其他方面完全随机的网络。由于度分

布在网络中是最普遍的拓扑性质，因此目前在计算某种社团

划分的模块度时往往将该种划分与和其具有相同度分布的零

模型进行比较。模块度Ｑ可表示为：

Ｑ＝ １２　Ｍ∑ｉｊ
（ａｉｊ－ｐｉｊ）δ（Ｃｉ，Ｃｊ） （４）

其中，Ｍ＝｜Ｅ｜；ａｉｊ表示节点ｖｉ 与ｖｊ 之间是否存在连边：如果

存在则ａｉｊ＝１，如果不存在则ａｉｊ＝０；Ｃｉ 与Ｃｊ 分别表示节点

ｖｉ与ｖｊ 所属的社团，当Ｃｉ 与Ｃｊ 表示同一社团时，δ（Ｃｉ，Ｃｊ）

取１，否则取０；ｐｉｊ表示在相应零模型中节点ｖｉ 与ｖｊ 之间存
在连边的期望值，由于该零模型仅与网络Ｇ 具有相同度分

布，因此ｐｉｊ＝ｋｉ＊ｋｊ／２　Ｍ，其中ｋｉ和ｋｊ 分别表示节点ｖｉ 与ｖｊ
的度数。

０２４ 计 算 机 科 学 　２０１７年



对给定的网络Ｇ进行最优划分，对应的模块度为ＱＧ，则

ＱＧ 的理论取值范围为［０，１）。研究表明，如果Ｇ为真实的网

络，那么ＱＧ 的取值范围一般为０．２～０．７，并认为模块度值超

过０．３的网络具有较明显的社团结构［１５］。

３　算法描述及分析

３．１　算法描述

Ｋ－ｍｅａｎｓ算法通过不断地迭代计算出聚类中心，其聚类

思想主要是使簇内的相似度尽量可能大，而簇间的相似度尽

量小。将Ｋ－ｍｅａｎｓ算法的这一思想引入到社团发现中，即使

得发现的社团内的节点具有较强的聚集性，而社团间的聚集

性相对较弱。

算法的计算步骤如下：

输入：网络Ｇ的邻接矩阵

输出：网络Ｇ的社团结构及其模块度Ｑ的值

Ｓｔｅｐ１　使用广度优先算法获得节点之间的最短路径，得到网络Ｇ的

最短路径矩阵；

Ｓｔｅｐ２　通过式（２）计算出网络Ｇ的信息传递能效矩阵，得到每个节点

的特征向量；

Ｓｔｅｐ３　初始化社团个数ｋ＝２，模块度Ｑ＝０；

Ｓｔｅｐ４　将节点特征向量所组成的多维数据集和ｋ作为ｋ－ｍｅａｎｓ算法

的参数输入，以式（３）作为ｋ－ｍｅａｎｓ相似函数，通过计算得到

网络Ｇ的社团结构；

Ｓｔｅｐ５　使用模块度指标作为评价函数来评价Ｓｔｅｐ４得到的社团结

构，从而得到模块度 Ｑｇ，再计算得到 ΔＱ＝Ｑｇ－Ｑ。如果

ΔＱ＞０，设置Ｑ＝Ｑｇ，ｋ＝ｋ＋１并跳转到Ｓｔｅｐ４；如果ΔＱ＞０，

则输出网络Ｇ的社团结构和模块度Ｑ。

３．２　算法分析

本文算法使用了余弦距离来描述节点之间的相似度，即

先抽象出节点的特征向量，再计算向量之间的余弦距离来衡

量节点对的相似度，此方法可以在控制算法时间复杂度的同

时尽可能少地丢弃节点的全局信息。如第４节中图５所示，

图中节点ｖ４ 与多个社团的外围节点相连，一些现有的算法将

节点ｖ４ 划分为了单独的社团，这显然是不合理的。使用本文

算法可以明显提高算法的分辨率，使得节点ｖ４ 也能合理地被

划归到某一社团，从而平衡社团的规模。尽管张学仁等人［１１］

提出社团中的核心节点往往有着高于该社团内其他节点的

度，但是由于网络中存在的社团并不平衡，例如在同一网络中

某些社团内节点的度普遍会高于另外社团内节点的度，因此

以度、核度等指标选取的社团核心节点往往并不十分准确。

本文算法在社团凝聚的过程中，社团的中心是虚拟的，这避免

了一些算法对社团中心节点选取敏感的缺陷。

影响本文算法效率的主要因素为节点相似度特征向量的

求取与社团的凝聚。通过采用广度优先的方法求取图中各个

节点对之间的最短距离，再计算出节点相似度特征向量，其时

间复杂度为Ｏ（ｎ２）。社团凝聚采用Ｋ－ｍｅａｎｓ算法，因此其算

法的时间复杂度为 Ｏ（ｋｎｔ），其中ｋ为社团个数，ｎ为节点数

目，ｔ为迭代次数（为常数）。本文算法的整体时间复杂度为

Ｏ（ｎ２）。

４　实验结果与分析

为了验证算法的有效性，选取了３个比较知名的真实社

会网络进行实验，分别是美国一所大学的空手道俱乐部成员

之间相互的社会关系网络（Ｚａｃｈａｒｙ　Ｋａｒａｔｅ　Ｃｌｕｂ）［１４］、Ｐ．Ｇｌｅｉｓ－
ｅｒ爵士音乐家网络（Ｊａｚｚ　Ｍｕｓｉｃｉａｎ）［１３］和Ｆａｃｅｂｏｏｋ社交网络，

这３个网络的基本信息如表１所列。通过对这３个具有明显

社团结构的网络进行实验并与一些经典的算法进行比较，来

说明本文算法在社团发现中的优势。实验平台是ＣＰＵ为Ｉｎ－
ｔｅｌ　Ｃｏｒｅ　ｉ３－Ｍ３５０内存４ＧＢ的 Ｗｉｎ７系统，实验编程环境为Ｒ

ｘ６４　３．１。

表１　实验网络拓扑

网络名称 节点数 边数 最大度数 聚类系数

空手道网络 ３４　 ７８　 １７　 ０．０７
爵士音乐家网络 １９８　 ２７４２　 １００　 ０．１４
Ｆａｃｅｂｏｏｋ网络 １８９９　 ２０２９５　 ３３９　 ０．０５

４．１　空手道网络仿真分析

现实中绝大多数的网络都存在社团结构，本文在此处引

用了一个经典网络空手道网络作为分析的对象。空手道网络

是Ｚａｃｈａｒｙ在２０世纪７０年代耗时两年多，通过观察美国一

所大学的空手道俱乐部成员之间的相互关系而构建的一个关

系网。在这期间，校长与空手道教练就是否应该收取会费而

产生了分歧，最终导致该校的空手道俱乐部分裂为两个分别

以校长和教练为中心的子社团。

使用本文所提出的算法对空手道网络进行社团划分，对

实验过程中的模块度Ｑ以及变量ｋ进行记录，如图２所示。

当ｋ取２时算法将空手道网络分为了两个社团，此时模块度

Ｑ的取值为０．３７１，具体社团结构如图３所示。图３中的社团

结构与Ｚａｃｈａｒｙ实际记录的社团结构一致，即最终空手道俱乐

部分裂成了分别由节点ｖ１ 所代表的以教练为中心的子社团和

节点ｖ３３所代表的以校长为中心的子社团，但此时模块度Ｑ的

值并非为最佳。

图２　空手道网络算法划分过程

图３　空手道网络的真实社团结构

由图２中可以看到模块度Ｑ在ｋ取４时才出现了下降，

故算法在此时停止搜索，并输出ｋ为３时的社团结构及模块

１２４第６Ａ期 陆亿红，等：一种基于节点特征向量的复杂网络社团发现算法



度Ｑ的值作为最佳社团结构和最大模块度。此时模块度Ｑ
的值为０．３９０，形成了如图４所示的３个社团。图４表明，节

点ｖ２５、节点ｖ２６和节点ｖ３２形成了一个完全联通的子图，说明３
人之间有着很密切的关系；节点ｖ２８和节点ｖ２９均只与两个较

大社团的外层节点相连，因此这５个节点独立成为一个社团

反而提高了模块度Ｑ的值。同时，本文使用其他的社团发现

算法对空手道网络进行了实验，将各个算法所得到的社团结

构与空手道网络的实际社团结构做了比较，对各个算法结果

的准确性做了比较，比较结果如表２所列。

图４　本文算法所得到的社团结构

表２　各算法对于空手道网络结果的比较

算法名称 划分社团的数目 社团规模 准确率／％
本文算法 ３　 ５，１３，１６　 ８５．３
ＧＮ算法 ５　 １，５，６，１０，１２　 ６４．７
随机游走算法 ５　 ４，５，７，９，９　 ５２．９
标签扩散算法 ３　 ５，１０，１９　 ８２．４
ｓｐｉｎ－ｇｌａｓｓ　 ４　 ５，６，１１，１２　 ６７．６

４．２　爵士音乐家网络仿真分析

爵士音乐家网络是一个典型的社会网络，它描述的是爵

士音乐家之间相互的联系。从表１的数据中可以看出，爵士

网络比空手道网络更加复杂，无论是节点的数目还是网络的

密度。为了检验本文算法的效果，分别将本文算法与其他一

些经典的社团发现算法做比较，其中包括ＧＮ算法、随机游走

算法、标签扩散算法和ｓｐｉｎ－ｇｌａｓｓ算法，实验结果如表３所列。

表３　爵士音乐家网络各算法结果的比较

算法名称 划分社团的数目 模块度Ｑ 社团规模

本文算法 ３　 ０．４４０　 ６０，６１，７７

ＧＮ算法 ３９　 ０．４０５
４９，４５，５９，４，４，３，２，剩余３２
个社团大小均为１

随机游走算法 １１　 ０．４３８　 ５２，６３，７０，１，１，１，１，１，１，３，４
标签扩散算法 ２　 ０．２８２　 １３９，５９
ｓｐｉｎ－ｇｌａｓｓ　 ６　 ０．４３０　 ６３，６８，６１，４，１，１

从表３可以发现，与特征向量法、ＧＮ算法和标签扩散算

法相比，本文算法发现的社团结构明显更符合模块度标准。

尽管随机游走与ｓｐｉｎ－ｇｌａｓｓ算法在模块度Ｑ值方面与本文算

法接近，但是它们的社团规模差异巨大，在划分社团结构的时

候产生了许多大小为１的社团，这明显违背了我们对社团的

认知。

进一步对这些小社团进行研究发现，这些节点往往处在

社团的边界位置。例如爵士网络中的节点ｖ１９７，尽管它的度

达到了ｖ３６，但是与之相连的节点大多数为社团的外围节点，

因此它被独立为了一个社团。类似这类节点起到了桥接各个

社团的作用，其在网络中的位置如图５中的节点ｖ４，它与节

点ｖ１，ｖ２，ｖ３ 组成的社团Ｃ１、节点ｖ５，ｖ６，ｖ７，ｖ８ 组成的社团Ｃ２
以及社团Ｃ３，Ｃ４，Ｃ５ 均存在联系。显然，节点４极有可能更加

倾向某个社团，但是随机游走算法和ｓｐｉｎ－ｇｌａｓｓ算法不能有

效地识别这类边界节点的归属。而本的算法考虑了节点在网

络中的全局效应，因此提高了识别的精度，平衡了社团的规

模，找出的社团结构也更加符合模块度标准。

图５　人工网路拓扑

４．３　Ｆａｃｅｂｏｏｋ网络仿真分析

Ｆａｃｅｂｏｏｋ网络是一个真实的社交网络，它描述的是Ｆａ－

ｃｅｂｏｏｋ用户的相互关注情况。从表１的数据中可以看出，Ｆａ－

ｃｅｂｏｏｋ网络比爵士网络及空手道网络更加复杂。为了检验

本文算法的效果，分别将本文算法与其他一些经典的社团发

现算法做了比较，其中包括ＧＮ算法、随机游走算法、标签扩

散算法和ｓｐｉｎ－ｇｌａｓｓ算法，实验结果如表４所列。

表４　Ｆａｃｅｂｏｏｋ网络各算法结果的比较

算法名称 划分社团的数目 模块度Ｑ
本文算法 １０　 ０．１４８
ＧＮ算法 无法在有效时间内计算出结果（１个小时）

随机游走算法 ４５２　 ０．０９７３
标签扩散算法 ７　 ０．００１５８
ｓｐｉｎ－ｇｌａｓｓ 由于本文使用的网络中存在孤立点，因此无法计算

由于ＧＮ算法的时间复杂度过高，导致无法在有效时间

内计算出结果。ｓｐｉｎ－ｇｌａｓｓ算法对网络拓扑有一定的敏感性，

需要不存在孤立点的网络拓扑，因此在Ｆａｃｅｂｏｏｋ网络上也不

适用。标签扩散算法和随机游走算法的时间复杂度很低，但

是其获得的结果并不令人满意。随机游走算法得到了４５２个

社区，导致产生了许多只有几个节点的社团，且模块度Ｑ只

有０．０９７３。尽管标签扩散算法很好地控制了社团的规模，但

是其聚类的精度过低，导致其模块度Ｑ的值是几种算法中最

低的，仅有０．００１５８。而本文的算法有效地平衡了时间复杂

度和精度，在Ｏ（ｎ２）的时间复杂度内，有效地保证了社团发现

的精度。

结束语　社团发现的实质是按照某一相似度指标对网络

中的节点进行聚类。本文在信息传递理论的基础上对节点进

行了二次抽象，将网络中的节点抽象成了多维数据集，再利用

基于传统聚类算法的思想处理得到的多维数据集，最终得到

了理想的社团结构。这一将网络的拓扑结构抽象为多维数据

集的思想可以将许多成熟的处理多维数据集的算法引入到社

团发现领域中，同时也可以处理带权的网络，这将是我们下一

步的研究重点。
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（上接第３９８页）

　　结束语　本文利用差分隐私保护技术解决了社交网络项

目推荐过程中推荐边权重泄露用户隐私问题。提出了一种集

成拉普拉斯机制与指数机制的推荐方法ＤＰＳＲ，该方法解决

了边权中异常点影响推荐结果的问题。在与同类方法对比

中，ＤＰＳＲ具有较好的推荐精度。

参 考 文 献

［１］ ＳＷＥＥＮＥＹ　Ｌ．ｋ－ａｎｏｎｙｍｉｔｙ：Ａ　ｍｏｄｅｌ　ｆｏｒ　ｐｒｏｔｅｃｔｉｎｇ　ｐｒｉｖａｃｙ［Ｊ］．

Ｉｎｔｅｒｎａｔｉｏｎａｌ　Ｊｏｕｒｎａｌ　ｏｆ　Ｕｎｃｅｒｔａｉｎｔｙ，Ｆｕｚｚｉｎｅｓｓ　ａｎｄ　Ｋｎｏｗｌｅｄｇｅ－

Ｂａｓｅｄ　Ｓｙｓｔｅｍｓ，２００２，１０（５）：５５７－５７０．

［２］ ＤＷＯＲＫ　Ｃ．Ｄｉｆｆｅｒｅｎｔｉａｌ　Ｐｒｉｖａｃｙ［Ｃ］∥Ｐｒｏｃ　ｏｆ　ｔｈｅ　３３ｒｄ　Ｉｎｔ　Ｃｏｌｌｏ－

ｑｕｉｕｍ　ｏｎ　Ａｕｔｏｍａｔａ，Ｌａｎｇｕａｇｅｓ　ａｎｄ　Ｐｒｏｇｒａｍｍｉｎｇ （ＩＣＡＬＰ

２００９）．２００６：１－１２．

［３］ ＤＷＯＲＫ　Ｃ．Ｄｉｆｆｅｒｅｎｔｉａｌ　Ｐｒｉｖａｃｙ：Ａ　Ｓｕｒｖｅｙ　ｏｆ　Ｒｅｓｕｌｔｓ［Ｃ］∥Ｐｒｏｃ

ｏｆ　ｔｈｅ　５ｔｈ　Ｉｎｔ　Ｃｏｎｆ　ｏｎ　Ｔｈｅｏｒｙ　ａｎｄ　Ａｐｐｌｉｃａｔｉｏｎｓ　ｏｆ　Ｍｏｄｅｌｓ　ｏｆ

Ｃｏｍｐｕｔａｔｉｏｎ（ＴＡＭＣ　２００８）．２００８：１－１９．

［４］ ＤＷＯＲＫ　Ｃ，ＭＣＳＨＥＲＲＹ　Ｆ，ＮＩＳＳＩＭ　Ｋ，ｅｔ　ａｌ．Ｃａｌｉｂｒａｔｉｎｇ　ｎｏｉｓｅ

ｔｏ　ｓｅｎｓｉｔｉｖｉｔｙ　ｉｎ　ｐｒｉｖａｔｅ　ｄａｔａ　ａｎａｌｙｓｉｓ［Ｃ］∥Ｐｒｏｃ．ｏｆ　ｔｈｅ　３ｒｄ　Ｔｈｅｏ－

ｒｙ　ｏｆ　Ｃｒｙｐｔｏｇｒａｐｈｙ　Ｃｏｎｆ（ＴＣＣ　２００６）．２００６：２６５－２８４．

［５］ ＭＣＳＨＥＲＲＹ　Ｆ，ＭＩＲＯＮＯＶ　Ｉ．Ｄｉｆｆｅｒｅｎｔｉａｌｌｙ　Ｐｒｉｖａｔｅ　Ｒｅｃｏｍ－

ｍｅｎｄｅｒ　Ｓｙｓｔｅｍｓ：Ｂｕｉｌｄｉｎｇ　Ｐｒｉｖａｃｙ　ｉｎｔｏ　ｔｈｅ　Ｎｅｔｆｌｉｘ　Ｐｒｉｚｅ　Ｃｏｎ－

ｔｅｎｄｅｒｓ［Ｃ］∥Ｐｒｏｃ．ｏｆ　ｔｈｅ　１５ｔｈ　ＡＣＭ　ＳＩＧＫＤＤ　Ｉｎｔ　Ｃｏｎｆ　ｏｎ

Ｋｎｏｗｌｅｄｇｅ　Ｄｉｓｃｏｖｅｒｙ　ａｎｄ　Ｄａｔａ　Ｍｉｎｉｎｇ（ＫＤＤ　２００９）．２００９：６２７－

６３６．

［６］ ＲＩＢＯＮＩ　Ｄ，ＢＥＴＴＩＮＩ　Ｃ．Ｄｉｆｆｅｒｅｎｔｉａｌｌｙ－ｐｒｉｖａｔｅ　ｒｅｌｅａｓｅ　ｏｆ　ｃｈｅｃｋ－

ｉｎ　ｄａｔａ　ｆｏｒ　ｖｅｎｕｅ　ｒｅｃｏｍｍｅｎｄａｔｉｏｎ［Ｃ］∥Ｐｒｏｃ　ｏｆ　ＩＥＥＥ　Ｉｎｔ　Ｃｏｎｆ

ｏｎ　Ｐｅｒｖａｓｉｖｅ　Ｃｏｍｐｕｔｉｎｇ　ａｎｄ　Ｃｏｍｍｕｎｉｃａｔｉｏｎｓ（ＰｅｒＣｏｍ　２０１４）．

２０１４：１９０－１９８．

［７］ ＧＵＥＲＲＡＯＵＩ　Ｒ，ＫＥＲＭＡＲＲＥＣ　Ａ，ＰＡＴＲＡ　Ｒ，ｅｔ　ａｌ．Ｄ２Ｐ：Ｄｉｓ－

ｔａｎｃｅ－Ｂａｓｅｄ　Ｄｉｆｆｅｒｅｎｔｉａｌ　Ｐｒｉｖａｃｙ　ｉｎ　Ｒｅｃｏｍｍｅｎｄｅｒｓ［Ｊ］．ＰＶＬＤＢ，

２０１５，８（８）：８６２－８７３．

［８］ ＭＡＣＨＡＮＡＶＡＪＪＨＡＬＡ　Ａ，ＫＯＲＯＬＯＶＡ　Ａ，ＳＡＲＭＡ　Ａ．Ｐｅｒ－

ｓｏｎａｌｉｚｅｄ　ｓｏｃｉａｌ　ｒｅｃｏｍｍｅｎｄａｔｉｏｎｓ：ａｃｃｕｒａｔｅ　ｏｒ　ｐｒｉｖａｔｅ［Ｊ］．ＰＶ－

ＬＤＢ，２０１１，４（７）：４４０－４５０．

［９］ ＪＯＲＧＥＮＳＥＮ　Ｚ，ＹＵ　Ｔ．Ａ　Ｐｒｉｖａｃｙ－Ｐｒｅｓｅｒｖｉｎｇ　Ｆｒａｍｅｗｏｒｋ　ｆｏｒ

Ｐｅｒｓｏｎａｌｉｚｅｄ，Ｓｏｃｉａｌ　Ｒｅｃｏｍｍｅｎｄａｔｉｏｎｓ［Ｃ］∥Ｐｒｏｃ　ｏｆ　ｔｈｅ　Ｉｎｔ　Ｃｏｎｆ

ｏｎ　Ｅｘｔｅｎｄｉｎｇ　Ｄａｔａｂａｓｅ　Ｔｅｃｈｎｏｌｏｇｙ（ＥＤＢＴ　２０１４）．２０１４：５７１－５８２．

［１０］ＭＣＳＨＥＲＲＹ　Ｆ，ＴＡＬＷＡＲ　Ｋ．Ｍｅｃｈａｎｉｓｍ　Ｄｅｓｉｇｎ　ｖｉａ　Ｄｉｆｆｅｒｅｎ－

ｔｉａｌ　Ｐｒｉｖａｃｙ［Ｃ］∥Ｐｒｏｃ　ｏｆ　ｔｈｅ　４８ｔｈ　Ａｎｎｕａｌ　ＩＥＥＥ　Ｓｙｍｐ　ｏｎ　Ｆｏｕｎ－

ｄａｔｉｏｎｓ　ｏｆ　Ｃｏｍｐｕｔｅｒ　Ｓｃｉｅｎｃｅ（ＦＯＣＳ　２００７）．２００７：９４－１０３．

［１１］Ｆｏｒｔｕｎａｔｏ　Ｓ．Ｃｏｍｍｕｎｉｔｙ　ｄｅｔｅｃｔｉｏｎ　ｉｎ　ｇｒａｐｈｓ［Ｊ］．Ｐｈｙｓ　Ｒｅｐｓ，

２０１０，４８６（３）：７５－１７４．

［１２］ＤＩＮＨ　Ｎ　Ｔ，ＬＩ　Ｘ，ＴＨＡＩ　Ｍ　Ｔ．Ｎｅｔｗｏｒｋ　Ｃｌｕｓｔｅｒｉｎｇ　ｖｉａ　Ｍａｘｉｍｉ－

ｚｉｎｇ　Ｍｏｄｕｌａｒｉｔｙ：Ａｐｐｒｏｘｉｍａｔｉｏｎ　Ａｌｇｏｒｉｔｈｍｓ　ａｎｄ　Ｔｈｅｏｒｅｔｉｃａｌ

Ｌｉｍｉｔｓ［Ｃ］∥２０１５ＩＥＥＥ　Ｉｎｔ　Ｃｏｎｆ　ｏｎ　Ｄａｔａ　Ｍｉｎｉｎｇ（ＩＣＤＭ　２０１５）．

２０１５：１０１－１１０．

［１３］ＭＣＳＨＥＲＲＹ　Ｆ．Ｐｒｉｖａｃｙ　Ｉｎｔｅｇｒａｔｅｄ　Ｑｕｅｒｉｅｓ：Ａｎ　Ｅｘｔｅｎｓｉｂｌｅ　Ｐｌａｔ－

ｆｏｒｍ　ｆｏｒ　Ｐｒｉｖａｃｙ－Ｐｒｅｓｅｒｖｉｎｇ　Ｄａｔａ　Ａｎａｌｙｓｉｓ［Ｃ］∥Ｐｒｏｃ　ｏｆ　ｔｈｅ

ＡＣＭ　ＳＩＧＭＯＤ　Ｉｎｔ　Ｃｏｎｆ　ｏｎ　Ｍａｎａｇｅｍｅｎｔ　ｏｆ　Ｄａｔａ（ＳＩＧＭＯＤ

２００９）．２００９：１９－３０．

［１４］ＪＡＲＶＥＬＩＮ　Ｋ，ＫＥＫＡＬＡＩＮＥＮ　Ｊ．Ｃｕｍｕｌａｔｅｄ　ｇａｉｎ－ｂａｓｅｄ　ｅｖａｌｕａ－

ｔｉｏｎ　ｏｆ　ｉｒ　ｔｅｃｈｎｉｑｕｅｓ［Ｊ］．ＴＯＩＳ，２００２，２０（４）：４２２－４４６．

［１５］ＬＩＢＥＮ－ＮＯＷＥＬＬ　Ｄ，ＫＬＥＩＮＢＥＲＧ　Ｊ．Ｔｈｅ　Ｌｉｎｋ－Ｐｒｅｄｉｃｔｉｏｎ　Ｐｒｏ－

ｂｌｅｍ　ｆｏｒ　Ｓｏｃｉａｌ　Ｎｅｔｗｏｒｋｓ［Ｊ］．ＪＡＳＩＳＴ，２００７，５８（７）：１０１９－１０３１．

３２４第６Ａ期 陆亿红，等：一种基于节点特征向量的复杂网络社团发现算法


