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摘　要　研究了具有时滞扩散作用的无线传感网络病毒传播模型的振荡动力学行为。首先，在现有实验证据的基础

上，通过引入时滞和扩散作用，建立了一个新的时滞偏微分方程模型，该模型能够很好地刻画无线传感网络病毒传播

的现实结构。其次，将潜伏时滞作为分岔参数，通过分析正平衡点的线性化特征方程，推导出此正稳态解的稳定性以

及 Ｈｏｐｆ分岔存在的充分条件。研究结果表明在潜伏时滞和扩散的共同作用下，该时滞扩散模型表现出空间均匀与

空间非均匀的振荡形态，揭示了时滞和扩散作用对无线传感网络安全是有害的。最后，给出了数值模拟来验证所给理

论结果的有效性。
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１　引言

随着互联网技术的发展，移动无线传感网络（ＭＷＳＮｓ）也

发展起来。移动无线传感网络是集成了传感、计算、无线通信

能力的传感器节点形成的无线自组织网络。该网络具有自适

应性、易部署性和低成本等特点，在通信协议、军事、医疗等方

面有着广泛的应用前景。例如，在一个智慧农场里，可以通过

无线传感网络节点获取大棚内有价值的信息，如温度、湿度和

二氧化碳浓度等。通过无线传感网络获取的信息将传输到控

制中心，实现对农作物生长环境的感知、分析和决策［１］。然

而，随着移动无线传感网络的广泛应用，网络中的安全问题也

成为一个重要研究课题。科学研究表明，在移动无线网络节

点中注入恶意软件将严重威胁无线传感网络的正常作业。无

线恶意软件主要包括计算机病毒、木马、蠕虫等恶意程序。其

主要攻击方式是破坏节点间的通信、破坏计算机操作系统。

因此，如何预防无线恶意软件，维护网络的安全，保证系统的

稳定性具有重要意义。

恶意软件（计算机病毒）最早由美国计算机病毒研究专家

Ｆ．Ｃｏｈｅｎ博士提出［２－３］，是编造者通过计算机代码编写，用于

破坏计算机功能或数据信息的可执行代码，具有传播性、隐蔽

性、感染性、潜伏性和破坏性等特点。计算机病毒的传播与生

物病毒的传播相似，会自我复制，并且在网络传播过程中，不

能在短时间之内将其消除［４］。根据计算机病毒和生物病毒之
间的关系，Ｋｅｒｍａｃｈ和 Ｍｃｈｅｎｄｒｉｅｋ［５］将计算机分成了两种状



态：易感染（Ｓｕｓｃｅｐｔｉｂｌｅ）状态和感染（Ｉｎｆｅｃｔｅｄ）状态，并且在

１９９１年首次提出了ＳＩＳ模型，该模型也为后来的计算机病毒

传播模型的研究奠定了基础。Ｋｅｐｈａｒｔ和 Ｗｈｉｔｅ［６－７］等人为了

探索计算机病毒传播过程中的动力学机制，在ＳＩＳ模型的基

础上，进一步建立了一个新的计算机病毒传播模型。相应地，

在移动无线传感网络中，恶意软件的传播问题也成为当今一

个热点研究课题。如，Ｋｅｓｈｒｉ和 Ｍｉｓｈｒａ在ＳＩＲＳ模型的基础

上加入了状态Ｅ，提出了无线传感器网络中的病毒传播模型

ＳＥＩＲＳ［８］。Ｋｕｓａｋａｂｅ等［９］建立了ＳＥＩＲＶ传播模型，该模型描

述了蠕虫病毒在无线传感网络中时空动态的传播过程，并分

析了无线传感网络中该病毒爆发的临界性。Ｗａｎｇ等［１０］提出

了ＥｉＳＩＲＳ传播模型，该模型描述了存在睡眠调度机制的无线

传感网络中的蠕虫传播过程。Ｋｈａｙａｍ和Ｒａｄｈａ［１１］研究了均

匀分布节点的无线传感网络中的拓扑感知病毒的传播动力

学，并应用信号处理技术建立了无线传感网络中的病毒传播

模型。Ｐｒａｄｉｐ　Ｄｅ等［１２］给出了一个考虑节点恢复情况的无线

传感网络中的病毒传播模型。

然而，在上述移动无线传感网络的病毒传播模型中，大多

数病毒传播模型只适用于病毒传播的一般规律。众所周知，

当网络中出现某种病毒时，节点或病毒防护工具并不是在同

一时刻对此类病毒进行处理或防护，而是需要一段时间才能

对此类病毒进行检测。一般情况下，只有病毒出现后才会有

应对方法，然后将解决方案加入到相应的病毒库中。当节点

再次受到此类病毒的攻击时，便能在病毒库中查找到对该类

病毒的处理方法，并做出相应的响应。换句话说，该节点对该

种病毒产生了“免疫”效应。一般情况下，节点被病毒感染以

及节点对病毒产生“免疫”都需要一段时间来完成。因此，时

滞对病毒传播的影响是普遍存在且不可避免的。特别地，以

往的研究已经表明这些时滞会影响系统的动力学行为，如系

统的稳定性、鲁棒性等，甚至诱导病毒的传播出现持续的振荡

行为。鉴于此，具有时滞效应的病毒传播模型受到越来越多

学者的广泛关注。例如，Ｈａｎ等人在ＳＩＲＳ病毒传播模型中

引入了时滞［１３］，建立了具有潜伏性时滞的ＳＩＲＳ病毒传播模

型，并讨论了该模型的稳定性和振荡动力学机制。Ｌ　Ｆｅｎｇ［１４］

等人考虑了病毒在不同的状态下的时滞情况，提出具有双时

滞和多态性的计算机病毒传播模型，系统地讨论了平衡点的

稳定性和 Ｈｏｐｆ分岔的存在性。

另一方面，在移动无线传感器网络中，节点是可移动

的［１５－１６］。当易感染节点移动到感染节点的通信范围之内时，

易感染节点极易被恶意软件攻击。在实际网络中，３种状态

下的空间结构也是随时间而变化的。因此，考虑节点的移动

行为（流动性）对恶意软件传播的影响，尤其是对感染节点的

空间分布的影响同样具有重要的现实意义，它可以反映出不

同时空区域下的感染分布情况，为合理预防计算机病毒的传

播提供有效的预防区域。文献［１５］提出了一个具有反应扩散

效应的恶意软件传播模型，该模型将 ＭＷＳＮｓ的节点分为易

感染节点、感染节点和免疫节点并有效地分析了各个节点随

时空变化的动力学行为。文献［１６］，运用传染病学理论，建立

了恶意软件传播的反应扩散模型，同时将节点分为易感染节

点和感染节点两种类型，讨论了恶意软件在 ＭＷＳＮｓ中传播

的时空动力学形态。需要指出的是，该模型并未考虑免疫措

施对恶意软件传播行为的影响。

尽管时滞和扩散作用对无线传感网络病毒传播的动力学

行为有重要的影响，但对具有时滞扩散效应传播模型的研究

还很匮乏，特别是对空间非均匀分布的振荡行为还未见过有

文献报道。然而，时滞和扩散被证实在自然界是普遍存在的，

涉及到几乎所有的计算机网络病毒的传播过程。因此，研究

时空意义下具有时滞作用的无线传感网络病毒的传播模型是

十分有意义的，特别是对于网络安全的调控机制。

２　模型描述

基于以上讨论，本文建立了一个具有时滞扩散项的无线

传感网络病毒传播模型，该数学模型可以用式（１）非线性时滞

偏微分方程来描述：

Ｓ
ｔ＝ｄ１ΔＳ＋σ－β１Ｓ

（ｘ，ｔ－τ）－β２ＳＣ＋γ１Ｉ＋γ２Ｃ－μＳ

Ｉ
ｔ＝ｄ２ΔＩ＋β１Ｓ

（ｘ，ｔ－τ）－β２ＩＣ－（γ１＋μ）Ｉ

Ｃ
ｔ＝ｄ３ΔＣ＋β２

（Ｓ＋Ｉ）Ｃ－（γ２＋μ）

烅

烄

烆 Ｃ

（１）

其中，Ｓ＝（ｘ，ｔ），Ｉ＝（ｘ，ｔ），Ｃ＝（ｘ，ｔ）分别表示感染状态、易

感染状态和免疫状态。ｄ１，ｄ２，ｄ３ 分别表示３种状态的扩散

系数。τ表示病毒的潜伏时滞。此外，假定节点以恒定速率σ
连接到因特网，当发现被病毒侵害后，以速度μ断开网络。

β１Ｉ（ｘ，ｔ）表示节点被感染的概率，β２Ｃ（ｘ，ｔ）表示节点获得防毒

措施的概率，γ１ 表示感染节点被治愈的概率，γ２ 表示由于防

毒措施无效免疫节点失去免疫力的概率。Δ是拉普拉斯算

子。（ｘ，ｔ）∈ΩＴ，且ΩＴ∶＝Ω×（０，Ｔ）。定义Ω＝（０，ｌ）为移动

无线传感器网络所部署的空间区域并且具有光滑的边界Ω。

ｌ表示该空间区域的长度，为了方便计算，我们在此假定ｌ＝

π。同时，该模型具有如下初值条件：

Ｓ（ｘ，ｔ）＝（ｘ，ｔ）≥０，Ｉ（ｘ，ｔ）＝ψ（ｘ，ｔ）≥０，Ｃ（ｘ，ｔ）＝φ（ｘ，

ｔ）≥０，（ｘ，ｔ）∈ΩＴ
其中，ΩＴ＝Ω×［－τ，０］且函数（ｘ，ｔ），ψ（ｘ，ｔ），φ（ｘ，ｔ）满足

＝Ｃ（（－τ，０］，Ｘ），Ｘ定义如下：

Ｘ＝｛Ｓ，Ｉ，Ｃ∈Ｗ２，２（Ω）∶Ｓ
（ｘ，ｔ）
ｘ ＝Ｉ

（ｘ，ｔ）
ｘ

＝Ｃ
（ｘ，ｔ）
ｘ ＝０，ｘ∈Ω｝

此外，系统（１）满足Ｎｅｕｍａｎｎ边界条件，即：

Ｓ（ｘ，ｔ）
ｘ ＝Ｉ

（ｘ，ｔ）
ｘ ＝Ｃ

（ｘ，ｔ）
ｘ ＝０，ｘ＝０，ｌ，ｔ≥０

模型（１）是在Ｚｈｕ等人［１７］提出的模型的基础上建立起来

的，但他们的模型有一个重要的不同点，即他们忽略了潜伏时

滞以及节点的流动性对无线传感网络的影响，然而这正是本

文考虑的重点。该数学模型可以直接由图１翻译得来，若引

入时滞和扩散作用，系统（１）是一个时滞偏微分方程。众所周

知，对于时滞偏微分方程，无论从数学分析还是数值模拟的角

度而言，都是一个极具挑战性的问题。因此本文研究为此类

问题的分析提供了一个系统的框架。此外，引入时滞和扩散

作用后，系统（１）更能精确地反映移动无线传感网络中病毒的

传播特点，对保证网络安全提供更有效的理论支撑。
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图１　无线传感网络中易感染节点、感染节点以及免疫节点间的关系

周期振荡是自然界普遍存在的现象，日常生活中这样的

例子有心脏跳动、自主呼吸、昼夜节律、哺乳动物排卵期或植

物的周年花期等。振荡周期的跨度可以从毫秒到年不等。研

究表明［１８］，在无线传感网络中同样具有周期振荡的行为。然

而，当系统网络受到恶意软件攻击且感染节点呈现出持续性

的周期振荡时，会导致网络的利用率降低，网络性能下降，严

重阻碍网络的正常运行。因此，研究无线传感网络病毒传播

模型的振荡动力学机制是迫切且有意义的，特别对于网络的

优化，网络的安全性能尤为重要。Ｈｏｐｆ分岔包括超临界

Ｈｏｐｆ分岔和亚临界 Ｈｏｐｆ分岔，是设计周期振子的主要原

理。本文运用稳定性理论和 Ｈｏｐｆ分岔技术，分析并给出此

无线传感网络病毒传播振动的充分条件。特别地，选择潜伏

时滞τ作为分岔参数，当该时滞超过某个临界值时，该无线传

感网络发生了 Ｈｏｐｆ分岔，即产生了周期振荡行为。同时，受

到扩散作用的影响，系统（１）在空间上表现出两种重要的振荡

状态：空间均匀的周期振荡和非均匀的周期振荡。

３　平衡点的稳定性和Ｈｏｐｆ分岔的存在性

本节讨论系统（１）正平衡点的稳定性和 Ｈｏｐｆ分岔的存

在性。由于时滞不影响系统的平衡点，因此系统（１）具有如下

平衡点：

Ｅ１＝（σ
μ
，０，０），Ｅ２＝（γ２

＋μ
β２

，０，σβ２－μ
（μ＋γ２）
μβ２

），Ｅ３＝

（γ１＋μ
β１

，σβ１－μ（μ＋γ１）
μβ１

，０），Ｅ４＝（Ｓ＊，Ｉ＊，Ｃ＊）

其中，

Ｉ＊＝μβ１
（γ２＋μ）－β２［σβ２＋μ（γ１－γ２）］

μβ１β２

Ｓ＊＝σβ２＋μ
（γ１－γ２）
μβ１

Ｃ＊＝σβ２－μ
（μ＋γ２）
μβ２

如果满足条件（Ｈ１）：

σβ２＋μ（γ１－γ２）＞０，σβ２－μ（μ＋γ２）＞０

μβ１（γ２＋μ）－β２［σβ２＋μ（γ１－γ２）］＞０
则系统（１）具有一个正平衡点Ｅ４＝（Ｓ＊，Ｉ＊，Ｃ＊）。结合计算

机病毒的实际意义，我们主要讨论系统（１）在平衡点Ｅ４ 处的
分岔情况。

定义：

Ｕ＝（ｕ１（ｔ），ｕ２（ｔ），ｕ３（ｔ））Ｔ＝（Ｓ（·，ｔ），Ｉ（·，ｔ），Ｃ（·，ｔ））Ｔ

对于（１，２，３）
Ｔ∈，系统（１）的线性方程在空间中

可以表示为如下抽象的微分方程：

Ｕ
·

＝ＤΔ（ｔ）＋Ｌ（Ｕｔ） （２）

其中，Ｄ＝（ｄ１，ｄ２，ｄ３）Ｔ，Ｌ：→Ｘ表示如下：

Ｌ（）＝Ｂ０（０）＋Ｂ１（－τ） （３）

其中，

Ｂ０＝

Ｍ１ Ｍ３ Ｍ４
０ Ｍ５ Ｍ６
Ｍ７ Ｍ７ Ｍ

熿

燀

燄

燅８
，Ｂ１＝

Ｍ２ ０ ０

－Ｍ２ ０ ０
熿

燀

燄

燅０ ０ ０
所以系统（１）的线性方程（２）可表示为如下形式：

λｙ－ＤΔｙ－Ｌ（ｅλｙ）＝０，ｙ∈ｄｏｍ（Δ）且ｙ≠０ （４）

根据拉普拉斯算子的性质，算子 Δ在Ｘ 上具有特征值

－ｋ２（ｋ∈Ｎ０＝｛０，１，２，…｝），并且具有相应的特征向量：

β
１
ｋ＝（γｋ，０，０）Ｔ，β

２
ｋ＝（０，γｋ，０）Ｔ，β

３
ｋ＝（０，０，γｋ）Ｔ

其中，γｋ＝ｃｏｓ（ｋｘ），ｋ＝０，１，２，…。

显然，（β
１
ｋ，β

２
ｋ，β

３
ｋ）∞０ 构成了Ｘ 的一个基本相空间，因此，

对于任意的ｙ∈Ｘ，可表示为如下的傅里叶级数：

ｙ＝∑
∞

ｋ＝０
ＹＴ
ｋ

β
１
ｋ

β
２
ｋ

β
３

熿

燀

燄

燅ｋ

，Ｙｋ＝

〈ｙ１，β
１
ｋ〉

〈ｙ２，β
２
ｋ〉

〈ｙ３，β
３
ｋ

熿

燀

燄

燅〉
（５）

通过计算得：

Ｌ（
Ｔ（β

１
ｋ，β

２
ｋ，β

３
ｋ）Ｔ）＝Ｌ（

Ｔ）（β
１
ｋ，β

２
ｋ，β

３
ｋ）Ｔ，ｋ∈Ｎ０ （６）

根据式（５）和式（６），式（４）等价于：

∑
∞

ｋ＝０
［（λＩ３＋Ｄｋ２）－Ａ］

β
１
ｋ

β
２
ｋ

β
３

熿

燀

燄

燅ｋ

（７）

其中，

Ａ＝

Ｍ１＋Ｍ２ｅ－λτ Ｍ３ Ｍ４
－Ｍ２ｅ－λτ Ｍ５ Ｍ６
Ｍ７ Ｍ６ Ｍ

熿

燀

燄

燅８
因此，得到系统（１）在平衡点Ｅ４ 处的线性特征方程为：

λ３＋Ａ１（ｋ）λ２＋Ａ２（ｋ）λ＋Ａ３（ｋ）＋［（－Ｍ２λ２＋Ｆ１（ｋ）λ＋

Ｆ２（ｋ））］ｅ－λτ＝０ （８）

其中，

Ａ１（ｋ）＝－Ｍ５－Ｍ８＋ｄ１ｋ２＋ｄ２ｋ２＋ｄ３ｋ２－Ｍ１
Ａ２（ｋ）＝ｄ１ｄ２ｋ４＋ｄ１ｄ３ｋ２＋ｄ２ｄ３ｋ４－ｄ２ｋ２　Ｍ１－ｄ３ｋ２　Ｍ１－

ｄ１ｋ２　Ｍ５－ｄ３ｋ２　Ｍ５＋Ｍ１Ｍ５－Ｍ４Ｍ７－Ｍ６Ｍ７－

ｄ１ｋ２　Ｍ８－ｄ２ｋ２　Ｍ８＋Ｍ１Ｍ８＋Ｍ５Ｍ８
Ａ３（ｋ）＝ｄ１ｋ２　Ｍ５Ｍ８－Ｍ１Ｍ５Ｍ８－Ｍ３Ｍ６Ｍ７－ｄ１ｄ２ｋ４　Ｍ８＋

ｄ２ｋ２　Ｍ１Ｍ８＋Ｍ４Ｍ５Ｍ７－ｄ１ｋ２　Ｍ６Ｍ７＋Ｍ１Ｍ６Ｍ７－

ｄ２ｋ２　Ｍ４Ｍ７－ｄ１ｄ３ｋ４　Ｍ５＋ｄ３ｋ２　Ｍ１Ｍ５＋ｄ１ｄ２ｄ３ｋ６－

ｄ２ｄ３ｋ４　Ｍ１
Ｆ１（ｋ）＝－（ｄ２ｋ２　Ｍ２＋ｄ３ｋ２　Ｍ２－Ｍ２Ｍ３－Ｍ２Ｍ５）

Ｆ２（ｋ）＝ － （ｄ２ｄ３ｋ４　Ｍ２ －ｄ３ｋ２　Ｍ２Ｍ３ －ｄ３ｋ２　Ｍ２Ｍ５ －

Ｍ２Ｍ４Ｍ７－Ｍ２Ｍ６Ｍ７－ｄ２ｋ２　Ｍ８＋Ｍ２Ｍ３Ｍ８＋

Ｍ２Ｍ５Ｍ８）

Ｍ１＝－μ－Ｃ＊β２，Ｍ２＝－Ｉ＊β１
Ｍ３＝－Ｓ＊β１＋γ１，Ｍ４＝γ２－Ｓ＊β２
Ｍ５＝Ｓ＊β１－Ｃ＊β２－γ１－μ，Ｍ６＝－Ｉ＊β２
Ｍ７＝Ｃ＊β２，Ｍ８＝Ｓ＊β２－γ２－μ＋Ｉ＊β２
显然，对ｋ∈Ｎ０，λ＝０不是特征方程（８）的根，且系统的

平衡点Ｅ４ 的稳定性是由方程（８）的根的实部决定的，如果方

程（８）的所有根都位于左半复平面，则系统（１）的平衡点Ｅ４ 是

渐进稳定的。如果方程（８）有一个根具有正实部，则Ｅ４ 是不

稳定的。因此，为了研究系统（１）的平衡点Ｅ４ 的稳定性，一个

重要的问题是研究特征方程（８）的根在复平面的分布情况。

当不考虑潜伏时滞时，即τ＝０时，方程（８）变为：
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λ３＋［Ａ１（ｋ）－Ｍ２］λ２＋［Ａ２（ｋ）＋Ｆ１（ｋ）］λ＋Ａ３（ｋ）＋

Ｆ２（ｋ）＝０ （９）

根据Ｒｏｕｔｈ－Ｈｕｒｗｉｔｚ定理，得到如下结果。

引理１　如果Ａ１（ｋ），Ａ２（ｋ），Ａ３（ｋ），Ｆ１（ｋ），Ｆ２（ｋ）满足条

件（Ｈ２）：

Ａ１（ｋ）－Ｍ２＞０，Ａ３（ｋ）＋Ｆ２（ｋ）＞０，［（Ａ１（ｋ）－Ｍ２）

（Ａ２（ｋ）＋Ｆ２（ｋ））］＞Ａ３（ｋ）＋Ｆ２（ｋ）

则方程（９）的所有根都有负实部，因此系统（１）的Ｅ４ 处是渐进

稳定的。

下面我们考虑潜伏时滞对系统（１）的稳定性的影响。因

为特征方程（８）的根连续依赖于τ，所以τ的变化必然导致系
统（１）的根的变化。如果存在τ的一个临界值，使得系统（１）

的某个根具有零实部，那么在这个临界值处，系统（１）的平衡

点Ｅ４ 的稳定性将发生变化。在某种条件下，一系列的小振

幅周期解将会从平衡点Ｅ４ 处分岔出来，也即Ｅ４ 处发生了

Ｈｏｐｆ分岔。

假设±ｉω（ω＞０）是方程（８）的一对纯虚根，则ω满足以下

方程：

－ｉω３－Ａ１（ｋ）ω２＋Ａ２（ｋ）ｉω＋Ａ３（ｋ）＋［Ｍ２ω２＋Ｆ１（ｋ）ｉω＋

Ｆ２（ｋ）］［ｃｏｓ（ωτ）－ｉｓｉｎ（ωτ）］＝０
分离上述方程的实部和虚部，得到以下方程：

［Ｆ２（ｋ）＋Ｍ２ω２］ｃｏｓ（ωτ）＋Ｆ１（ｋ）ωｓｉｎ（ωτ）＝

　－Ａ３（ｋ）ω＋Ａ１（ｋ）ω２

－［［Ｆ２（ｋ）＋Ｍ２ω２］ｓｉｎ（ωτ）＋Ｆ１（ｋ）ωｃｏｓ（ωτ）＝

　ω３－Ａ２（ｋ）

烅

烄

烆 ω

（１０）

将上述方程两边分别平方，然后相加，得到下列关于ω的
代数方程：

ω６＋ｐ（ｋ）ω４＋ｑ（ｋ）ω２＋ｒ（ｋ）＝０ （１１）

其中，

ｐ（ｋ）＝［Ａ１（ｋ）］２－２Ａ２（ｋ）－Ｍ２２

ｑ（ｋ）＝［Ａ２（ｋ）］２－２Ａ１（ｋ）Ａ３（ｋ）－［Ａ１（ｋ）］２－２Ｆ３（ｋ）

Ｍ２
ｒ（ｋ）＝［Ａ３（ｋ）］２－［Ｆ２（ｋ）］２

假设（Ｈ３）：ｐ（ｋ）＞０，ｑ（ｋ）＞０，ｒ（ｋ）＜０成立，则存在

Ｋ＞０，满足０≤ｋ≤Ｋ 使得方程（１１）具有实数根ωｋ。由式
（１０）求得：

τ（ｊ）ｋ ＝１ωｋａｒｃｃｏｓ
｛［Ｆ２（ｋ）＋Ｍ２ω

２］［－Ａ３（ｋ）＋Ａ２（ｋ）ω２］
［Ｆ２（ｋ）＋Ｍ２ω２］２＋［Ｆ１（ｋ）ω］２

＋

［ω３－Ａ２（ｋ）ω］［Ｆ１（ｋ）ω］
［Ｆ２（ｋ）＋Ｍ２ω２］２＋［Ｆ１（ｋ）ω］２

｝ （１２）

因此，±ｉωｋ 是方程（８）在τ＝τ（ｊ）ｋ 处的一对纯虚根。

引理２　τ（ｊ）０ ≤τ
（ｊ）
１ ≤τ

（ｊ）
２ ≤…≤τ

（ｊ）
Ｋ ，其中ｊ＝０，１，２，…。

令λ（τ）＝α（τ）＋ｉω（τ）为方程（８）在τ＝τ（ｊ）ｋ 附近满足τ
（τ（ｊ）ｋ ）＝０和ω（τ（ｊ）ｋ ）＝ωｋ 的一个根，则有如下结论：

引理３　如果系统（１）的系数满足条件（Ｈ１），（Ｈ２），

（Ｈ３），则：

［ｄＲｅ（λ）
ｄτ

］｜τ＝τ（ｊ）ｋ ＞０，ｋ＝０，１，…，Ｋ；ｊ＝０，１，２，…

结合引理１－引理３得到如下定理：

定理１　如果系统（１）的系数满足条件（Ｈ１），（Ｈ２），

（Ｈ３），则：

（１）当０≤τ≤τ００ 时，平衡点Ｅ４ 是渐进稳定的，当τ＞τ００

时，平衡点Ｅ４ 是不稳定的。

（２）当τ＝τｊｋ（ｋ＝１，２，…，Ｋ，ｊ＝０，１，２，…）时，系统（１）在

Ｅ４ 处发生 Ｈｏｐｆ分岔。

（３）当τ＝τｊ０（ｊ＝０，１，２，…）时，系统（１）在Ｅ４ 处发生的

Ｈｏｐｆ分岔是空间均匀的。

（４）当τ＝τｊｋ（ｊ＝０，１，２，…，ｋ＝１，２，…，Ｋ）时，系统（１）在

Ｅ４ 处发生的 Ｈｏｐｆ分岔是空间非均匀的。

注１：因为τ＝τｊ０（即ｋ＝０）分岔的周期振荡是空间均匀
的，其周期解与相应的时滞常微分方程的解一致。

４　数值模拟

本节将通过数值模拟来验证上述理论结果的有效性。这

里考虑系统（１）中的系数分别为σ＝１，β１＝０．０７，β２＝０．０３，

γ１＝０．０４，γ２＝０．０５，μ＝０．１，ｄ１＝０．０１，ｄ２＝０．０２，ｄ３＝０．０３。

经过计算，我们得到系统 （１）具有唯一的正平衡点 Ｅ４
（４．１４２８５，０．８５７１４，５）。容易验证（Ｈ１）、（Ｈ２）和（Ｈ３）都成

立。由引理１可知，当时滞为０，即忽略病毒的潜伏时滞时，

该移动无线传感网络是稳定的。

下面考虑具有潜伏时滞作用的情况。由式（１０）、式（１１）

以及式（１２）得到τ００＝２６．１７９９，τ０１＝３３．１９２８。根据定理１知，

此时系统（１）在正平衡点Ｅ４（４．１４２８５，０．８５７１４，５）处的稳定
性或震荡行为将依赖于潜伏时滞τ。由上述分析知，当０≤
τ＜τ００＝２６．１７９９时，正平衡点Ｅ４（４．１４２８５，０．８５７１４，５）是渐
进稳定的，如图２所示。

图２　当τ＝２５＜τ００时系统（１）的数值模拟图

当τ＞τ００＝２６．１７９９时，系统将失去稳定性，并表现出持
续的周期振荡，如图３和图４所示。

图３　当τ００＜τ＝２８＜τ０１时系统（１）的数值模拟图

３９３第６Ａ期 张晓潘，等：具有时滞－扩散作用的无线传感网络病毒传播模型的振荡动力学研究



图４　当τ＝３５＞τ０１时系统（１）的数值模拟图

特别地，当τ００＜τ＜τ０１ 时，该周期振荡是空间均匀的（见
图３）。此外，与期望的情况相同，当τ＞τ０１ 时，系统将表现为
空间非均匀分布的振荡，此时计算机病毒的传播在空间上呈
现地域的差异，这与实际意义下的情况是一致的，该情形如图

４所示。然而，无论是均匀振荡还是非均匀振荡，此时都表明
该移动无线传感网络受到恶意软件的侵袭而表现出低效率、

低性能，严重影响系统的正常工作。

结束语　本文运用 Ｈｏｐｆ分岔理论，分析和讨论了一种
带有时滞扩散作用的无线传感网络病毒传播模型，研究了模
型的动力学行为，得到了振动的充分条件。特别地，利用潜伏
时滞作为分岔参数，证明了当时滞穿过多个临界值时，系统存
在周期解，并且在扩散作用下，这种解表现出两种状态：空间
均匀与空间非均匀的周期解。此外，为了优化网络，保证系统
的安全性能，我们应该消除系统的振荡行为，使系统稳定在可
控的稳态上。根据系统（１）产生周期振荡的条件，我们可以通
过调整β２ 的值，使得该网络控制在稳定的平衡点上。例如将

β２ 调整为０．０４时，系统将稳定到（３．７５，０，６．２５）。此时潜伏
时滞和扩散作用将不改变系统的稳定性，并且当系统达到稳
定状态时，感染节点趋于０，此时网络恢复为健康状态。根据
上述结果，我们得到潜伏时滞以及扩散作用对网络稳定性的
重要意义，对于预防网络病毒，优化网络环境具有重要的理论
指导意义。

本文的研究证明了模型（１）具有如下优点：
（１）本文模型是在文献［１７］的基础上建立起来的，相对于

文献［１７］的模型，本文所建立的时滞扩散模型更能精确地反
映恶意软件的传播特点。此外，本文的研究表明时滞和扩散
对网络的影响是不可忽略的，它们能够决定网络的稳定性和
空间分布情况。

（２）本文的研究给无线传感网络病毒的传播提供了更可
靠、安全的参数范围。在忽略潜伏时滞的作用下，网络是稳定
的，但在时滞作用下，该网络的稳定性发生了改变，甚至会造成
极其威胁网络安全的振荡行为。本文推导出了网络的稳定以
及发生振荡的参数条件，为网络的安全参数设计提供理论指导。

（３）文献［１８］中研究了时滞扩散在无线传感网络病毒传
播中的影响，但是他们也只是得到空间均匀分布的情况。本
文的研究表明，时滞扩散能够诱导网络呈现出空间均匀分布
和空间非均匀分布的振荡行为，丰富了计算机病毒传播的理
论成果。

当然，本文仅研究了时滞作为分岔参数的情况，为了深入
研究扩散作用的意义，我们需要进一步讨论扩散诱导网络振

荡行为的影响。此外，实际环境中，每个易感染节点被病毒感
染具有随机性，因此研究随机意义下具有时滞扩散效应的无
线传感网络病毒传播模型将是我们接下来研究的内容。
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