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TrustedMarket: 一种基于信任度量理论的智能终端

可信软件市场模型

平柳琼

(上海民航职业技术学院计算机教研室 上海 200232)

摘 要 针对智能终端应用软件市场对上架应用软件审核不严格、第三方软件市场存在大量对合法软件"重新打包"

的恶意软件等问题，设计了一种基于信任度量机制的理论建立的可信应用软件市场模型 TrustedMarketo 针对智

能终端自身计算能力、电量和网络流量受限，运行环境复杂的特点，提出了关系成熟度、忠诚度和推荐服务质量的概念

用于描述智能终端对外提供的推荐信任值;提出了针对不同配置智能终端分级分类存储信任值的思想;提出了新近特

性描述函数用于计算历史忠诚度评价值的权重，较合理地解决了特定信任度量模型中信任值计算的难题。通过在

Android 平台上实现的 TrustedMarl回模型，验证了该模型可较好地解决当前应用软件市场不可信的问题。
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TrustedMarket: A Trusted Software Market Model Based on Trust Measurement Theo町 for Smart Terminal 

PING Liu-qiong 

(Computer Teaching and Research Section,Shanghai Civil Aviation College ,Shanghai 200Z3Z ,China) 

Abstract Aiming at the problem that the applications in the software marl王et are not strictly examined , and the third 

party software market includes a large number of legitimate repackaged software, TrustedMarket , a trusted application 

software market model based on trust measurement mechanism was designed. As the characteristics of sm盯t te口ninal' s 

own computing power , electricity power and network traffic are limited and the operating environment is complicated , 

the concept of relationship maturity , loyalty and recommended service quality was proposed to describe the recommen 

ded trust value provided by the smart terminal. A new feature description function was proposed to calculate the weight 

of historicalloyalty evaluation value. The problem of trust value calculation in specific trust metric model is solved by all 

the above technologies. Through the implemented TrustedMarket model on Android platform , it is proved that the mo­

del can solve the problem that the current application software market is untrustworthy. 

Keywords Smart terminal , Software market , Trust measurement , Android 

目前，智能终端应用软件市场存在大量的安全问题，信任

管理理论主要用于解决大型分布式计算系统中，评估服务请

求者和服务提供者之间可信度和信誉的问题，它为解决智

能终端应用软件市场不可靠、不可信的问题提供了很好的

思路。

移动互联网环境下的应用软件市场和智能终端构成了服

务提供者和服务请求者的关系，而在移动互联网环境下，没有

中心化的应用软件市场信誉信息可以使用，也无法获得某一

应用软件市场的全部信息，-_I=L终端向有恶意破坏行为的服

务提供者(应用软件市场)请求服务(下载和安装软件) ，就可

能造成终端受到新的安全威胁，因此，产生了应用软件市场的

可信性和风险问题。

本文首先介绍信息度量理论的发展和研究，接着对基于

信任度量理论的智能终端可信软件市场模型 TrustedMarl剧

的各个要素进行形式化定义，然后对该模型中关系成熟度和

忠诚度的计算、初始信任值指定和信任值计算等问题进行了

深入研究，最后通过构建实验环境验证了文中提出的模型的

有效性。

1 研究现状与相关工作

在"信任"相关的研究领域中，研究的主要内容包括信任

的表示、信任的计算、信任的度量和评估以及信任管理的相关

理论。其中，信任的度量和评估方法研究是信任相关研究的

重点和热点问题。

1996 年， Beth 等[lJ学者首先提出了信任定量化的概念和

方法。在 Beth 等学者提出的信任度评估模型中，将实体完成

任务的情况定义为经验CExperience) ，根据所完成任务的成功

和失败情况，经验被分类为肯定经验CPositive Experience) 和

否定经验CNegative Experience) 。若成功完成任务则增加肯

定经验记数，若任务失败则增加否定经验记数。信任度评估

模型中的经验通常由推荐CRecommend)获得，事实上，推荐经

验本身的可信问题同样也是信任问题。因此，Beth 信任模型

将信任分为直接信任(口rect Trust ， DT)和推荐信任CRecom

mend Trust ， RT) 。

考虑到 Beth 信任度计算模型中求简单算术平均值方法

的不足，文献[2J中 Josang 等学者引入了证据空间 CEvidence
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Space)和观点空间 (Opinion Space)概念来定量描述信任关

系，同时提出了一套主观逻辑 (Subjective Logic)算子来进行

信任度的推导和综合计算。

同时，其他学者也相继采用不同的方法来度量和推理信

任关系。 Rahman 等[3J提出的信任度评估模型给出了信任度

的传递协议和计算公式。 MIT 的 Mui 等[4J 从社会学和进化

论的角度给出了一个信任和信誉的计算模型。 Aberer 和 De­

spotoviC[5J共同提出了基于负面评价的反馈系统的信任模型。

Xiong 和 Liu[6J 提出了基于信誉的信任模型，将推荐信任的计

算和信誉进行关联来获得实体节点的信誉。郭晶晶等[7J采用

博弈论的思想为节点间的间接信任信息的获取建立了博弈模

型，提出了惩罚机制并给出了节点的效用函数。林伟等[8J 针

对对等网络存在的信任缺陷，借助私有云平台在计算与存储

过程中的高效性、安全性等特点，提出一种私有云协助的对等

网络信任度量模型。蒋黎明等[9J提出一种稳定性增强的组信

任模型 SEGTM，以动态组构造与管理为基础，划分同组及跨

组节点间的信任关系并给出了各自的度量方法，较好地解决

了信任模型因信任网络拓扑动态改变而难以有效维护信任关

系度量的准确性问题。李建等口。]提出了基于信任度量的软

件下载的服务模型，设计了软件下载的服务流程，研究了软件

下载的服务协议，分析了协议的安全性，比较了不同软件下载

方案的安全性。 Zheng Yan 等[11J 讨论了物联网环境下信任

管理的相关问题。龚洁中口2J 介绍了智能移动终端技术的发

展特点，以及对于安全研究的需求，重点介绍了信任管理的基

本概念、特点及模型分类，讨论了在智能移动终端环境中应用

不同信任管理模型以及需要注意的问题。

学者们对信任关系的定义、信任度的计算和评估的研究

成果为本文提出基于信任机制的智能终端可信软件市场模型

提供了很好的研究基础，其中，对信任关系、节点和交互关系

的定义，对信任模型中节点成熟度和忠诚度、信任级别的计算

等关键问题的研究都可以为新的信任模型的建立提供参考和

借鉴。

2 可信软件市场模型 TrustedMarket

2. 1 TrustedMarket 模型中的重要概念

在研究智能终端可信软件市场问题前，首先需要对智能

终端可信软件市场模型 TrustedMarket 中的若干重要概念进

行描述，明确其定义和指代。这些重要的概念包括节点、服务

节点、客户节点、关系成熟度、忠诚度、推荐信任值和信任值

等。

定义1(节点， Nodes) 节点是指参与应用软件发布和下

载、安装的设备。节点的地位和作用并不是完全对等的，根据

节点在环境中的地位和作用，将节点分为服务节点 (Service

Nodes)和客户节点(Client Nodes) 。

定义 2(服务节， Service Nodes) 服务节点是指提供应用

软件上传、发布和提供用户下载功能的节点。服务节点主要

是指各类提供应用软件在线查询、下载功能的应用软件市场

服务程序。

定义 3(客户节点，Client Nodes) 客户节点是指向服务

节点申请提供服务的节点。客户节点主要是指从应用软件市

场中查询、下载和安装应用软件的各类智能终端上安装的应

用软件市场客户端程序。

定义 4(关系成熟度， Relationship Maturity) 大量智能

终端用户之间的熟悉程度是不一样的，为了对终端之间的信

任关系进行定量描述，首先需要对关系的熟悉程度进行定量

描述。关系成熟度是对节点间的熟悉程度的定量描述。假设

RM(nodei ， nodej)表示节点 nodei 和节点 nodej 之间的关系成

熟度，那么 RM(nodei ,nodej) E [0 , 1J ，并且 RM(nodei ,nodej) 

随着交往的次数递增。

本文引入了关系成熟度的概念，主要用于在移动互联网

环境中提高节点之间信任度评估的效率。基本的出发点是基

于推荐节点被使用来产生推荐信任度的频度。日常生活中，

人与人之间的交往会随着交往次数的增多变得越来越熟悉。

同样，在大规模移动互联网的分布式环境下的信任评价系统

中，同样定义节点通过交互增加各自的熟悉程度。

定义 5(忠诚度， Loyalty) 智能终端所在的移动互联网

是一个大型分布式环境，海量的终端用户本身的"可靠性"千

差万别，部分用户甚至对外提供虚假信息。忠诚度用来定量

描述一个客户节点对外提供推荐信任信息的"可靠程度"。假

设W叩lty (nodei) 表示节点 nodei 的忠诚度，那么 Wloyalty

(nodωE[O ， l] ，并且 Wk>yalty (nodei) 的初始值为 0.5 。

定义 6(推荐信任值， Recommend Trust Val肘， RTV)

推荐信任值是一个客户节点对另一个客户节点提供的对某一

请求服务节点的定量信任程度表示。 RTV是一个四元组

{nodei ,nodej ,node, ， 叶，其中 ， nodei 表示请求服务的客户节

点 ， nodej 表示提供推荐信任值的客户节点 ， node， 表示提供服

务的节点，c 表示服务的上下文环境，cξ {Total ， So ftware} 。

定义 7(客户节点和客户节点之间的通信，Communica

tion between Client Nodes) 客户节点在需要下载安装软件

时，通过和邻居客户节点的通信来获得服务节点的推荐信任

度量值。客户节点和客户节点之间的通信主要包括以下 3 种

类型:

l)GetRTV(node, ， c):请求获得在上下文环境 c 下，服务

节点 node， 的推荐信任值P

2) SetMaturity:通信完成后对关系成熟度进行设置;

3) RecommendatioηEvaluate:对邻居客户节点提供的推

荐信任服务进行评价。

定义 8(客户节点和服务节点之间的通信， Communica­

tion between Client Node, and Service Node,) 客户节点在

下载安装软件时，需要和服务节点通信，通信的类型主要包括

以下 3 种:

l)QueηS归te(node，) :查询服务节点 node， 的状态，包括

是否可提供服务、可提供哪些服务等;

2) GetService : 客户节点使用服务节点提供的服务，本模

型中主要是客户节点从服务节点处下载安装应用软件;

3) SetOpinionEx perience :服务结束后，客户节点给出对

该服务节点的自身经验的pinoin Experience) 。

考虑到在移动互联网环境下，没有一个统一的可信第三

方对服务节点进行信任评价，本节提出了一种基于主观信任

的信任度评价模型，并将该模型应用到智能终端和应用软件

市场的交互的信任度评价过程中。

定义 9(信任值，Trust Value , TV) 在 TrustedMarket模

型中，假设每个客户节点只与所有的邻居客户节点建立信任

关系，对某一服务节点信任值的计算基于之前的自身经验
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(Opinion Experience)和邻居客户节点的推荐信任值。 TV计

算方法的表述如下:

TV(nodei ,node, , c , t) = .L; OE (nodei ， ηode， ) + .L; RTV 

(nodek ,node,) (1) 

其中 ， TV(nodei ,node, ， c ， t)表示在时刻tl t 和上下文环境 ι 下，

客户节点 nod向对服务节点 node ， 的信任值。它是由自身对

服务节点的历史经验和所有邻居客户节点的推荐信任值综合

计算得到的。

通过正面和负面的行为对其进行评价。历史行为可形成

自己对所有节点的"个人观点 (Personal Opinion)" ，节点可以

共享其对邻居节点的"观点"，这种观点被其他节点获取并利

用即成为"推荐信任值"。推荐信任在节点无法获得服务节点

的"个人观点"时非常重要。

2, 2 TrustedMarket 模型概貌

基于信任机制的 TrustedMarket 模型可分为两个独立的

部分:学习部分和信任实施部分，学习部分负责收集信息并将

这些信息转化为知识，比如，学习部分负责监控每一个邻居节

点的行为;信任实施部分定义了如何使用学习阶段的知识和

邻居节点之间交换的信息来评价每一个邻居的信任级别。

在智能终端这种受限的环境中，不光要考虑恶意行为的

节点，还要考虑由于自身资源受限产生的有"自私"行为的节

点，比如终端为了省电和节省网络流量费用，不为邻居节点提

供推荐信任信息服务。本文使用推荐服务质量(Recommend

Service Qual町， RSQ)表征一个客户节点在信任计算过程中

为其他客户节点提供服务质量的定量评价。

TrustedMarket模型概貌如图 1 所示。

CJ 信任实施部分

学习部分

图 1 TrustedMarket模型概貌

TrustedMarket 模型的学习部分依赖于 3 个基本模块:行

为监控模块、分类模块和经验计算模块。行为监控模块对邻

居节点行为进行监控，获取邻居节点对其他节点的服务质量;

行为监控模块也负责向推荐管理模块提供新加入的邻居节点

的信息;分类模块对行为监控模块提交的节点行为信息进行

分析和归类，将分类的信息送入经验计算模块;经验计算模块

通过分类器模块送来的部分信任值信息来计算邻居节点的信

任级别。

信任实施阶段主要包括 5 个模块，每个节点必须维持一

个信息表，表中包含每个邻居的推荐服务质量 RSQ。另外，

节点也可以存储其他邻居节点对某一邻居节点的 RSQ信息。

信任表中的每一个人口和一个时限(Timeout)关联，当邻居节

点从某节点的邻居中消失或 RSQ超期，则删除该人口信息，

同时所有与这个人口关联的推荐信息也应删除。在本文模型

中，每个节点还保存一张直接信任级别表和邻居成熟度表。

直接信任级别表用于记录节点和服务节点历次交往中产生的

"个人观点"信任评价信息，邻居成熟度表用于记录与邻居节

点的交往历史信息，用来评价邻居节点的"可信度"。

考虑到智能终端配置的差异，本文定义了 3 种类型的信

任信息存储类型:基本型 (Basic) 、正常型 (Normal)和高级型

(Advanced) 。运算能力差、存储容量低的终端节点使用基本

操作，它们只维护主信任表，推荐信任交换协议也是可选的。

运算能力和存储容量一般的终端节点使用正常操作，保存了

对其邻居节点的信任信息。运算能力强、存储容量大的终端

使用高级操作，它们维护主信任表、节点推荐信任表、节点成

熟度表、节点忠诚度表和应用软件推荐信任表。节点保存的

信息越多，对服务节点信任级别的评估越准确。下文假设节

点完整存放了所有信任信息。

推荐信任管理模块负责接收、发送和存储推荐信任信息。

推荐信任管理模块和网络接口交互使用 CREP o 推荐信任的

接收包括两个动作，其一是将推荐信任信息保存在 A甘(额

外信任信息表)中并传递给推荐计算模块。推荐计算模块计

算给定邻居节点的所有推荐信任信息，并决定每一个邻居节

点的忠诚度。忠诚度被传递到信任计算模块。信任计算模块

基于忠诚度、直接信任信息和推荐信任信息评估节点的信任

级别。信任计算模块在必要时也会请求推荐管理模块提供需

要推荐的信任信息。本文模型只需要与邻居节点交互，并且

只存储邻居信息。对于计算能力、存储容量和电量受限的智

能终端而言，这是非常有用的设计。

2.3 关系成熟度和忠诚度的计算

如土文所述，关系成熟度被定义为描述客户节点之间交

互熟悉程度的定量描述，当客户节点之间进行交互时，节点之

间的关系成熟度动态变化，定义节点 nodei 和节点 nodej 之间

的关系成熟度为 RM (nodei , nodej ) ，当 nodei 和 nodej 交互

后，RM (nodei ， nodej)递增，本文定义 RM(nodei ， nodej) 的初

始值为 0，每交互一次 ，RM(nodei ,nodej )递增 0.01 ，那么 RM

(nodei ,nodej )的计算方法为:

RM(~ωdei ， nodej'的二

{~ RM(nod屿 ， nodej'η- 1) +0. 01 , others 

initial 
(2) 

忠诚度W阳lty用于描述节点对外提供推荐信息的"可靠

程度"，WLoJ向取决于它是否存在恶意推荐行为、拒绝推荐行

为，以及推荐信息是否对请求节点有效等因素。本文定义节

点 nodei 和节点 nodej 之间交互完毕并给对方一个忠诚度评

价E/oyalty (n。此 ， nodej' 的，其中 nodei 和 nodej 表示此次交互

的节点名称，η表示第 n次交互，一1~E.问时ty (no哟 ， nod巧，的4

1 ，当节点 nodei 认为节点 nodej 存在恶意推荐行为，拒绝推荐

或推荐的信息虽然没有恶意，但是对自己的信任评价没有帮

助，则评价 E的叫 (nodei ， nodej'时为负数，否则为正数。定义

u 的计算方法如下:

E /nyalty (nodei ， nodej' η) 二

[ -1， -0. 町， malicion usrecommend 

[-0.6 , -0.3J , 
[-0.3 ,OJ , 

avoid recommend 

no effect 

[0 ,0.3J , microhelp 

[0.3 ， 0. 剖， normal help 

[0. 6 , 1J , large help 

(3) 

为了计算对邻居客户节点的忠诚度，本文需要搜集当前

客户节点对邻居节点的所有忠诚度评价，并定义一个忠诚度
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评价权重函数来评估每一个历史忠诚度评价对总忠诚度评价

的贡献度。可以借用 FIRE模型中的新近特性描述函数用于

计算历史忠诚度评价值的权重。新近特性函数可对新近的忠

诚度评价赋予更大的权重，定义如下:

Wr(Ek)=e 占(Ek )从 (4)

其中 ，Wr(Ek )是忠诚度评价码的权重 ，6J;(Ek )表示当前时间

与忠诚度评价 Ek 产生的时间之差。假设之前节点 nodei 和

节点 ηodej 共有 η 次交互，发生的时间分别为乌 (tk ξ I^ 乌 E

[1， ηJ) ，则在节点 nod矶和节点 nodej 发生第 n十1 次交易时，

节点 nodej 对节点 nodei 的忠诚度 WTotal /oy町的计算方法

为:

WTOMlhGUv=i 艺 E/ova认nodωodei' 饥，讪 .Wγ (En，)
n 册 ~1

=_l_ ~Eιb n m=l 卢卢 d 

(5) 

上述忠诚度 WTotal /oyalty 的计算方法中引入了新近特性
函数，离当前时间越久的忠诚度评价对本次忠诚度评价的贡

献越小，可以较公平地体现之前历次忠诚度评价对本次忠诚

度计算的影响。

2.4 初始信任值的指定
在 TrustedMarl优t 模型中，本文将信任值的计算分为两

个阶段:初始化阶段CInitial phase)和信任值计算阶段(Trust

value calculate phase) 。在初始化阶段，需要为每一个节点制

定一个信任值[14 且]。

当客户节点 nodei 首次请求邻居节点 nodej 提供某服务

节点 node ， 推荐信任值时，节点 nodei 为节点 nodej 指定一个

初始推荐信任值RTVmit (nodej ， node，) 。初始信任值指定的

策略通常分为保守策略和乐观策略问。在保守策略中，客体

节点 nodei 不信任任何陌生节点，并且认为所有的新邻居节

点都可能对自己存在恶意行为，这种情况下就为初始推荐信

任值 RTVmit(nod巧 ， node，)指定一个较低的值。相反地，乐观

策略认为在没有证据证明存在恶意行为前，所有的陌生节点

和新邻居节点都是"可信的"，这样就为所有的初始推荐信任

值 RTVmit (nodej ， node，)指定一个较高的值。

考虑到智能终端对隐私信息、电量消耗和资费的敏感性，

TrustedMarket 模型中基于保守策略对所有的节点的信任值

进行初始化指定。为了更精确地指定节点 nodei 为节点

nodej 的初始信任值，本文同时引人邻居节点 nodej 对请求服

务节点 node， 的推荐信任值信息。综合考虑以上因素，Trust吐

Market模型对节点初始化信任值 RTVmit (nodej , node，) 的计

算方法如下:

RT瓦时 (nodei ,nodej ， node，) 二(1 平)F(nodei) +

平R(nodej) (6) 

其中，平表示其他邻居节点对节点 nodej 的推荐信任值所占的

权重 ， F(node;)表示基于保守策略所设置的节点 nodei 对节

点 nodej 的初始信任值。在基于智能终端的 TrustedMarket

模型中 ， F(nodei)通常设置为 0.3 以下。

2.5 信任值的计算

在 TrustedMarl创模型中，服务节点的信任值由请求服

务的客户节点的直接信任值和其所有邻居客户节点的推荐信

任值综合计算而成。假设客户节点 nodei 对服务节点 node ，

的总信任值为 T时 (node，) ， 飞!irendra 和 Jadliwala 等[13J 提出

使用以下公式计算 T叫 (node，) : 

T叫 (node，) 二(1一日)Omd， (node， )+αRmde.(node，) (7) 

其中，日 (αξ[0 ， 1 J) 表示推荐信任值 R，，，，ü. (node,) (Rmd, 

(node,) E [0 , 1J) 在总信任值 Tmde . (node，) 中的权重， Q旬出

(node， )(Q时 (node， ) ξ[O ， lJ)表示客户节点 nodei 对服务节

点 node ， 的直接信任值。

1)直接信任值 Qα e (node，) 的计算

在 TrustedMarket 模型中，客户节点 nodei 对服务节点

node ， 的直接信任值 Q时 (node， )由两部分组成:对节点

node， 的总体信任值 Qmd，. (node" to归。和特定上下文环境

Cont口t 的信任值Q，时 (node" context) (如下载某个软件时，

对该软件的信任值)， Q旬出 (node，) 的计算方法为:

Qru, (node,) = (1一向Q由 e. (node, ， total) 十庆之vd，. (node, , 

context) (8) 

其中，卢(卢ξ[O ， lJ)表示总体信任值~. (node, ， to归。 (Omd，

(node, ， total) ξ[O ， lJ)在 Omd， (node，) 中的权重。

总体信任值 Q时 (node， ， total)取决于客户节点 nodei 和

服务节点 node ， 在每次交互过程中形成的直接信任评价值

TV(nodei ， node" 川和信任值产生时间与当前时间的差值。

为了公正评价之前各次直接信任值在总体信任值 Q时

(node, ， total) 中所占的权重，同样引入新近特性函数的概念。

总体信任值Q时 (node， ， total) 的计算方法如下:

Q时 (node， ， totα l) 

=i2TV(nodez ,nodes ,m)-wy(TVLz) 
n m=l 

n 

二__:'c_ .L; TV(nodei'~ωde， , m) • e-6t (π，ρ/λ(9) 
n m=l 

特定上下文环境信任值 Omd，. (node" cont口。取决于客

户节点 nodei 和服务节点 node ， 在特定上下文环境 context

下，每次交互过程中形成的直接信任评价值 TV(nodei'

node, ， n ， cont口t)和信任值产生时间与当前时间的差值。为

了公正评价之前各次直接信任值在特定上下文环境信任值

Q时 (node， ， cont口。中所占的权重，同样引人新近特性函数

的概念。特定上下文环境信任值也耐 (node" context) 的计

算方法如下:

Q时 (node， , context) 

=_l_ ~ TV'叭/乓(ηnod叶ei ， nod叶es ， m肌， cωont口tρ) • Wr(T识冗凡J川1n m=l 
n 

二__:'c_ .L; TV(nodei'~ωde， ,m ,context) • e 削1Vm)/À (10) 
n m =l 

2)推荐信任值 Rmd，. (node，) 的计算

推荐信任值Rm血 (node，) 的获取主要通过客户推荐交换

协议(CREP)进行。在智能终端中，由于其运算能力和电量都

是受限的，为了计算R时 (node，) ，本文定义一个邻居推荐信

任值的阔值 τγ，定义一个客户节点nodei 的邻居节点的子集

K mde : ，集合 Kmd， 中的元素是z 满足 'r:f ki(kiEK叫 ^kr. '"豆τ) 。

本文只对集合 Kmd， 中的元素计算其对客户节点 nodei 的推

荐信任值山。

推荐信任值 Rmdei (node，)取决于 Krvdei 中元素 kj 和节点

nodei 的关系成熟度 RM(岛 ， nodei) 、节点岛的忠诚度、节点

kj 对节点 node ， 的总体推荐信任值Rhf(nodes ， Totdl)和节点

kj 对节点 node ， 的特定上下文环境的推荐信任值Rhf(nodes ，

ωnt口。。推荐信任值 Rmd，. (node，) 的计算方法为:
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Rmd, (node，) 二 (1 -y)R削" (node" totαl) +χRmd， 

(node, , context) (11) 

其中 ， Y(YE [0 , 1J)表示总体推荐信任值 R时 (node， , total) 

(R,"'k (node, ,total) E [0 , 1J)在 Rmde (node，) 中的权重。

总体推荐信任值 Rmde， (node" toω) 取决于客户节点

nodei 的邻居节点是j 和服务节点 node ， 每次交互过程中形成

的推荐信任评价值RTV屿 ， node， ，的、关系成熟度 RM屿，

ηod矶 ， m) 、忠诚度 W/O)Ulty (丸 ， nod矶 ， m) 和推荐信任值产生时

间与当前时间的差值。为了公正评价之前各次推荐信任值在

总体推荐信任值 Rmde. (node, ， total) 中所占的权重，同样引入

新近特性函数的概念。总体推荐信任值 R时 (node" total) 

的计算方法如下:

Q.m. (node, , total) 

一一~ L; RTV(是1
IK时ei I kjE~时町 'node, ， 斤。 . W /oyalty (鸟，

阳iωn). RM屿，nodezJZ)-Wr(RT141)

二t丁是」e阳川od乌阳川…川，川叫耐mωn川) • W凡叩川u郎巾y
de矶i ， mρ). RM飞\!1仪(走鸟J ， ηode的'i ,m) • e-ð.趴tκ(RTV飞是与J )川/从λ (12) 

特定上下文环境推荐信任值 R阻叫é (ηnod叶e， ，川Cωonηte口xt)取决

于客户节点 η削od叶ei 的邻居节点鸟和服务节点 node ， 在特定上

下文环境 context 下，每次交互过程中形成的推荐信任评价值

RTV(岛 ， node" m ， ωntext) 、关系成熟度 RM(局 ， nodei' m , 

cont口。、忠诚度 W/oJ啕屿 ， nodei ， m ， ωnt口t)和推荐信任值

产生时间与当前时间的差值。为了公正评价之前各次推荐信

任值在特定上下文环境信任值R，时 (node" context) 中所占

的权重，同样引入新近特性函数的概念。特定上下文环境推

荐信任值R时 (node， ， context) 的计算方法如下:

R md,. (node, , context) 

一一」一I L; RTV (岛， node" m , cont口t) • 
IK时e， I 与 EKn吨

W/O川的(局 ， nodei' m , context) • R品1(岛 ， nodei ， m ，

context) • Wγ (RT飞)

t工IEL町川…context) • W /oyalty 

(岛 ， nodei' m) • RM(岛 ， nodei 川n ， cont口t) • 

e-MRTVkj )/λ (13) 

3 基于信任机制的可信软件市场模型在 Android 上

的验证

基于信任度量理论的 TrustedMarket 模型为可信软件市

场的研制提供了必要的理论支撑。为验证该模型的有效性，

本文在开源的 Android 操作系统平台下实现了 TrustedMar­

ket 模型，并在模拟器环境中进行了实验验证。

3. 1 实验环境设置

TrustedMarket模型是一种移动互联网环境下的可行软

件市场模型，模型的验证需要大量的应用软件市场和智能终

端的参与，在现实的移动互联网环境中的验证需要对实际的

应用软件市场服务器端软件和应用软件市场客户端软件进行

改造，实施的工作量较大。考虑到实验验证的方便性，本文在

实验室环境中，使用"计算机+Android 模拟器"的模式搭建

了如图 2 所示的实验环境。

图 Z TrustedMarket 在Android 下的实验环境设置

在图 2 的实验环境中，本文使用了 5 台计算机安装

TrustedMarket 可信软件市场的服务端程序充当可信软件市

场服务器，使用 6 台计算机分别运行 Android 模拟器，每台计

算机上运行 5 个 Android模拟器。为便于邻居节点的发现和

推荐信任值的计算，本文将同一台计算机上的 Android 模拟

器设置运行在同一个子网下，互为邻居节点。不同计算机上

运行的 Android模拟器不在同一个子网下，不互为邻居节点。

3.2 实验过程和分析
本文开发了 TrustedMarl王et 可信软件的服务端程序

Trustedl\也rket - Server 和客户端程序 Trustedl\也rket - Clie­

nt，在每一台充当应用软件服务器的计算机上部署了 Trus

tedMarket-Server，并各发布了 10 款应用软件，如表 1 所列。

在每一个 Android 模拟器上部署了 TrustedMarket - Client , 

并对所有服务节点的直接信任值进行了初始化。

表 1 可信软件市场上发布的软件列表

可信软件市场名称 发布的应用软件

可信软件市场 TM1 51 ,52 ,53,54 ,55 ,511 ,512 ,513 ,514 ,515 
可信软件市场 TM， 5" 岛，句，岛， 510 ,511 ,512 ,513 ,514 ,515 
可信软件市场 TM3 51 ， 52 ， 53 ， 马， 55 ，马，岛，马，岛， 510

可信软件市场 T~ 51 ,52 ,53,54 ,55 ,516 ,517 ,518 ,519 ,52C 
可信软件市场 TM5 511 ,512 ,513 ,514 ,515 ,516 ,517 ,518 ,519 ,5'0 

为验证 TrustedMarket 系统的有效性，本文假设组 1 的

终端 C 要下载安装软件忌。下载安装流程如下:

1)查找发布软件良的软件市场。查找后发现 TM1 ，

TJ\，兔 ， TJ\，也市场发布了软件 55 ; 

2)分别计算对 TM1 , TM3 , TM4 市场的直接信任值

Q7M1 ，马吧，0.吨，如有需要则初始化直接信任值;
3)在邻居节点中查找对 TM1 ， TJ\，兔 ， TJ\，也市场的推荐信

任值R7M1 ，R叫，R叫，如有需要则初始化推荐信任值;

4的)综合直接信任值 Q白阳叫M叫l' Q7M叫3' 0.阳叫4 和推荐信任值

Rr:叫M叫1 ，』RI1孔叽、

5日)比较计算得到的总信任值 T刀阳\1"1 ' T 7M3 ' T 7M4 '找到最

大的信任值，并从该市场下载安装软件;

的对推荐节点 C2 ， C3 ， C4 的关系成熟度、忠诚度进行更

新，对 TM1 , TM3 , TM4 的直接信任值进行更新。

从上述实验过程可以看出 ， TrustedMarket 模型在 An

droid 操作系统平台上得到实现后，可显著提高通过应用软件

市场下载安装软件过程的可靠性和安全性，较好地解决了目

前智能终端应用软件市场"不可信"、下载安装应用市场发布

的恶意软件带来的安全威胁问题。

结束语 本文介绍了基于信任度量理论的可信软件市场

模型 TrustedMarl剧。首先回顾了信任度量理论的发展与研

究现状，详细比较了 Beth 模型和 josang 模型的特点。然后

(下转第 418 页)
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三分K-means算法在 6 个节点下的规模增长性约为 4 个节点

下的69% ，且高斯、混合算法在 6 个节点下的规模增长性约为

4 个节点下的 68% ，节点个数比例都近似于 4/6，说明在该规

模数据集下集群中节点的计算能力能得到充分利用。因而，

对 1GB 以上规模的数据集进行聚类更适合集群结构。

结束语 通过对 Spark 中的 3 种代表性聚类算法即

K-means、二分 K-means 和高斯棍合聚类算法的性能进行比

较，可以发现:1)当数据集规模小于 500.1\但时，随着节点个数

的增多， 3 种算法的加速比并没有呈现线性增长的趋势;而当

数据集规模大于 500MB 时， 3 种算法的加速比均有了明显提

高，且随着节点个数的增加，加速比近似于线性增长，因此，对

500MB 以上规模的数据集进行聚类适合采用集群结构来提

高 3 种算法的运行效率。 2)3 种算法的可扩展性随着节点个

数的增加而降低。当数据集规模大于 500MB 时，相对于 k

means 和高斯混合算法，三分 K-means 算法的可扩展性最低，

因而，对于 500MB 以上规模数据集， K-means 和高斯、混合算

法更适合在集群环境下运行。 3) 当数据集规模大于 100MB

时，高斯混合算法的规模增长性远高于 K-means 和三分 K­

means 算法，这表明 K-means 和二分 K-means 算法对 100MB

以上规模的数据集的聚类效率更高。
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