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摘　要　子空间码与随机线性网络编码相结合的网络系统具有编译码复杂度低、无需附加编码矢量和非相干通信等
优点，曾被用于网络纠错。针对子空间码在窃听攻击下的安全性能，将攻击者猜测信源消息的成功概率作为子空间码
的安全性度量。基于Ｃａｉ和Ｙｅｕｎｇ提出的网络窃听模型，采用线性代数和组合学方法，定量计算了攻击者的猜测概率
并得到了闭式解。分析结果表明，子空间码具有概率意义下的弱安全性，但与许多完美安全或弱安全编码方案相比，

子空间码具有复杂度低、灵活性高、拓扑不受限、可对抗多边窃听等优势，因此子空间码适用于计算受限且安全性能要
求不高的应用。
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１　引言

窃听攻击是指攻击者通过窃听通信链路中传输的数据以

获取有用信息，属于被动攻击的一种形式。由于窃听攻击不
干扰正常的通信过程，因此不易被通信方察觉。在对抗窃听
攻击方面，不同的通信传输机制表现出不同的能力。一般来
讲，网络的传输机制可以分为两大类：路由和编码。传统路由
网络采用存储－转发的传输机制，网络节点只被允许忠实地转
发数据包，而不允许对收到的数据包做任何改动，因此网络链
路上传输的数据包和信源发出的数据包是相同的，只要窃听
者截获了链路上的数据包，就可以获得信源的消息，可见路由
机制是一种“所见即所得”的传输方式。在路由网络中，通常
采用信源至信宿端到端加密的方法来对抗窃听攻击。网络编
码采用存储－编码－转发的传输机制，即允许中间节点对接收
到的数据包进行编码操作从而产生新的数据包向后继节点转

发，因此网络链路上传输的数据包并不是信源发出的原始数

据包，可见网络编码属于一种“所见非所得”的传输机制。在

这种机制下，无论是授权接收方还是窃听攻击者，如果想通过

译码恢复信源消息，必须具备两个条件［１］：１）接收到足够多的

数据包；２）掌握全部的编码规则，如全局编码矢量等。授权接

收方是具备这两个条件的，但对于非授权的窃听者来说，则需

要具备比对路由网络攻击更强的能力。由此可见，在对抗窃

听攻击方面，编码网络比路由网络具有天然的优势和更好的

性能。图１比较了路由网络和编码网络的传输机制，其中，有

限字母集取为有限域Ｆ５，信源消息为ｄ１ 和ｄ２，在编码网络中

传输的数据ｄ３ 和ｄ４ 对应的全局编码矢量分别为（ｇ１１，ｇ１２）＝

（１，１），（ｇ２１，ｇ２２）＝（１，２），编码如下：

ｄ３＝ｇ１１ｄ１＋ｇ１２ｄ２＝１＊１＋１＊２＝３

ｄ４＝ｇ２１ｄ１＋ｇ２２ｄ２＝１＊１＋２＊２＝０
由图１可知，路由网络中传输的数据是信源数据的精确

再现，而编码网络中传输的数据则与信源数据完全不同。



图１　路由网络与编码网络的比较

进一步，如果对编码网络的攻击者具有更强的攻击能力
使得上述两个必要条件能够得到满足，则窃听者可以破译信
源消息。在这种情况下，为了探索更强有力的安全网络编码
方案，Ｃａｉ和Ｙｅｕｎｇ［２］提出了窃听网络模型（Ｗｉｒｅｔａｐ　Ｎｅｔｗｏｒｋ

Ｍｏｄｅｌ－ＷＮＭ）：

定义１［２］　ＷＮＭ由四元组（Ｇ，Ｓ，Ｒ，Ａ）构成：

１）有向无环图Ｇ＝（Ｖ，Ｅ），Ｖ 和Ｅ 分别代表顶点集和边
集。

２）源节点Ｓ∈Ｖ。

３）一组接收节点Ｒ＝｛ｒｉ：ｒｉ∈Ｖ｝。

４）窃听边集Ａ＝｛Ａ：ＡＥ｝，窃听者可以窃听Ａ的某个
实例（又称窃听图样）。

还有一种 ＷＮＭ的定义［３］不是指定窃听边的集合，而是

限制窃听边的数目，如｜Ａ｜≤ｒ，本文称其为ｒ－ＷＮＭ。

基于 ＷＮＭ或ｒ－ＷＮＭ，研究者提出了很多安全网络编
码方案。根据安全强度的不同，这些方案可以被划分为３类：

弱安全［４］、完美安全［５］和强安全［６］。以下用ｍ＝（ｍ１，…，ｍｎ）

表示信源消息，用ｙＡ 表示在边集Ａ 上被窃听的符号集合。

１）弱安全是指保护每个信源符号ｍｉ不被窃听者解析，即

Ｈ（ｍｉ｜ｙＡ）＝Ｈ（ｍｉ）。弱安全可以基于精心设计的线性网络

编码［４，７］、加密［８－１３］或变换［１４］实现，其优势在于复杂度低且安

全网络容量与非安全编码容量相同，即没有网络容量损失。

２）完美安全又称信息论安全［５］，旨在保护信源的信息量

不被泄露，即满足Ｈ（ｍ｜ｙＡ）＝Ｈ（ｍ）。完美安全网络编码方

案可以基于预编码［３，５］、陪集码［１５］或秩度量码［１６］。完美安全

实现了对信源信息的最大程度保护，但完美安全网络编码复
杂度高且不可避免地存在着网络容量的损失。

３）如果完美安全被打破，则窃听者一定可以获得关于信

源的部分信息量，在这种情况下，强安全编码［６］应用秘密分享

策略极大地减少了信息量的泄露。

图２示出了两种简单的完美安全和弱安全编码方案，字

母集取为有限域Ｆ３。其中，图２（ａ）为ｒ＝１完美安全的１－
ＷＮＭ，信源符号ｘ首先与随机符号ｋ进行运算，然后发到网
络链路上，无论窃听者截获哪条边上的符号，都无法获得关于

ｍ的信息，即Ｈ（ｍ｜ｙＡ）＝Ｈ（ｍ）；图２（ｂ）是ｒ＝１弱安全的１－
ＷＮＭ，该方案不使用随机符号，网络链路上传输的是信源符

号ｘ１ 和ｘ２ 的线性组合，不难验证 Ｈ（ｘｉ｜ｙＡ）＝Ｈ（ｘｉ），也就

是说窃听者仅仅通过单一链路截获的数据无法求解ｘ１ 和

ｘ２，但Ｉ（ｍ；ｙＡ）＞０，即窃听者可以获得关于信源消息ｍ 的部
分信息。

（ａ）完美安全 （ｂ）弱安全

图２　完美安全与弱安全的比较

子空间码与随机线性网络编码相结合具有编译码复杂度

低、不需要附加编码矢量和非相干通信等优点，曾被用于网络

纠错。基于ｒ－ＷＮＭ模型，本文分析了子空间码在窃听攻击
下的安全性能。本文第２节给出了子空间码的工作原理；第

３节定量计算了在使用子空间码的随机网络编码系统中，窃
听者猜测信源消息的成功概率；第４节将子空间码和一些完
美安全和弱安全编码方案做了比较和讨论；最后对全文进行
总结。

２　子空间码

子空间码属于阵列码的一种，与矢量编码不同，阵列码使
用矩阵表示信源消息。在子空间码中，消息被映射为一个ｎ
维全矢量空间的某个子空间，消息码字被表示为子空间的基
向量排成的矩阵。传输时，信源把该矩阵的全部行向量发到
网络中，这些向量经历网络中间节点的网络编码操作后到达
信宿节点，信宿根据收到的向量计算和识别子空间，从而完成
译码。后文把定义在有限域Ｆｑ 上的ｎ 维全矢量空间记为

Ｆｎｑ。图３是基于４维矢量空间Ｆ４５ 的一个子空间码编码网络，

其中两个消息‘Ａ’和‘Ｂ’对应的子空间如下：
‘Ａ’＝｛（１０００），（０１００），（００１０）｝
‘Ｂ’＝｛（０１００），（００１０），（０００１）｝

以消息‘Ａ’的传输为例：信源向网络中发送的是‘Ａ’所对
应的子空间的３个基向量，经过网络的传输和随机网络编码
操作，信宿收到３个向量，通过对子空间的计算和比对，信宿
可以识别出消息符号‘Ａ’。

图３　子空间码传输示意

在子空间码的码书中，如果全部许用码字所对应的子空
间的维数相同，则称该子空间码为恒维子空间码。恒维子空
间码由于编译码简单获得了最广泛的研究和应用。Ｋｔｔｅｒ和

Ｋｓｃｈｉｓｃｈａｎｇ［１７］针对子空间码定义了一种子空间距离度量ｄ
（Ａ，Ｂ）∶＝ｄｉｍ（Ａ＋Ｂ）－ｄｉｍ（Ａ－Ｂ），并利用该距离的最小距
离译码，从而实现对随机网络编码系统的网络纠错。Ｚｈａｎｇ
等［１８］巧妙地利用了线性网络编码的子空间保持特性提出了

一种高效的子空间鉴权方法用于对抗污染攻击。Ｆａｎｇ等［１９］

为了对抗非法数据篡改，为发送的子空间生成数字签名并发
送到网络中，网络节点如果检测到接收的数据包不属于该子
空间则丢弃，从而尽可能早地发现并阻止污染蔓延。目前，针
对子空间码的研究主要集中在网络纠错和对抗主动攻击等方

面，然而在窃听攻击的敌对环境中，采用子空间码的随机网络
编码系统的安全性能尚属未知。针对这一问题，本文采用概
率和组合学的方法着重分析了恒维子空间码在对抗窃听攻击

时的安全性能。

３　子空间码的安全性分析

子空间码使用随机网络编码作为底层传输网络，但是定
性地看，子空间码的安全性要优于标准的随机网络编码［２０］，

这是因为后者要求在数据包中附加全局编码矢量用于信宿端

译码，这种方式将导致一旦网络中传输的数据包被截获，窃听
者将同时获得编码矢量和码字，从而增加了码字被破译的风
险；而在使用子空间码的编码网络中，只有码字在网络中传
输，数据包中不需要附加编码矢量，因此降低了码字被破译的

３７３第６Ａ期 刘宴涛，等：窃听攻击下子空间码的安全性



风险。下面对子空间码的安全性做定量分析。

１）以下默认节点接收的数据矢量彼此独立。

３．１　问题描述

考察一个随机线性编码网络，信源信宿使用基于Ｆｎｑ 的ｋ
维子空间码，网络中存在着一个窃听者Ｅｖｅ能够窃听到ｌ条

链路上传输的数据矢量，假设Ｅｖｅ掌握子空间码的全部先验

知识，包括码书和全空间Ｆｎｑ 等。从这个意义上讲，Ｅｖｅ和授

权接收者具有相同的知识，只不过授权接收者能够接收到ｋ
个数据矢量１），而Ｅｖｅ只能接收到ｌ个数据矢量。Ｅｖｅ的目的

是通过这ｌ个数据矢量识别出信源发送的消息，因此ｌ度量

了Ｅｖｅ的攻击能力：如果ｌ≥ｋ，则Ｅｖｅ可以毫无疑义地译码，

此时Ｅｖｅ和授权接收者具有相同的能力；如果ｌ＜ｋ，则Ｅｖｅ
不能精确地译码，然而它能够以一定的概率Ｐｌ猜测出信源发

送的是哪一条消息。可见，这个猜测概率Ｐｌ定量地描述了子

空间码的安全性，此概率越大，则安全性越差。下面我们应用

线性代数和组合学方法计算这一概率。在此之前，首先给出

组合学的一个计数结果：矢量空间Ｆｎｑ 的全部ｋ维子空间的数

目为：

（）ｎｋ ｑ
＝
（ｑｎ－１）（ｑｎ－１－１）…（ｑｎ－ｋ＋１－１）
（ｑｋ－１）（ｑｋ－１－１）…（ｑ－１）

（１）

这个数在组合学［２１］中也被称为高斯系数。在恒维子空

间码中，假设全部ｋ维子空间都被用于许用码字，则码书的大

小就是该系数。

３．２　猜测概率Ｐｌ
下面具体计算Ｐｌ，显然Ｐｌ应该是ｎ，ｌ，ｋ，ｑ的函数。不失

一般性，记ｌ个被截获的矢量为Ｖ１，…，Ｖｌ，则有

定理１　在向量空间Ｆｎｑ 中，包含矢量Ｖ１，…，Ｖｌ 的ｋ维

子空间的个数为：

Ｍｌ＝
（ｑｎ－ｌ－１）（ｑｎ－ｌ－１－１）…（ｑｎ－ｋ＋１－１）
（ｑｋ－ｌ－１）（ｑｋ－ｌ－１－１）…（ｑ－１）

（２）

证明：首先，不失一般性，记包含矢量Ｖ１，…，Ｖｌ 的ｋ维子

空间的基为Ｖ１，…，Ｖｌ，Ｖｌ＋１，…，Ｖｋ，由于Ｖｌ＋１不能等于

Ｖ１，…，Ｖｌ 的任何线性组合，因此Ｖｌ＋１有ｑｎ－ｑｌ 个可能的取

值。同理，如果记Ｖｉ：（ｌ＋１≤ｉ≤ｋ）的可能取值的个数为 Ｎ
（Ｖｉ），则有：

Ｎ（Ｖｌ＋１）＝ｑｎ－ｑｌ

Ｎ（Ｖｌ＋２）＝ｑｎ－ｑｌ＋１

　 …

Ｎ（Ｖｋ）＝ｑｎ－ｑｋ

烅

烄

烆 －１

（３）

因此，包含Ｖ１，…，Ｖｌ的全部可能的ｋ维子空间的基的个

数为：

（ｑｎ－ｑｌ）（ｑｎ－ｑｌ＋１）…（ｑｎ－ｑｋ－１） （４）

其次，分析某个具体的包含Ｖ１，…，Ｖｌ 的ｋ维子空间Ｓｉ
的基的个数。仍然记Ｓｉ 的基为Ｖ１，…，Ｖｌ，Ｖｌ＋１，…，Ｖｋ，经过

同样的分析可以得到Ｖｉ：（ｌ＋１≤ｉ≤ｋ）可能取值的个数为Ｎ′
（Ｖｉ）：

Ｎ′（Ｖｌ＋１）＝ｑｋ－ｑｌ

Ｎ′（Ｖｌ＋２）＝ｑｋ－ｑｌ＋１

　…

Ｎ′（Ｖｋ）＝ｑｋ－ｑｋ

烅

烄

烆 －１

（５）

因此，对于某一特定的ｋ维子空间Ｓｉ 来说，包含Ｖ１，…，

Ｖｌ的可能的基的个数为：

（ｑｋ－ｑｌ）（ｑｋ－ｑｌ＋１）…（ｑｋ－ｑｋ－１） （６）

联立式（４）和式（６），可以得出包含Ｖ１，…，Ｖｌ 的不同的ｋ
维子空间的个数为：

Ｍｌ＝
（ｑｎ－ｑｌ）（ｑｎ－ｑｌ＋１）…（ｑｎ－ｑｋ－１）
（ｑｋ－ｑｌ）（ｑｋ－ｑｌ＋１）…（ｑｋ－ｑｋ－１）

＝
（ｑｎ－ｌ－１）（ｑｎ－ｌ－１－１）…（ｑｎ－ｋ＋１－１）
（ｑｋ－ｌ－１）（ｑｋ－ｌ－１－１）…（ｑ－１）

（７）

由于假设Ｆｎｑ 的全部ｋ维子空间都用于许用码字，因此

Ｍｌ就是包含被截获矢量Ｖ１，…，Ｖｌ的可能的码字（即子空间）

个数。另外，对比式（１）不难发现，式（１）正是式（２）在ｌ＝０时

的特殊情况。为了计算Ｐｌ，进一步假设信源的消息服从均匀

分布，即Ｆｎｑ 的全部ｋ 维子空间服从等概分布。基于此，当

Ｅｖｅ截获了Ｖ１，…，Ｖｌ时，其准确猜测出信源发送的子空间的

概率为：

Ｐｌ＝１Ｍｌ＝
（ｑｋ－ｌ－１）（ｑｋ－ｌ－１－１）…（ｑ－１）

（ｑｎ－ｌ－１）（ｑｎ－ｌ－１－１）…（ｑｎ－ｋ＋１－１）
（８）

取参数ｎ＝８，ｑ＝２，ｋ＝６，绘制Ｐｌ 与ｌ的函数关系如图４

所示。由图４可知，Ｐｌ随ｌ的增大而增大，也就是说Ｅｖｅ截获

的数据包越多，其猜中的概率就越大。

图４　猜测概率Ｐｌ随着ｌ的增大而增大

此外，为了观察Ｐｌ与ｋ的函数关系，取ｌ＝ｋ－１，此时有

Ｐｌ＝
（ｑ－１）

（ｑｎ－ｋ＋１－１）
（９）

Ｐｌ和ｋ的函数关系如图５所示，由图５可知在有限域

Ｆｑ、矢量维数ｎ和截获的数据矢量个数ｌ都固定的情况下，恒

维子空间码的维数ｋ越小，安全性能越好。

图５　Ｐｌ随着ｋ的增大而增大

３．３　信息泄露

计算Ｅｖｅ从ｌ条被窃听的边上获取的信息量如下：

Ｉ（ｍ；ｙＡ）＝Ｈ（ｍ）－Ｈ（ｍ｜ｙＡ）

＝ｌｏｇ（（）ｎｋ ｑ

）－ｌｏｇ（Ｍｌ）

＝ｌｏｇ［
（ｑｎ－１）…（ｑｎ－ｌ＋１－１）
（ｑｋ－１）…（ｑｋ－ｌ＋１－１）

］

（比特／ｌ矢量） （１０）
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４　比较与讨论

由式（１０）可知，在使用子空间码的网络中存在着信息泄
露，因此子空间码不满足完美安全。然而，需要说明的是很多
安全网络编码方案是以增加系统复杂度为代价的，系统安全
性的提升要付出额外的开销，比如预编码［５］、陪集码［１５］、加
密［８－１３］或复杂的网络编码算法［７］等，而子空间码的复杂度和
开销远远低于这些方法。

以文献［７］为例，Ａｄｅｌｉ和Ｌｉｕ设计了一种线性网络编码
算法用于实现１－ＷＮＭ。该算法的基本思想很简单：为了防
止任何一个消息符号ｍｉ从任意一条链路泄露出去，只需要保
证网络中任意一条链路的全局编码矢量不等于单位矢量ｕｋ＝
（０，…，０，１，０，…，０）或ｕｋ 的倍数即可。为此，他们提出了一
个本地编码矢量分配策略，如图６所示，该方法为某个节点ｔ
分配本地编码矢量时，需要检测该节点的所有输出边是否满
足上述约束条件，即需要保证：

ｇ（ｅｊ′）＝ ∑
｜ｉｎ（ｔ）｜

ｉ＝１
ｌｉｊ·ｇ（ｅｉ）≠ｍ·ｕｋ （１１）

图６　网络节点的编码

图６和式（１１）中，ｌｉｊ是本地编码系数，ｅｉ 表示节点ｔ的入
边，ｅｊ′表示节点ｔ的出边，ｇ（ｅ）是边ｅ的全局编码矢量。这种
编码矢量的分配和检测要对网络中所有节点和所有边依拓扑

序进行。因此，即使针对固定拓扑网络，该方法也需要引入大
量的迭代才能保证式（１１）成立，从而导致了非常高的计算复
杂度。这一问题对于动态拓扑网络更为严重，很可能迭代还
没有完成，网络拓扑就已经发生变化，因此导致该方法不可
用。与文献［７］相比，子空间码具有明显的优势。首先，文献
［７］仅仅针对１－ＷＮＭ有效，即窃听者只能从单一链路窃听数
据包，如果窃听者能窃听多条链路，则该方法失效；而子空间
码则实现了ｒ－ＷＮＭ（ｒ≥１）在概率意义上的安全，因此适用范
围更广。在图４中，点（ｌ＝１，Ｐｌ＝０．０００４）对应着子空间码针
对１－ＷＮＭ的安全性能，可见Ｅｖｅ猜测成功的概率Ｐｌ是很小
的，也就是说该子空间码系统针对１－ＷＮＭ 的安全性是很高
的。其次，子空间码的编译码复杂度远远低于文献［７］，在应
用子空间码的系统中，信源只需要把消息映射为子空间，网络
的中间节点只需要执行常规的随机网络编码操作，信宿需要
根据接收到的ｋ个数据矢量计算和识别子空间，这可以应用
高斯消去法完成，复杂度为Ｏ（ｋｎ）。最后，由于子空间码的非
相干通信属性对拓扑变化不敏感，因此子空间码既适用于固
定网络又适用于移动网络，而文献［７］仅能工作于固定网络。

子空间码和文献［７］的比较如表１所列。

表１　子空间码与文献［７］的比较

网络编码方案 拓扑 复杂度 适用性

文献［７］ 固定 高 １－ＷＮＭ
子空间码 可变 低 ｒ－ＷＮＭ

除了低复杂度外，与许多安全编码方案相比，子空间码在
灵活性和适用性上还具有的一些优势，比如：所有的完美安全
编码和基于加密的弱安全编码方案都需要在信源信宿之间增

加一条额外的私密链路，用于在信源信宿之间分享编码矩阵、

密钥或 Ｈａｓｈ函数等，这无疑进一步增加了系统的复杂性和
安全风险，子空间码则免除了这一要求。此外，大部分完美安

全编码方案仅仅是针对固定拓扑网络有效的。几种安全网络
编码方案的比较如表２所列。

表２　安全网络编码方案的比较

编码方案 安全级 拓扑 方法 私密链路

文献［３，５，１５－１６］ 完美 固定 预编码 需要

文献［８］ 弱 可变 加密 需要

文献［１０］ 弱 可变 Ｈａｓｈ函数 需要

文献［７］ 弱 固定 网络编码算法 不需要

文献［９，１１］ 弱 可变 置换加密 需要

子空间码 概率 可变 无 不需要

结束语　本文定量分析了子空间码在窃听攻击下的安全

性能。基于Ｃａｉ和Ｙｅｕｎｇ的网络窃听模型，以其截获的数据

包个数ｌ来度量窃听者的攻击能力，以窃听者成功猜中信源
消息的猜测概率Ｐｌ 来度量子空间码的安全性能。应用线性
代数和组合学方法，计算得到Ｐｌ 的闭式解。分析结果表明，

子空间码不具备完美安全性，但具有概率意义下的弱安全性。

此外，相比许多完美安全和弱安全编码方案，子空间编码具有

编译码复杂度低、灵活度高、不依赖网络拓扑和私密链路且可

对抗ｒ－ＷＮＭ等优点。因此，子空间码适用于中等安全要求
且计算能力受限的网络应用。
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的几个等级的集合中进行比对，而新模型通过计算安全值，将
主客体安全特性通过更加精细的方法表达出来，然后再通过
安全限进行规范和约束，打破了集合的约束，将主体所能访问
的客体范围与自身安全值相关，每个主体都拥有自己单独的
可访问空间，而不再是有限的几个集合之间进行比较，增加访
问控制的灵活度，使得主客体间的访问控制进一步规范化。

（２）关于安全限在访问控制中的安全方面。本文尝试将
主体安全值放大到一个特定的范围，从而增加其可同时读写
的客体的范围，增加访问控制的灵活性，但是，这同样存在部
分隐患，当主体的保密值扩展为保密值限时，主体就可以在适
当范围内同时读写部分比自身安全值高的或比自身安全值低

的客体，这样势必会影响客体的安全特性，而本文采取的方法
并不能详尽规避其中所有缺点，如隐蔽通道的问题（若主体通
过特定方法将自身安全限系数无限放大，那么主体就可以读
写全局所有客体）。另外，由于本文对客体安全特性的调整方
法只允许保密值上行和完整值下行，全局的客体整体保密值
趋势和完整值趋势固定，那么随着时间推移，势必会造成极端
现象，从而导致只有极高保密值和极低完整值的主体才能读
写客体，使得访问控制灵活性下降，因此这部分还需进行进一
步研究与发展。

（３）关于访问控制模型计算量方面。本文借鉴 ＡＢＡＣ细
粒度访问控制的优点，尝试将属性值集合映射为可计算的特
定值的集合，并对其计算方法进行约束定义，结合属性权重的
特点，从细粒度方向对实体安全特性进行评估计算，从而得出
一个可以用来相互比对的精确的数值，在这一过程中，需要大
量的计算来保证读取的安全性，因此访问速度势必有所影响，

但通过对安全值的计算，结合ＢＬＰ和Ｂｉｂａ的访问特点，既保
证了基于属性的访问控制的细粒度特性，也保证了访问控制
模型的灵活性，如果主体或客体属性发生变化，那么其对应的
安全值同样也会发生变化，其可访问或可被访问的集合同样
发生变化。

（４）关于强制访问控制规则方面。本文通过对ＢＬＰ和

Ｂｉｂａ综合模型的改进，使其适应安全值环境需求，成功建立
了一个基于保密值和完整值的强制访问控制模型，由于安全
值是可以用来比对的，因此实体间的访问控制可以通过策略
进行强制化，而安全值是系统通过属性值来对主客体进行安
全评估的值，故主客体之间的访问控制可以完全通过ＢＬＰ和

Ｂｉｂａ的访问控制规则来规范约束，具有很高的保密性和完整
性。

结束语　本文通过对安全值计算环境的搭建，综合ＢＬＰ

和Ｂｉｂａ的特点，建立了一个基于属性的兼顾保密性、完整性

为一体的综合强制访问模型，通过对安全值上下限的定义，对

信息上下行约束条件和规则的重新制定，不仅保证了访问模

型的灵活性，同时又继承了ＢＬＰ和Ｂｉｂａ访问模型的优点，具

有很高的实用性和安全性。但在属性权重和安全值的计算方

面，还需要做进一步的考虑和完善；同时在环境属性的归约方

面，本文也没有进行深入研究。下一步，在完善属性权重的设

置和安全值计算的同时，要融入环境属性的变化和迁移特性

以进一步提升综合强制模型的可用性和安全性。
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