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摘　要　随着信息技术的不断发展，以及国家对网络空间安全的重视程度越来越高，现有的网络安全产品已经难以满

足用户越来越广泛的网络安全需求。通过分析网络拓扑发现对网络安全的重要性，以及现有网络拓扑发现的优缺点，

改进原有的网络层的拓扑发现算法，同时改进网络层的ＯＳＰＦ和ＳＮＭＰ拓扑发现规则，实现一种结合ＳＮＭＰ和ＯＳＰＦ
共同优点的网络拓扑算法，实验证明该算法取得了不错的效果。
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１　引言

网络拓扑发现能够为网络安全态势感知提供有效的服

务，网络安全态势感知需要对管理目标进行实时监控，主要包

括各个节点设备和中转设备等，这就需要网络拓扑发现方法

具有一定的鲁棒性，同时需要多层次的拓扑发现方法的部署，

目前在网络层比较流行的拓扑发现协议有ＳＮＭＰ，ＡＲＰ，ＡＣ－

ＭＰ，ＯＳＰＦ等［１］。本文主要分析这几种拓扑发现协议的优缺

点，结合ＳＮＭＰ协议目标明确的优点以及设备要求高、路径

繁琐等缺点，同时包括ＯＳＰＦ协议效率高速度快的优点及严

重依赖路由协议，对不使用ＯＳＰＦ协议的路由器禁止获取其

他路由器的链路状态等缺点。本文主要对这两种协议的不足

进行改进，使用基于ＳＮＭＰ的拓扑方法，并采用 ＯＳＰＦ方法

作为辅助，既能够弥补基于ＳＮＭＰ的拓扑方法不能访问未开

启ＳＮＭＰ协议路由器的缺点，又能够解决ＯＳＰＦ方法严重依

赖路由的弊端，结合这两种协议的特点进行优化改进。实验

证明，这种方法能够有效提高拓扑发现的能力。

２　现有网络拓扑发现方法

网络拓扑发现常用的协议有ＳＮＭＰ［２］，ＡＲＰ［３］，ＡＣＭＰ［４］

和ＯＳＰＦ［５］等，根据这几种协议标准，采用网络层的拓扑方法

获取各节点的路由器信息及中转设备信息，本节首先分析几

种常见的拓扑发现协议，然后根据协议信息分析目前常用的

拓扑发现方法。

２．１　拓扑发现协议

每种协议都有自己独特的功能和优缺点，本小节主要分

析ＳＮＭＰ和ＯＳＰＦ　２种网络层协议的主要工作原理和适用范

围［６］。

２．１．１　ＳＮＭＰ协议

ＳＮＭＰ（Ｓｉｍｐｌｅ　Ｎｅｔｗｏｒｋ　Ｍａｎａｇｅｍｅｎｔ　Ｐｒｏｔｏｃｏｌ）即简单网

络管理协议，该协议可以为不同的网络设备提供一致的数据

接口，大大简化了网络管理的难度和复杂性，提高了工作效

率。网络中的设备只要支持并开启ＳＮＭＰ服务协议，管理人

员就可以通过ＳＮＭＰ协议对对应设备进行管理和维护［７］。



２．１．２　ＩＣＭＰ协议

ＩＣＭＰ协议（Ｉｎｔｅｒｎｅｔ　Ｃｏｎｔｒｏｌ　Ｍｅｓｓａｇｅ　Ｐｒｏｔｏｃｏｌ）通过向

目标网络主机发送探测报文消息来探测网络是否拥堵及其连

通性等信息。该协议是ＩＰ协议的组成部分，报文都需要ＩＣ－

ＭＰ作为支撑。其中Ｐｉｎｇ是ＩＣＭＰ最常用的工具之一。Ｐｉｎｇ
命令的目的是能够探测网络节点主机的存活，当网络设备发

送Ｐｉｎｇ包以后，若节点主机存活，则会返回一个ＩＣＭＰ应答

包，否则主机会很长时间才能收到目的超时报文，这种状况非

常影响使用Ｐｉｎｇ命令进行工作的效率。为弥补Ｐｉｎｇ这一不

足，采用异步方式进行探测，可以提高探测速度并降低网路拥

堵的可能，但是有可能会造成网络阻塞，有些网络设备不支持

这种方式。ＩＣＭＰ协议还有一个工具是 ＴｒａｃｅＲｏｕｔｅ，同样可

以用作网络探测工作的网络拓扑发现，当用来检测网络连通

性时，会得到源点与目的节点之间的路由路径。由于从源节

点到目的节点的路径很可能存在多条，因此多次使用 Ｔｒａｃ－

ｅＲｏｕｔｅ命令进行路径发现时，有可能存在多条不同的路径，

可以针对这一特点进行网络拓扑发现，但是ＴｒａｃｅＲｏｕｔｅ命令

的网络拓扑发现方法存在着使用时间长、占用带宽较大、消耗

资源较多等缺点［８］。

２．１．３　ＯＳＰＦ协议

ＯＳＰＦ协议即开放式段路径优先（Ｏｐｅｎ　Ｓｈｏｒｔｅｓｔ　Ｐａｔｈ

Ｆｉｒｓｔ）协议，其作用范围是一个自治网络系统，在该系统内部

有动态的网关路由功能。其优势是能够实时探测自治网络系

统内部拓扑的变化，并根据链路状态的变化情况，动态实时计

算网络内部最短路径，同时更新自制系统内部路由路径的最

佳方式。ＯＳＰＦ协议所作用的自治系统可以分为多个小区

域，每个小区域都包括独立的路由器和主机，每个小区域都存

在一个边界路由器，该路由器也存在多个端口连接多个区域，

并且可以为所有相邻网络边界维护一份完整的网络拓扑信息

资源库。ＯＳＰＦ协议的主要作用在于连接不同的小区域，在

不同的小区域间交互路由等信息。由此构成了整个网络的主

干区域［９］。

２．２　网络拓扑发现方法

网络层拓扑发现方法的主要原理是采用网络层拓扑方

法，从而获得路由器及与其相互连接的各个网络设备信息和

子网信息［１０］。网络层拓扑发现主要采用广度优先算法对网

络层设备进行遍历。如以网络系统中某路由器为起点，采用

ＳＮＭＰ协议及其他协议搜索该路由器临近的路由器，接着再

依次访问与它们分别相邻的所有节点，依次类推。网络层拓

扑发现方法主要有基于ＳＮＭＰ和ＯＳＰＦ两种协议的方法，每

种方法都有其优缺点及适应环境，需要具体问题具体分析，才

能够利用适用于本网络系统的安全态势感知拓扑发现方法。

２．２．１　基于ＳＮＭＰ的拓扑方法

基于ＳＮＭＰ的拓扑方法的主要工作原理是通过ＳＮＭＰ

协议访问路由器路由表ｉｐＲｏｕｔｅＴａｂｌｅ信息，找到ｉｐＲｏｕｔｅ－

Ｔｙｐｅ为ｄｉｒｅｃｔ的路由，下一跳地址ｉｐＲｏｕｔｅＮｅｔＨｏｐ就是直连

的路由器。从路由表ｉｐＲｏｕｔｅＴａｂｌｅ中得到的ｉｐＲｏｕ－ｔｅＤｅｓｔ和

ｉｐＲｏｕｔｅｍａｓｋ进行“与”运算得到对应的网络地址。随后从

ｉｐＲｏｕｔｅＴａｂｌｅ表中得到ｉｐＲｏｕｔｅＴｙｐｅ项，得到子网类型，从而

偏于网络拓扑的绘制工作［１１］。

基于ＳＮＭＰ的拓扑发现方法的优点是：目标明确、效率

高、速度快，以及对网络带来的负载小、系统开销低等；并且可

以通过ＳＮＭＰ协议直接从路由表中获取下一跳路由器地址

等信息，能较方便地获取完整的网络拓扑结构［１２］。在网络安

全态势感知中，同样使用ＳＮＭＰ协议进行网络系统监测，基

于ＳＮＭＰ的拓扑发现方法可以非常便利地与网络安全态势

感知系统进行深度融合［１３］。但该拓扑方法也有一些明显的

缺点，具体描述如下：

（１）对路由设备的要求较高，该协议要求路由器必须开启

ＳＮＭＰ协议，否则无法获取到拓扑发现所需要的信息。

（２）通过该协议访问路由设备 ＭＩＢ库时，必须事先知道

设备 ＭＩＢ库的ｃｏｍｍｕｎｉｔｙ值，否则无法访问。

（３）ｉｐＲｏｕｔｅＴａｂｌｅ表的索引是ＩＰ地址，但路由器每个端

口都有一个ＩＰ地址，所以存在同一路由器的多个端口的

ｉｐＲｏｕｔｅＴａｂｌｅ表信息较为冗杂的情况。

２．２．２　基于ＯＳＰＦ协议的拓扑方法

ＯＳＰＦ是一种基于优先开放最短路径链路状态选择的协

议。使用ＯＳＰＦ协议的各个路由器之间通过交换路由信息来

共享网络的链路状态。由于每个路由器都保存有链路信息，

因此可以通过分析路由表中保存的链路信息得到网络的拓扑

结构［１４］。该协议具有高效的路由工作速率和较低的网络资

源占有率等优点，适用于较大规模的网络拓扑发现。网络中

每个开启ＯＳＰＦ的路由器都会保存一个ＯＳＰＦ　ＭＩＢ库，通过

访问 ＭＩＢ库获得链路信息，最终得到网络拓扑结构信息，也

可以通过获取ＯＳＰＦ的ＬＳＵ报文，以及分析报文信息的方式

得到拓扑结构［１５］。基于 ＯＳＰＦ协议的拓扑发现方法的优点

是效率高、速度快，但是该方法严重依赖路由协议，对不使用

ＯＳＰＦ协议的路由器禁止获取其他路由器的链路状态。

３　改进的拓扑发现方法

为克服以上几种拓扑发现方法的缺点，本文提出了一种

融合以上两种拓扑方法进行网络层拓扑发现的方法。其核心

思想是使用基于ＳＮＭＰ的拓扑方法，并使用ＯＳＰＦ方法作为

辅助［１６］。这样既能够弥补基于ＳＮＭＰ的拓扑方法不能访问

未开启ＳＮＭＰ协议路由器的缺点，又能够解决ＯＳＰＦ方法严

重依赖路由的弊端。

３．１　改进算法的主要流程

算法主要流程如下。

（１）初始化ｉｐＲｏｕｔｅＴａｂｌｅ，加入拓扑初始路由器信息；

（２）ｉｆ　ｉｐＲｏｕｔｅＴａｂｌｅ为空，转到（８），否则转到（３）；

（３）提取ｉｐＲｏｕｔｅＴａｂｌｅ中的１条路由信息，存入Ｒｏｕｔｅｒ＿

ｔｍｐ；

（４）ｉｆ　Ｒｏｕｔｅｒ＿ｔｍｐ支持ＳＮＭＰ协议，执行（５），否则转到

（６）；

（５）使用 ＳＮＭＰ 协议获取直连的路由信息，并存入

ｉｐＲｏｕｔｅＴａｂｌｅ和ＸＭＬ文件的 Ｒｏｕｔｅｒ－ＳＮＭＰ中，同时将连接

关系存入Ｌｉｎｋ－Ｒ；

（６）使用ＯＳＰＦ协议获取直连的路由信息，并存入ｉｐＲｏｕ－

ｔｅＴａｂｌｅ和ＸＭＬ文件Ｒｏｕｔｅｒ－ＯＳＰＦ中，同时连接关系存入到

Ｌｉｎｋ－Ｒ，并执行（２）；
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（７）将 Ｒｏｕｔｅｒ－ＳＮＭＰ 和 Ｒｏｕｔｅｒ－ＯＳＰＦ 中的信息写入

Ｒｏｕｔｅｒｓ；

（８）结束。

３．２　改进ＳＮＭＰ拓扑算法

基于改进型的ＳＮＭＰ协议拓扑方法的主要算法如下：

（１）初始化路由表中的子网队列、路由器信息队列和连接

队列；

（２）将缺省网关的ＩＰ地址添加到路由器ｉｐＲｏｕｔｅＴａｂｌｅ队

列；

ｗｈｉｌｅ（ｉｐＲｏｕｔｅＴａｂｌｅ）｛

ｉｆ（ｉｐＲｏｕｔｅＴｙｐｅ＝４）｛

ｉｐＲｏｕｔｅＮｅｘｔＨｏｐ　ＩＰ加入网关队列；

添加Ｒ－Ｒ关系；

｝

ｉｆ（ｉｐＲｏｕｔｅＴｙｐｅ＝３）｛

ｉｐＲｏｕｔｅＴａｂｌｅ和ｉｐＡｄｄｒＴａｂｌｅ匹配，获得子网信息；

ｉｐＲｏｕｔｅＤｅｓｔ和ｉｐＲｏｕｔｅＭａｓｋ加入到子网队列；

添加Ｒ－Ｒ关系；

｝

ＣｕｒｒｅｎｔＲｏｕｔｅｒ加入队列中。

｝

｝

（３）在对应的拓扑信文件库中记录路由器队列和连接队

列、子网队列。

表１是一张ｉｐＲｏｕｔｅＴａｂｌｅ表。

表１　ｉｐＲｏｕｔｅＴａｂｌｅ表

ｉｐＲｏｕｔｅ
Ｄｅｓｔ

ｉｐＲｏｕｔｅＩｆ
Ｉｎｄｅｘ

ｉｐＲｏｕｔｅ
ＮｅｘｔＨｏｐ

ｉｐＲｏｕｔｅ
Ｔｙｐｅ

ｉｐＲｏｕｔｅ
Ｐｒｏｔｏ

１０．１．１．０　 ４　 １０．１．５．０ ｉｎｄｉｒｅｃｔ　 ｌｏｃａｌ
１０．１．２．０　 ３　 １０．１．６．０ ｄｉｒｅｃｔ　 ｏｓｐｆ
１０．１．３．０　 ５　 １０．１．７．０ ｄｉｒｅｃｔ　 ｏｓｐｆ
１０．１．４．０　 ４　 １０．１．８．０ ｉｎｄｉｒｅｃｔ　 ｏｓｐｆ

其中，ｉｐＲｏｕｔｅＤｅｓｔ是ｉｐＲｏｕｔｅＴａｂｌｅ路由索引，ｉｐＲｏｕｔｅ－
Ｄｅｓｔ表征路由器目的地址，ｉｐＲｏｕｔｅＭａｓｋ表示子网掩码，通过

ｉｐＲｏｕｔｅＤｅｓｔ和ｉｐＲｏｕｔｅＭａｓｋ得到子网信息。将ＩＰ数据包中
的地址与ｉｐＲｏｕｔｅＭａｓｋ进行与运算，如果等于ｉｐＲｏｕｔｅＤｅｓｔ地
址，说明该ＩＰ能够在本路由器中找到对应的路由，同时按照
本条路由信息对ＩＰ数据包进行转发。ｉｐＲｏｕｔｅＩｎｄｅｘ是路由
端口的索引值，该值与ｉｆＴａｂｌｅ表对应，ＩＰ数据包通过该接口
转发给下一路由ｉｐＲｏｕｔｅＴｙｐｅ表示路由类型：当ｉｐＲｏｕｔｅＴｙｐｅ
的值为ｉｎｄｉｒｅｃｔ时，意味着该路由是间接路由；当ｉｐＲｏｕｔｅ－
Ｔｙｐｅ为ｄｉｒｅｃｔ时，意味该路由是直接路由。ｉｐＲｏｕｔｅＤｅｓｔ表
示目标网络地址，ｉｐＲｏｕｔｅＮｅｘｔＨｏｐ表示该子网需通过的路由
器端口地址，ｉｐＲｏｕｔｅＰｒｏｔｏ表示本条路由的建立协议，可以通
过ＯＳＰＦ建立，也可以手动添加（ｌｏｃａｌ）。通过分析ｉｐＲｏｕ－
ｔｅＴａｂｌｅ的信息，可以得到路由器的连接关系，也能得到直连
的子网信息。通过ｉｐＲｏｕｔｅＴａｂｌｅ表的ｉｐＲｏｕｔｅＮｅｘｔＨｏｐ字
段，可以得到与该路由器相连的其他路由器相关信息，同时通
过ｉｐＲｏｕｔｅＤｅｓｔ和ｉｐＲｏｕｔｅＭａｓｋ的信息判断ｉｐＲｏｕｔｅＮｅｘｔＨｏｐ
是否在ｉｐＲｏｕｔｅＤｅｓｔ的子网中。

３．３　改进ＯＳＰＦ拓扑算法

ＯＳＰＦ协议路由器可以通过开启ＯＳＰＦ协议的路由器相
互之间发送链路状态信息来获得网络的拓扑结构［１７］。可以

通过获取并分析链路状态（ＬＳＡ）的方法进行网络拓扑发现，

ＬＳＡ封装在ＬＳＵ报文中，故可以通过分析ＬＳＵ报文，得到网
络拓扑信息［１８］。该算法的主要代码如下：
初始化ＬＳＡＬｉｓｔ，ＣＯＮＬｉｓｔ；

ｗｈｉｌｅ（ＬＳＡＬｉｓｔ）｛

　取出一条记录，；

ｉｆ（该记录是Ｒｏｕｔｅｒ　ＬＳＡ）｛

ｆｏｒ（Ｒｏｕｔｅｒ　ＬＳＡ）｛

判断链路类型；

ｓｗｉｔｃｈ（ｌｉｎｋ　Ｔｙｐｅ）｛

ｃａｓｅ　１：

以ｒｏｕｔｅｒＩｄ，ｌｉｎｋＩｄ，ｌｉｎｋＤａｔａ初始化ＣＯＮ对象，设置ｌｉｎｋＴｙｐｅ＝ｐｏｉｎｔ－
ｔｏ－ｐｏｉｎｔ，加入到ＣＯＮＬｉｓｔ队列；ｂｒｅａｋ；

ｃａｓｅ　２：

将ａｄｖＲｏｕｔｅｒ和ｌｉｎｋＩｄ加入ｔｒａｎｓｉｔＭａｐＡ；ｂｒｅａｋ；

ｃａｓｅ　３：

ｒｏｕｔｅｒＩｄ，ｌｉｎｋＩｄ，ｌｉｎｋＤａｔａ初始化ＣＯＮ对象，设置ｌｉｎｋＴｙｐｅ＝ｓｔｕｂ，加

入到ＣＯＮＬｉｓｔ队列；ｂｒｅａｋ；

ｃａｓｅ　４：

ｒｏｕｔｅｒＩｄ，ｌｉｎｋＩｄ，ｌｉｎｋＤａｔａ初始 ＣＯＮ 对象，设置ｌｉｎｋＴｙｐｅ＝ｖｉｒｔｕａｌ

ｌｉｎｋ，该对象加入ＣＯＮＬｉｓｔ队列；ｂｒｅａｋ；

｝

｝

｝ｅｌｓｅ　ｉｆ（Ｎｅｔｗｏｒｋ　ＬＳＡ）｛

ｌｉｎｋＳｔａｔｅＩｄ和 ｎｅｔｗｏｒｋＭａｓｋ，计 算 出 与 ＤＲ 直 连 的 地 址 ｔｒａｎｓｉｔ－
Ａｄｄｒｅｓｓ；

ｌｉｎｋＳｔａｔｅＩｄ和ｔｒａｎｓｉｔＡｄｄｒｅｓｓ加入ｔｒａｎｓｉｔＭａｐＢ；

｝

｝

ｗｈｉｌｅ（ｔｒａｎｓｉｔＭａｐＡ）｛

取出一条记录；

ｉｆ（ｔｒａｎｓｉｔＭａｐＢ．ｌｉｎｋＳｔａｔｅＩｄ＝＝ｔｒａｎｓｉｔＭａｐＡ．ｌｉｎｋＩｄ）

｛

ｔｒａｎｓｉｔＡｄｄｒｅｓｓ；

ａｄｖＲｏｕｔｅｒ，ｌｉｎｋＩｄ和ｔｒａｎｓｉｔＡｄｄｒｅｓｓ初始化ＣＯＮ对象，设置ｌｉｎｋＴｙｐｅ＝

ｔｒａｎｓｉｔ，该对象加入ＣＯＮＬｉｓｔ队列；

｝

｝

｝

３．４　融合多协议的网络层拓扑发现协议模块设计
网络层拓扑采集模块主要获取网络层拓扑信息并将该信

息存储到网络拓扑库。该模块的设计方式主要基于ＳＮＭＰ
和ＯＳＰＦ两种协议的网络拓扑发现算法，其中以ＳＮＭＰ协议
为主，ＯＳＰＦ协议为辅。最后将获得的有路由的拓扑信息存
入网络拓扑信息库。该采集模块的工作流程如图１所示。

图１　网络层拓扑采集模块的工作流程图
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首先初始化ｉｐＲｏｕｔｅＴａｂｌｅ队列，读取ｉｐＲｏｕｔｅＴａｂｌｅ的配
置信息，判断该路由器是否支持ＳＮＭＰ协议，若支持，则用

ＳＮＭＰ协议拓扑模块进行拓扑信息采集，否则使用ＯＳＰＦ协
议拓扑模块将采集到的信息存入ｉｐＲｏｕｔｅＴａｂｌｅ，继续遍历

ｉｐＲｏｕｔｅＴａｂｌｅ，直到ｉｐＲｏｕｔｅＴａｂｌｅ为空。

ＳＮＭＰ协议拓扑模块的伪代码如下：
初始化路由器队列，链接队列，子网队列；

缺省网关ＩＰ地址加入ｉｐＲｏｕｔｅＴａｂｌｅ队列；

ｗｈｉｌｅ（ｉｐＲｏｕｔｅＴａｂｌｅ）｛

ｉｆ（ｉｐＲｏｕｔｅＴｙｐｅ＝４）｛

下一跳地址插入待访问网关队列；

连接关系加入到链接队列；

｝

ｉｆ（ｉｐＲｏｕｔｅＴｙｐｅ＝３）｛

　　ｉｐＲｏｕｔｅＴａｂｌｅ和ｉｐＡｄｄｒＴａｂｌｅ匹配，获取子网地址

ｉｐＲｏｕｔｅＤｅｓｔ和ｉｐＲｏｕｔｅＭａｓｋ加入子网队列；

连接关系加入链接队列；

｝

ＣｕｒｒｅｎｔＲｏｕｔｅｒ加入路由器队列；

｝

｝

更新路由器队列、链接队列和子网队列；

ＯＳＰＦ协议拓扑模块的伪代码如下：
初始化ＬＳＡＬｉｓｔ，ＣＯＮＬｉｓｔ；

ｗｈｉｌｅ（ＬＳＡＬｉｓｔ）｛

　取出一条记录；

ｉｆ（该记录是ＲｏｕｔｅｒＬＳＡ）｛

ｆｏｒ（ＲｏｕｔｅｒＬＳＡ）｛

判断链路类型；

ｓｗｉｔｃｈ（ｌｉｎｋＴｙｐｅ）｛

ｃａｓｅ　１：

ｒｏｕｔｅｒＩｄ，ｌｉｎｋＩｄ，ｌｉｎｋＤａｔａ初始化ＣＯＮ对象，设置ｌｉｎｋＴｙｐｅ＝ｐｏｉｎｔ－ｔｏ－

ｐｏｉｎｔ，加入ＣＯＮＬｉｓｔ队列；ｂｒｅａｋ；

ｃａｓｅ　２：

ａｄｖＲｏｕｔｅｒ和ｌｉｎｋＩｄ加入ｔｒａｎｓＭａｐＡ；ｂｒｅａｋ；

ｃａｓｅ　３：

ｒｏｕｔｅｒＩｄ，ｌｉｎｋＩｄ，ｌｉｎｋＤａｔａ初始ＣＯＮ对象，设置ｌｉｎｋＴｙｐｅ＝ｓｔｕｂ，加入

ＣＯＮＬｉｓｔ队列；ｂｒｅａｋ；

ｃａｓｅ　４：

ｒｏｕｔｅｒＩｄ，ｌｉｎｋＩｄ，ｌｉｎｋＤａｔａ初始化ＣＯＮ对象，设置ｌｉｎｋＴｙｐｅ＝ｖｉｒｔｕａｌ

ｌｉｎｋ，加入ＣＯＮＬｉｓｔ队列；ｂｒｅａｋ；

｝

｝

｝ｅｌｓｅ　ｉｆ（Ｎｅｔｗｏｒｋ　ＬＳＡ）｛

ｌｉｎｋＳｔａｔｅＩｄ和ｎｅｔｗｏｒｋＭａｓｋ，计算直连传输网地址ｔｒａｎｓｉｔＡｄｄｒｅｓｓ；

ｌｉｎｋＳｔａｔｅＩｄ和ｔｒａｎｓｉｔＡｄｄｒｅｓｓ加入ｔｒａｎｓＭａｐＢ中；

｝

｝

ｗｈｉｌｅ（ｔｒａｎｓＭａｐＡ）｛

取出一条记录；

ｉｆ（ｔｒａｎｓＭａｐＢ．ｌｉｎｋＳｔａｔｅＩｄ＝＝ｔｒａｎｓＭａｐＡ．ｌｉｎｋＩｄ）

｛

　ｔｒａｎｓＭａｐＢ中ｌｉｎｋＩｄ对应的ｔｒａｎｓｉｔＡｄｄｒｅｓｓ；

　ａｄｖＲｏｕｔｅｒ，ｌｉｎｋＩｄ和ｔｒａｎｓｉｔＡｄｄｒｅｓｓ初始ＣＯＮ对象，设置ｌｉｎｋＴｙｐｅ＝

ｔｒａｎｓｉｔ，加入ＣＯＮＬｉｓｔ队列；

｝

｝

｝

４　实验结果及分析

本实验测试环境是由６台路由器｛Ｒ１，Ｒ２，Ｒ３，Ｒ４，Ｒ５，

Ｒ６｝和一个主机节点主机构成，如图２所示。其目的是验证
经改进后的融合多协议的网络层拓扑算法对现实网络环境的

适应情况。

图２　网络层拓扑发现方法的实验环境示意图

实验配置如表２所列。

表２　实验配置表

路由器名称 ＯＳＰＦ协议 ＳＮＭＰ服务

Ｒ１ 使用 开启

Ｒ２ 不使用 开启

Ｒ３ 使用 开启

Ｒ４ 使用 开启

Ｒ５ 使用 开启

实验过程如下：分别在每个节点主机开启ＳＮＭＰ、ＯＳＰＦ
方法以及ＳＮＭＰ和ＯＳＰＦ结合的网络层拓扑方法测试程序，

进行拓扑发现测试操作。图３－图５示出了根据这几种方法
测试所得到的网络拓扑信息。

〈？ｘｍｌ　ｖｅｒｓｉｏｎ＝“１．０”ｅｎｃｏｄｉｎｇ＝“ＵＴＦ－８”？〉

－〈ｘｍｌ－ｆｒａｇｍｅｎｔ　ｖｅｒｓｉｏｎ＝“１．０”〉

－〈Ｒｏｕｔｅｒ〉

〈ＲｏｕｔｅｒＩＤ〉１〈／ＲｏｕｔｅｒＩＤ〉

〈ＲｏｕｔｅｒＩＰ〉１２５．２２３．１０．１〈／ＲｏｕｔｅｒＩＰ〉

〈／Ｒｏｕｔｅｒ〉

－〈Ｒｏｕｔｅｒ〉

〈ＲｏｕｔｅｒＩＤ〉２〈／ＲｏｕｔｅｒＩＤ〉

〈ＲｏｕｔｅｒＩＰ〉１２５．２２３．２０．２〈／ＲｏｕｔｅｒＩＰ〉

〈／Ｒｏｕｔｅｒ〉

－〈Ｒｏｕｔｅｒ〉

〈ＲｏｕｔｅｒＩＤ〉３〈／ＲｏｕｔｅｒＩＤ〉

〈ＲｏｕｔｅｒＩＰ〉１２５．２２３．３０．２〈／ＲｏｕｔｅｒＩＰ〉

〈／Ｒｏｕｔｅｒ〉

－〈Ｒｏｕｔｅｒ〉

〈ＲｏｕｔｅｒＩＤ〉４〈／ＲｏｕｔｅｒＩＤ〉

〈ＲｏｕｔｅｒＩＰ〉１２５．２２３．４０．２〈／ＲｏｕｔｅｒＩＰ〉

〈／Ｒｏｕｔｅｒ〉

－〈Ｒｏｕｔｅｒ〉

〈ＲｏｕｔｅｒＩＤ〉５〈／ＲｏｕｔｅｒＩＤ〉

〈ＲｏｕｔｅｒＩＰ〉１２５．２２３．５０．２〈／ＲｏｕｔｅｒＩＰ〉

〈／Ｒｏｕｔｅｒ〉

－〈Ｒｏｕｔｅｒ〉

〈ＲｏｕｔｅｒＩＤ〉６〈／ＲｏｕｔｅｒＩＤ〉

〈ＲｏｕｔｅｒＩＰ〉１２５．２２３．６０．２〈／ＲｏｕｔｅｒＩＰ〉

〈／Ｒｏｕｔｅｒ〉

〈／ｘｍｌ－ｆｒａｇｍｅｎｔ〉

图３　基于ＳＮＭＰ协议的网络层拓扑方法获得的网络层拓扑信息
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〈？ｘｍｌ　ｖｅｒｓｉｏｎ＝“１．０”ｅｎｃｏｄｉｎｇ＝“ＵＴＦ－８”？〉

－〈ｘｍｌ－ｆｒａｇｍｅｎｔ　ｖｅｒｓｉｏｎ＝“１．０”〉

－〈Ｒｏｕｔｅｒ〉

〈ＲｏｕｔｅｒＩＤ〉１〈／ＲｏｕｔｅｒＩＤ〉

〈ＲｏｕｔｅｒＩＰ〉１２５．２２３．１０．１〈／ＲｏｕｔｅｒＩＰ〉

〈／Ｒｏｕｔｅｒ〉

－〈Ｒｏｕｔｅｒ〉

〈ＲｏｕｔｅｒＩＤ〉２〈／ＲｏｕｔｅｒＩＤ〉

〈ＲｏｕｔｅｒＩＰ〉１２５．２２３．２０．２〈／ＲｏｕｔｅｒＩＰ〉

〈／Ｒｏｕｔｅｒ〉

〈／ｘｍｌ－ｆｒａｇｍｅｎｔ〉
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　图５　ＳＮＭＰ和ＯＳＰＦ协议相结合的网络层拓扑改进方法获得的

网络层拓扑信息

通过分析实验数据可知，ＳＮＭＰ协议的网络层拓扑方法

得到６条路由信息，ＯＳＰＦ协议的网络层拓扑方法得到２条

路由信息，ＳＮＭＰ和ＯＳＰＦ协议相结合的改进方法得到７条

拓扑信息。由于本次实验实际只有６条路由信息，通过分析

实验数据可以发现，１２５．２２３．５０．２和１２５．２２３．６０．２属于同

一台路由器的不同端口地址，即同名ＩＰ问题，需要拓扑信息

分析才能够解决。所以可以得出结论：在本实验环境下，

ＳＮＭＰ和ＯＳＰＦ协议相融合的网络层拓扑改进方法具有更大

的网路拓扑发现范围，对网络环境的适应性较好。

结束语　基于网络拓扑协议的网络态势感知技术越来越

受到学术界的关注，网络空间安全技术在未来将会承担更加

重要的工作，未来计算机网络信息的发展不再是单一和孤立

的工作环境，融合多协议的网络拓扑发现技术利于ＳＮＭＰ协

议和ＯＳＰＦ协议的优点组合，实现了网络层的拓扑发现算法，

取得了不错的效果。在未来的工作中，可以尝试在链路层协

议的融合及跨层融合方法，相信会有更多优秀成果出现。
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