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ARM-MuxOS：一台手机，多个世界 

余宽隆 陈 渝 茅俊杰 张 磊 

(清华大学计算机科学与技术系 北京 100088) 

摘 要 在移动设备上并发运行多个操作系统，可拓宽和多样化其使用模式，但 目前采用的移动虚拟化管理系统技术 

会带来性能开销和多余的内存消耗。通过分析在单一移动设备上支持多个操作系统所带来的多 0s内存管理和外设 

分配等方面挑战，研究并设计了物理 内存在线分配和分时复用外设等新技术，本设计在 Galaxy Nexus智能手机上最 

终实现了ARM-MuxOS原型系统。这一 系统不仅可在单一移动设备上支持多个操作 系统，而且可在 内存较少的环境 

下管理多个 0S的内存分配，避免了传统虚拟化技术的性能开销与工程量。实验结果表明，ARM-MuxOS原型系统不 

仅能支持 Android与 FireFox OS的快速并发执行，而且其性能和内存消耗优于现有的移动虚拟化管理 系统。 
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ARM -M uxOS：A System Architecture to Support Multiple Operating Systems on Single Mobile Device 
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(Department of Computer Science and Technology，Tsinghua University，Beijing 100088，China) 

Abstract Enabling concurrent execution of multiple operating systems on mobile devices greatly extends their usage 

mode1．Mobile virtualization provides such functionality，but has poor performance．W e first analyzed the challenges of 

allocating physical memory and sharing hardware devices among multiple general purpose operating systems on a single 

mobile device，designed new methods tO answer these problems，and implemented a prototype of ARM-M uxOS on a Ga— 

laxy Nexus smartphone，which can support multiple operating systems running concurrently on it，cleverly manage its 

limited memory across many operating systems，and avoid the performance overhead of mobile virtualization and its re— 

quired high engineering effort．Our test results show that ARM-MuxOS supports Android and Firefox OS and with an 

almost native performance，and it is better than current paravirtualization-based methods． 
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1 引言 

购买移动设备时，消费者通常需要在几个移动 OS之间 

做出选 择 (Android、IOS、Windows Phone、WebOS、Ubuntu 

Phone、Tizen、Firefox OS等)，因此用户被限于单个 0s及其 

应用程序生态系统。为了减少限制，我们提出在一台移动设 

备上运行多个不同的 0S，使个人可同时访问几个应用程序生 

态系统。这种方案不仅可以方便开发人员在不 同的 OS版本 

中快速检测他们的应用程序，还可进一步实现快速部署、系统 

迁移等不同功能。移动设备的特点是硬件设备和 OS的多样 

化。为了支持在一个移动设备上运行多个 OS，当前最主要的 

方法是移动虚拟化。针对主流 ARM 移动设备的移动虚拟化 

相关技术是一个非常热门的研究领域[1 。 

现在可用的 AR M 移动设备还没有虚拟化硬件支持，这 

促进了半虚拟化管理程序 (Virtual Machine Monitor，VMM) 

的发展_】。“ ]。但为使移动设备在半虚拟化环境下运行，需 

要做出大量软件修改工作。而且根据虚拟化的效率与应用程 

序的性质(如系统调用的频率)，半虚拟化会导致操作系统与 

应用程序的执行显著变慢。这是因为虚拟化会造成内存访 

问、I／O性能、缓存效率等的软件开销l_5]。该开销浪费了操作 

系统尤其是后台闲置操作系统的处理器执行开销，导致功耗 

的增加。 

传统操作系统需要管理整个硬件设备上的物理资源(如 

处理器、定时器等)。如果在一个硬件设备上支持几个 OS并 

发执行，则存在硬件设备被几个操作系统访问的情况。传统 

操作系统独占这些硬件资源，没有考虑共享问题，所以无法并 

发运行。多个操作系统为了复用到硬件物理资源，需要通过 

一 个虚拟层导出虚拟设备接口给客户OS，才能捕获并管理 

I／O$Y／问。现有的方法是让硬件设备的实际控制 由某一个特 

权操作系统[2,73或虚拟层 中用以支持虚拟化的驱动[7]来负 

责 ，但这会导致在一个新平台实现虚拟化需要付出大量开发 

工作来支持所有的硬件设备，使得实现难度较高且工作量较 

大。 

在不基于虚拟化的复用硬件设备方法的情况下，仍可通 
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过其他方法使设备被多个 OS访问，例如，在服务器和桌面领 

域所采用的特殊硬件设备的多路设计 ，或者利用特殊硬件设 

备(如 DMA，中断控制器)来专门调解 I／0访问 。但鉴于移 

动设备的硬件情况，前一个方法并不适用；而第二个方法却需 

要针对不同问题提供不同的解决方法。通过对移动设备的使 

用模式进行分析 ，我们发现移动设备的使用模式与桌面服务 

器的使用模式不尽相同。在移动设备上，任何时间，用户一般 

只能操作单个操作系统的少量应用，甚至是一个应用。因此 。 

在绝大多数情况下 ．多个操作系统无需并行执行，而是通过并 

发执行来合作以分时共享移动设备上的各种物理资源。我们 

认为，为解决在单个移动设备上支持多个操作系统这一问题 ， 

可通过修改操作系统本身来避免虚拟化的复杂性 。本文针对 

在单个移动设备上支持多个操作系统这一问题提m了我们的 

设计思路 ，即调整 OS的物理内存管理、调度和外设管理，允 

许操作系统共享硬件物理资源 ，从而实现 OS自身的切换 ，完 

成 ARM-Mux()S框架原型系统 ，验证设计思路的可行性。此 

外，我们还实现了 ()s内存管理和分配的动态优化来提高用 

户交互的体验。我们选择 ARM 智能手机Galaxy Nexus作为 

硬件平台实现了上述技术并完成了 ARM-MuxOS原型，这一 

原型可支持 Android和 Firefox OS并发执行与快速切换。与 

移动虚拟化相比，我们的设计选择不仅不会降低性能，还可以 

保持设备的兼容性 ，并且其代码量仅占移动虚拟化所需代码 

量的 】／5。 

2 ARM-MuxOS框架的设计与实现 

2．1 操作系统并发执行原理设计 

传统移动设备的设计与使用方式没有考虑多 ()S同时交 

互。其实，当几个 OS同时运行时，用户只集中于屏幕上显示 

的 OS(前台 OS)，而其他 OS(后台 OS)在绝大多数情况下可 

以暂停。用户若需要暂时运行另外一个后台 OS，首先要暂停 

执行前台OS，而后恢复执行此后台 OS。这种运行方式即OS 

并发执行方式，适合移动设备的通常使用模式。为避免此前 

方案所遇困难，我们基于 OS并发执行方式设计了一个能支 

持多个 OS的系统架构：ARM MuxOS可协调多个 OS的相互 

作用，允许多个 OS共享同一平台(见图 1)。 

图 1 ARM—Mux()S的概念；OS1作为前台OS，OS2与 ()s3 

作为后台OS 

处理器管理 前台()S控制所有的处理器核。要把执行 

时间分配给多个 OS，首先需要保存前台 OS的处理器上下 

文，而后加载另外一个后台 OS的处理器上下文。这个过程 

类似处理器上下文切换。处理上下文的保存以及加载．与 OS 

细节无关 ，只与硬件有关。我们把负责这个任务的功能模块 

称为 monitor，它既可以嵌入到一个操作系统的内核里，也可 

以实现为一个单独的软件(如 bootloaderE阳)。 

硬件设备管理 OS并发执行模式只允许前台 OS访问 

硬件设备。因此，OS与硬件之间不需要任何软件层：每个 OS 

使用本身自带的设备驱动来确保本机的性能与设备的兼容 

性。但为确保成功地切换系统，并发执行需满足以下两个条 

件： 

1)对于每个硬件设备，每个 OS带有 自己的设备配置。 
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当一个后台 OS接管了移动设备的控制，它一定会修改设备 

状态，覆盖任何先前未保存过的配置。因此，切换时每个 OS 

需要完整地保存自己的设备状态，否则恢复时 ，硬件设备会因 

为配置数据不足或不正确而出现无序状态。 

2)前台()s暂停时把硬件设备设置到某个暂停状态，而 

后后台OS恢复时必须将此设备暂停状态恢复。如处理不当 

(如某些设备在没预料的状态)，会导致硬件设备的控制转移 

失败，平台可能 现死机或异常状况。因此，所有参与 OS必 

须有相同的设备暂停状态。 

现有的移动软件环境适合 ()S并发执行模式。移动应用 

程序的使用模型规定．这些软件可以随时被打断(如来电话 

时)。因此，前台OS可以随时安全转移到后台，应用程序也 

会随之 自动暂停。与此同时，处于暂停状态的移动设备会通 

过进入休眠方式来节省电量。这是由于在暂停状态下 ，前台 

OS会首先将处理器上下文与大多数硬件设备的状态保存到 

物理内存里 ，而后关闭硬件设备的电源。恢复时，OS会从内 

存加载之前所保存过的状态与上下文。这是一种常见的电源 

管理功能，它在 I．inux术语中叫待机机制，即suspend-to-Ram 

(STR)。而其他通用 OS也具有相同功能。 

我们通过扩展 STR框架来实现 ARM-MuxOS。首先，如 

图 2与图 3所示，前台 OS快速保存设备状态与处理器上下 

文到某一个 固定 的物理 内存 空间 (Suspend—And—Resume， 

RAM，待机内存)，进入暂停状态((a))。由于后台0S恢复时 

也是从待机内存加载上下文与设备状态，因此 ARM-MuxOS 

首先修改待机内存的内容，用后台OS状态代替前台 OS状态 

((b))。而后，后台 OS进行正常的恢复过程((c))，最终变成 

前台OS。ARM—MuxOS会保存处理器上下文与设备状态到 
一 个所有 OS能共用的内存区，称为monitor RAM。 

图 2 系统切换的概念 

口 曩 l I ■ 
- — — —  

⋯ 一
◆ Action(copy，setup)by OS l·0S2，or monitor 

图 3 系统切换内存状态 

通常情况下，驱动会保存完整的设备状态并关闭硬件设 

备的电源。因此，为避免修改驱动，所涉及的OS一般都要有 

一 个相同的暂停状态。如果两个 ()S之间的设备暂停状态有 

差别，那必须修改驱动或者切换时让 monitor来修改差别 

((b))。 

2．2 物理内存在线分配优化 

在单一移动设备上运行多个 OS，引发了两个关于物理内 



存的问题 ：如何在多个 ()s之间组织与分配内存以提高前台 

OS的执行效率．以及如何防止外部对 ()S内存的非法访问以 

确保安全性。 

首先，每个 OS在其存在周期中都在物理内存中存在，并 

且必须通过明确的内存边界来避免与其他 ()s重叠。一种普 

通的方法是静态地把物理内存分块管理，而后根据需求把空 

闲物理内存块分配给每个 ()St 。。]。此方法虽可用，但效果较 

差。其原因如下： 

1)OS的数量不能超过内存块的数量 ； 

2)用户不会随时需要几个 OS，因此没用的 OS会浪费内 

存 ； 

3)一个 OS内存不够时无法使用其他 OS的内存。 

物理内存分配管理 由于移动设备的内存资源有限，上 

述方法会导致前台 ()S无法充分使用物理内存，从而影响人 

机交互体验。因此．更好的方法是在启动一个新 ()s时才分 

配内存、随时控制内存的大小，且一旦停止使用一个 OS就马 

上回收它所占用的内存。 

操作系统内核中内存热捅拔(Memory Hotplug)功能。允 

许OS在运行时为了扩大本机内存或更换坏掉的物理内存条 

而随时添加和删除内存。以 I．inux内核为例，其内存热插拔 

功能模块采用稀疏内存模型(Sparse Memory Mode1)，此模型 

把内存划分为固定大小的内存块 ，每个内存块在运行时可以 

单独启用或禁用。当一块内存被禁用时，其内存中的内容通 

过页迁移机制迁移到另外一个可用的内存块。Linux内核中 

的关键内存(如包含内核代码或被锁住的内存)是不可迁移 

的，此内存只属于一个 OS。而其他物理内存属于可迁移的内 

存，基本上都可迁移。我们通过扩展内存热插拔功能 ，使得 

ARM—MuxOS可动态控制不同 OS所需内存。ARM MuxOS 

设置了可在不同 OS中分时复用的可迁移内存块，这些 内存 

块可根据应用需求随时从一个 OS转移到另外一个 OS 

为了避免物理内存布局的重叠，ARM-MuxOS设置 了物 

理内存布局表来注明内存块和其所属 OS的关系(如图 4所 

示)。修改任何 OS的内存布局都需要首先检查内存表，而 

monitor可以负责此任务。唯一允许几个 OS共用一个 内存 

块的情况是驱动要求固定内存地址的读写权利。此种情况并 

不会}}；现访问异常 ，因为切换时驱动可以把内存块的内容保 

存好(如待机内存)，内存块的内容也可以被安全地重写(如 

framebuffer)。为实现更安全的物理内存隔离，ARM-MuxOS 

在接下来的_T作是在支持 Trustzone或虚拟化硬件扩展机制 

的智能手机中实现物理内存安全隔离。 

口 Mapped,rese ■ Umnappcd i Online，movable ⋯⋯． r1 
Offiine．movable 

} # 描 

图 4 内存块分配与内存图表 

2．3 系统运行流程 

如图 5所示，我们选择了把 monitor机制实现在 Linux内 

核中：每个 OS自身带一个 monitor，按照 OS的自身需求保存 

处理器上下文与设备状态，而通过 ioremap()访 问 monitor 

RAM来保存各种信息。同时，每个 monitor也导出一个sysfs 

接口，方便用户通过普通 shell命令来进行操作：我们的原型 

利用手机按钮来进行一系列的 shell脚本。 

图5 ARM—Mux()S总体架构(例子中OS为两个) 

如下是我们原型所提供的方法的流程描述。 

2．3．1 系统加载与启动 

流程主要有 3个阶段，如图 6与图 7所示。 

1)准备内存。在 ARM平台上启动 Linux内核，不仅需 

要在编译 内核时决定内核代码入点地址 ，也需要用户在启动 

前决定内存布局。为将其内存块分配给目标 OS，前台()S首 

先要禁用这些内存块，然后将目标 ()S的内核映像(kernel ima- 

ge)、initrd等加载到这些 内存块。随后前台 OS可进入待机 

状态。 

2)准备硬件。前台()s在进行暂停过程中，硬件设备处 

于暂停状态，但其状态不适合启动目标 OS。因此，monitor执 

行 CPU的热重启，使设备进入启动过程 。Bootloader会初始 

化硬件设备，使其状态符合目标 OS的启动需求。 

3)启动 目标 0S。Bootloader在启动的过程中，在之前的 

前台OS的内存中加载初步 OS的内核映像((d))。我们提前 

禁止 了初步 OS使用被覆盖的内存地址，因此避免了内存异 

常访问((a))。加载内核映像后，bootloader进入映像的人点。 

我们提前修改映像头代码，让处理器从 monitor RAM读取目 

标 OS的内核映像地址。而后跳到此地址。目标 OS启动后 

((e))，将按照物理内存布局表回收释放过的内存块，最终完 

成启动过程。 

图 6 系统加载与启动流程 

(a) 
： 

(b) 
： 

(e) 
： 

fd1 
： 

(e1 

口 Unmovable ：：：：：：：：：j Online Offline圃 Monitor RAM 
口 und Os I Target OS file圈B 00I10ader da叫_Reserved memory 

图 7 系统加载与启动内存状态 

2．3．2 系统切换 

系统切换流程主要有两个阶段，如图8与图 3所示。 

1)前台 OS休眠。前台 OS在进行暂停过程中((a))，硬 
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件设备会先将上下文保存到待机内存，随后进入暂停状态，进 

而monitor调整某些设备的状态(in取消CPU的等待待机状 

态)，最后 monitor把待机内存内容保存到monitor RAM。 

2)后台OS恢复。Monitor把 目标后台OS的待机内存内 

容从monitorRAM 载回到待机内存((b))。同时，前台0S在 

monitor RAM注册 自己恢复系统方法的内存地址，同时加载 

目标 0S的恢复系统方法的内存地址。最后，Monitor跳到目 

标后台 OS的恢复方法，使其 OS正常恢复((c))。 

Enter suspended state __J dev(o ption a1)M odargifyi etn sleepingOS(a)l ’ ⋯ ⋯一 Keep CPU alive Disable MMU 

Copy context of 

sleeping OS to 

monitor RAM fb) 

Copy back context of 

targetOSto SAR 

RAM㈣ 

Save sleeping OS 

resume procedure 

address 

Load／jumptotarget 
OS resume procedure 

ed dress 

ResumetargetOS 

normally(c) 

图 8 系统切换流程 

2．3．3 内存转移 

内存移转流程如图 9所示。前台 OS向 monitor申请一 

个或多个内存块 ，进而进行暂停过程。通过访问物理内存布 

局表后 ，monitor可找到所有后台 OS可释放的内存块，并选 

择其中一个。此后台0s恢复内核(但不恢复应用程序)，释 

放内存块，随后立刻进入暂停状态。如果此后台 OS无法释 

放足够的内存块 ，monitor再寻找另外一个后台 OS进行上述 

过程 ，直到释放出足够 内存。最终，monitor跳到前 台 OS的 

恢复处理过程，前台OS即可回收后台 OS刚释放的内存。 

图 9 内存转移流程 

2．3．4 系统退出与内存释放 

系统退出与内存释放过程如图 1O所示。当用户不再使 

用某一个 OS时，monitor把此 OS的内存释放并让某个 目标 

OS回收。OS进行正常关机时，它将关闭所有应用程序、任务 

与文件系统。此时OS进行暂停过程，随后硬件设备处于暂 

停状态。Monitor记录OS所用的内存块并在物理内存布局 

表中将它们标记为可用。Monitor跳到后台目标 OS的恢复 

方法：硬件设备状态符合 目标 OS所需状态，因此 目标 OS可 

· 1 0 · 

以正常恢复。目标 OS最终回收前一个 OS的内存块并照常 

运行。 

图1O 系统退出与内存释放 

3 可行性与性能分析 

3．1 可行性分析 

我们在Galaxy Nexus手机硬件平台上的 Android(4．1) 

与 Firefox OS上实现了 ARM-MuxOS框架，此二者的 OS都 

基于 Linux 3．0．x内核，如图 11所示。在可用内存为 700Mb 

的情况下，框架允许动态启动任何 OS，并控制整个内存与硬 

件，进而可以加载与启动其它 OS，管理内存的程序成功分配、 

转换、释放与内存的回收。Android与 Firefox OS可 以运行 

自己应用程序的生态系统(Android与 HTMI 5应用程序)。 

尽管目前 Wi-Fi以及照相机功能在某些情况下有异常情况出 

现，但是基本不影响使用。完成不同操作系统切换的时间开 

销可控制在 3秒之内，而平均的操作系统切换开销为 1．7秒， 

这几乎不影响用户的人机交互体验。 

l_一 
图 l1 系统切换从 Android到 Firefox OS时的用户体验 

我们扩展了Linux内核的 STR模块和内存热插拔模块 

(自Linux 2．6．23就已存在)来实现 monitor；大部分代码已 

经属于与硬件无关的代码，可以用于其他硬件平台，包括 

x86。与硬件有关的一小部分代码(／a括 STR模块最底层的 

代码)需要添加一些补充。一般的移动设备驱动支持待机状 

态，所以我们无需再次修改或补充这些驱动。我们也同样使 

用了ARM 虚拟地址与物理地址转换模块 (自 Linux 2．6．39 

就已存在)。因此 ，ARM-MuxOS不仅可以在其他 Linux版本 

实现，也可以被快速移植到其他硬件平台。 

整个 ARM-MuxOS框架的代码量大约在二千行左右，比 

其他移动 VMM 的实现代码量少了 5倍以上_1 ]。 

3．2 性能开销分析 

第一个测试 目标是测量 ARM-MuxOS框架的软件执行 

开销。我们在以下几种情况下分析了 Android系统的性能： 

不使用 ARM-MuxOS(称 Native)，使用 ARM-MuxOS以及使 

用 CodeZeroE妇(我们所知 的唯一可支持 Galaxy Nexus的 

VMM)。我们使用了几个通用基准测试来评论 CPU、内存、 

GPU与 I／O的性能开销，并使用了 PowerTutor来测量功耗。 

如图 12所示，实验数据表明 Native执行性能与加载了 ARM- 

MuxOS框架的执行性能的差别不超过 1 ，几乎可忽略不 

计。影响性能的原因是稀疏内存模型稍微拖长了内存访问。 



 



法，QNR的取值达到0．89，说明本文提出的全色降质图像构造 

方法较好地满足了高保真比值变换融合所需的两个条件。 

结束语 针对现有比值变换融合方法存在光谱和细节失 

真的问题，本文提出了一种新的全色降质图像构造方法 ，生成 

的全色降质图像可较好地满足高保真比值变换融合所需的两 

个条件。在此基础上，提出了基于比值变换的全色与多光谱 

图像高保真融合方法。在实验中，本方法与经典的比值变换 

方法进行了对比，实验结果表明本方法可以较好地避免经典 

比值变换融合存在的光谱和细节失真现象。同时，本方法融 

合图像的光谱与细节保真也优于当前应用效果较好的最新融 

合方法。 
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有效的结果。我们的原型在同一个移动设备上支持基于 

Linux内核的不 同操作系统(Android与 Firefox OS)的同时 

执行。由于开源移动操作系统开发的发展，Linux与 ARM成 

为我们实现与研究的基础。但是本文描写的技术与方法亦可 

以在其他 0S与硬件平台(甚至 x86)实现。 

下一步我们要对ARM-MuxOS进行几个方面的改进：一 

是随着多核移动设备的发展，如何将一个处理器核动态分配 

给后台的系统从而执行简单的任务。这一问题是为了面对并 

行执行时共分硬件设备所带来的挑战。二是面对支持非 

Linux的 OS时，如何处理在两个系统之间不同硬件设备的状 

态。 
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