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基于成对生成策略的无线网络群密钥产生及其分析

代 东 明 吴 晓 富

(南京邮电大学南京210036)

摘 要 使 用 无 线 信 道 的 物 理 层 信 息 在 无 线 设 备 间 生 成 私 密 密 钥 用 于 确 保 移 动 环 境 的 安 全 ，如今受到了广泛关注。 

然而在现实环境中，在多个设备之间生成群密钥以确保群安全通信的问题仍然存在挑战。针对无线网络星型拓扑结 

构 ，提出一种基于中心节点成对生成策略的群密钥产生方案。相比于文献中提出的利用群内节点间的接收信号强度  

差分实现提取群密钥的方案，详细分析了它们各自能实现的群密钥容量并给出了数值计算结果。分析表明，提出的基 

于成对生成策略的群密钥产生方法在密钥率方面优于文献中的差分提取方案。
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Abstract Secret key establishm ent w ith in  w ireless term ina ls u tiliz in g  physical layer in fo rm a tion  o f w ireless channel to  

ensure the security  o f m obile  environm ent has received w ide attention. H ow eve r, generating group secret key among 

m u ltip le  w ireless devices fo r  secure com m unication in  rea lity  environm ent remains a challenge. T h is  paper proposed a 

group secret key establishm ent scheme based on centra l node pairw ise-generating strategies under the sta r topo logy in  

w ireless ne tw ork. Compared w ith  the ex is ting  group secret key extrac tion  m ethod using the d ifference o f received signal 

s treng th (R S S ) among the w ireless devices in  the g roup , we gave a e xp lic it analysis and a specific numerical result on the 

achieva-ble group secret key rate o f each one. I t  shows th a t ou r scheme ou tperfo rm s th a t o f generating group key by le­

veraging the d ifference o f RSS on key rate.

Keywords C ollaborative  secret key extrac tion ,R ece iv ing  signal s tre n g th ,G ro u p  secret key generation,Pa irw ise-genera­

tin g  strategies

1 引 言

鉴于无线通信固有的信道特征，近年来基于香农信息论 

的物理层安全技术成为了研究热点。利用无线信道的物理层 

信息生成密钥的优点在于它可以允许两个在彼此通信范围内 

的无线设备提取一个可共享的、对称的加密密钥，在该过程中 

并不需要一个固定的基础设施或安全的通信信道[1_3]。基于 

互易性，两设备通过在信道相干时间内相互发送采样序列即 

可独立地提取相同的密钥，此时能够达到理论意义上的 

安全[4]。

比较信道不同的物理层信息(例如信道相位[5_6])时，因为 

接收信号强度(R eceived S ignal S tre n g th，RSS)在无线信道中 

较容易被获得，所以利用R S S生成密钥是一个更易实现的方 

案。但是，在多个无线设备中基于R S S来生成密钥以确保群 

安全通信的问题仍然存在挑战。文献[7-8]主要从理论上分 

析了生成群密钥的问题。也有相关文献探讨了具体的群密钥 

提取算法，如基于R S S差分提取群密钥的方案[1()]、在图模型 

下基于网络编码生成群密钥的算法[11];文献[12]探讨了基于

成对独立网络（P airw ise Independent N e tw o rk，P IN )，采用 3 

个节点、4 个节点以及多个节点组成的无线 m e s h网络结 

构[13]的各自群密钥提取协议;文献[14]将群内节点划分为多 

个子群进行群密钥提取;文献[15]研究了多对无线节点下同 

时生成多组共享密钥的问题。

我们考虑了文献[10-11]中各自密钥生成协议的优缺点， 

由于差分提取方案的实现过程稍显复杂，本文针对多个节点 

构造的星型无线网络拓扑结构，提出利用中心节点的成对生 

成策略实现群密钥的提取;随后分析和对比了两种方案分别 

能够实现的群密钥率[16](当群内仅有两个节点时，两种方案 

的密钥率是一致的），并给出了理论上的原因分析;但是当群 

内节点数至少为3 时，所提方案的密钥率明显更大。同时，讨 

论了所提方案的应用操作细节和实现复杂度，对比了两种方 

案的通信开销、密钥实现复杂度及整个密钥提取过程对于攻 

击的健壮性。最终结果表明，所提方案的群密钥率优于差分 

提取方案。

本文第2 节描述了系统的概况，包括信道的建模和攻击 

者的模型;第3 节回顾了差分提取群密钥方案[1°]的过程及其
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群密钥率的计算;第4 节详细介绍了所提的方案，包括协议的 

步骤、可实现群密钥率的理论分析及两种方案的群密钥率的 

比较;第5 节给出了方案的实现原型和复杂度及健壮性分析; 

最后总结了本文所做的工作。

2 系 统 概 况

2 . 1 信道建模

本文构造的星型无线网络拓扑结构如图1所示。在任一 

时隙“观察图中结构的中心节点C 和其他节点(z_= 1，2，… ， 

^ 一 1)所构成的无线信道，有：

( 1)
其中， (0表示在时隙^节点 i 获得的关于信道(i ，0 的观 

察信息;心⑴是实际的信道增益，它对于不同的信道(7V )和 

时隙〖而言都属于独立同分布，且针对所有的节点〖和 i 都有 

( 0，均值为〇，方差为4;  (〇是观察噪声，对

于 i 和 i 是独立同分布的；同样，针对每一个 i 和 i ，都有均值

为 〇,方差为4 。最后，定 义 1  = 今为测量 S N R ，密钥生成aw
过程中涉及到对? L  G )进行量化[w]，其中 m 为量化的级数。 

由上述假设可知，？ 关于〖也是独立同分布的，因此后续 

计算中会直接使用

2 . 2 攻击模型

我们所考虑的窃听者是一个被动的对手，其观察的信道 

增益和其他合法移动设备观察的信道增益是相互独立的。窃 

听者可以窃听密钥生成过程中的所有公共讨论的信息，且可 

以获得该过程中的密钥生成算法和对应的参数。假定窃听者 

与合法设备的距离至少为A/2(波 长 的 一 半 )，在这种情况 

下，多径衰落环境的无线信道增益是去相关的，导致从窃听者 

和合法节点之间可以得到相互独立的信道观察。这就表明窃 

听者仅能通过自己信道的观察来提取信息[18]。然而，在累积 

多个无线设备在公共讨论阶段所广播的信道信息的基础上， 

窃听者还是能够通过用户的增加来获得部分甚至全部的群密 

钥。为了应对这种情况，合法用户在提取密钥后会进行隐私 

放大过程。

3 基 于 接 收 信 号 强 度 差 分 提 取 群 密 钥

3 . 1 协议步骤

下面简短回顾文献[10]中提出的基于接收信号强度差分 

提取群密钥的方案，其中涉及的网络拓扑结构如图2所示，具 

体步骤如下：

1) 从所有节点中随机选取一个节点作为虚拟中心节点 

C：，另随机选取一节点作为参考节点，此处选择节点1。后续 

计算接收信号强度的差值 （D iffe re n t o f S ignal S tre n g th， 

DOSS)时将会基于节点C 和节点1 之间的信道。

2) 每 一 个 节 点 =  1，2，…，n — 1)通过互发探针包获得

其与节点C 之间的信道观察& ，,（〇,对其进行量化得到 

( 0。与此同时，节点 C 同样会获得与所有节点 i 之间的信道

测 量 ⑴ 。

3) 对于所有的>=2,3,…，7Z—1，节点 C 分别计算相应的 

D O S S值，并将其量化后向其它所有节点广播。

( 2)
4) 最后，由中心节点C 发起一个单向的公共讨论，并通 

过信息和解产生初始密钥。在步骤 3)之后，其他每个节点 

(包括窃听者)都会获得全部的D O S S值，由式(2)便可计算出

所有的信道观察[ & & ，& & ，…， ];而节点 C 在步骤2) 

后便已获得全部信道观察，因此能够利用S le p ia n -W o lf编码 

产生群密钥。

图 2 基于接收信号强度差分提取群密钥的方案 

3 . 2 群密钥率计算

在公共讨论阶段的最后，所有节点都会获得公共信息 

[知，/，& / ，…，& ^ ] ，随后利用Slepian-W o lf编码产生群密 

钥。节点 C 利 用 个 码 字 构 建 一 个 随 机 的 分 层 结 构 ，其

中 (T ) =  (知 /，…，̂ ^ ，丄为了使整个群都能译码

公共信息，分 层 的 层 数 应 该 不 少 于 ⑴ ：

Run (T ) =  i<rm x  i ^ H (J t c r -,Y tA ,c I ̂ ，

卢 1 ，2 , … ，Tz—l  (3)

其中，為表示节点 C 广播的全部D O S S值集合的量化版本， 

即 ( 1) ，… ，5 ^  ( 7") ]  ( 5 ^  ⑴ = [ 灸（z )，说（0 ，…， 

民-“0] )。由上述分层结构构造的Slepian-W o lf编码可知， 

当 T—〇〇时，密钥误码率趋于0。定义渐进群信息率为：

i Ŷ IC[Y t c,- ,b ；/ D
=  lim [ ^ ( T ) - ^ n(T )] (4)

T-̂〇〇
基于节点广播的信息以及自身的观察，窃听者具有边信 

息[☆ ，，]，其中，=  …，八 J (这里考虑窃听者对

所有的7’和 〖都有无噪的观察)，令：

Re =  Vim^ K l h c cr -,b A ,J ;L^ ，r ^  (5)

由式(4)、式(5)可知，可实现的群密钥率为：

R 's^r = R star 一R e (6)

后续计算的具体步骤[W]不再赘述，最后化简得： 

g ^ log(1 +  (i l / ^ - l )_i) (7)

4 基 于 中 心 节 点 的 成 对 生 成 策 略 提 取 群 密 钥

4 . 1 协议步骤

由于利用R S S差分实现群密钥生成的方案要计算n —2 

次 D O S S值，再利用每个节点通过中心节点广播获得的上述 

D O S S计算全部R S S值并通过编码产生群密钥，实现过程略 

显繁琐，因此我们在拓扑结构中选取一个中心节点，提出在中
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图 3 可实现群密钥率随信噪比>4变化的分析结果

从图3 可以看出，随着信噪比兄的增加，两种方案的密 

钥率都呈现上升趋势，这是因为高信噪比会降低利用R S S值 

提取密钥的模糊性，进而提高群密钥的一致性;但是仔细比较 

两种方案的群密钥率曲线发现，我们的方案实现的密钥率显 

然更高，如之前理论分析部分提出的，当群内只有两个节点 

U = 2 )时，两种方案的密钥容量是相等的，相应地，从图中可 

以看出两条线是重合的;但是随着节点数〃的增加，差分提取 

群密钥的方案[1°]所实现的密钥率会不断下降，表明群内节点 

数越多，越容易受到窃听者攻击，这是因为随着〃的增加，在 

中继节点向群内其他节点广播D O S S值时，会暴露给窃听者 

更多的信道统计信息。

5 实 现 原 型 和 复 杂 度 分 析

在本文提出的基于中心节点成对生成策略的群密钥提取 

算法中，由于采用了相同的星型无线网络拓扑结构，因此也可 

以继续使用文献[10]中所述的系统原型:一个中心节点和多 

个协作节点。本文中的中心节点的作用与文献[10]略有差 

异:1)向协作节点发送探针包以互相获得R S S测量值;2)利 

用现有的点对点密钥生成方案生成本地密钥；3)依据本地密 

钥的最短长度编码、广播产生群密钥。

我们的方案对探针包有一定的要求:其应包含发送节点 

ID 、包编号等，以至于流人节点能够分辨出不同节点的不同探 

针包。在中心节点分别发送和接收探针包后，提取其中的发 

送节点 ID 和包编号，获得了与对应协作节点间信道的RSS 

值后，可以利用现有的点对点密钥生成方案生成本地密钥。 

根据上述最短密钥的长度，利用均匀分布随机产生密钥，并通

在式(13)中，当 tz= 2 时（即群内仅有两个节点时），上述 

差值为0,也即表明当群内节点数为2 时，本文所提方案的群 

密钥容量与基于R S S差分提取群密钥的方案相同。当然，对 

差分提取群密钥的过程进行分析后也不难理解，当〃= 2 时， 

由于只有一个节点与中心节点相连，也就不会产生对应的 

D O S S值，因此并不需要向其他节点广播，那么窃听者就不会 

窃听到任何信息。故在星型拓扑结构中，此时仅需要利用两 

个节点自身的相互信道观察以产生密钥，这就与我们所提算 

法中生成本地密钥的想法完全一致，所以此时两种方案的可 

实现群密钥率会出现相同的情况。

但是当〃> 2 时，式（13)的计算结果显然大于0。至此， 

我们从理论上证明了基于中心节点成对生成策略提取群密钥 

的方案在群密钥率方面优于差分提取方案。

式(7)和式(12)中的密钥容量都与信噪比^有关，仿真 

比较两种方案在该拓扑结构下分别能够实现的群密钥容量。 

此处可以采取固定群内节点数〃并观察密钥率与信噪比々 

关系的方式，如图3所示。

心节点处结合成对生成策略提取群密钥的方案。可以将协议 

步骤具体分为4 步，依旧假设群内共有n 个节点，每个群成员 

表示为 i ，其中 i  =  c，l ，2,…，tz— 1。因为此处仅讨论协议的 

整体步骤，所以密钥生成过程所涉及的具体细节（如信道观 

察、量化、信息和解等过程)不再赘述。则有：

1) 与差分提取方案类似，首先从〃个节点中随机选取一 

个虚拟中心节点C ，分另[J与其他〃一 1个节点组成一个类似于 

星型的无线网络拓扑结构，见图1;

2) 根据节点C 与其他 n — 1 个节点相互间的信道测量

和& ，,，利用基于R S S生成密钥的方案[3]分别产生7Z—1 

个本地密钥K h K ，…，瓦一1;

3) 取上述 tz — 1 个本地密钥中最短的

K 2，…，民 ^ )，记 的 长 度 为 Z，则节点 C 可以利用均匀分 

布从集合{1，…，2Z}中 随 机 产 生 密 钥 串 ，很明显其长度由 

Kmin决定；

4) 节点 C 再 将 通 过 一 次 一 密 系 统 加 密 传 输 给 其  

他 n — 1个节点，至此，群内每个节点都会获得群密钥K g。

4 . 2 可实现群密钥率

由上述步骤可知，在利用信道观察分别产生n— 1个本地 

密钥后，中心节点C 会依据本地密钥的最短长度，利用均匀 

分 布 随 机 产 生 密 钥 ，随之通过一次一密的方式广播以 

生成群密钥，所以群密钥的可实现密钥率应该与本地密钥的 

密钥率直接相关，而节点C 与其他7Z — 1 个节点中任一节点 j  
所产生的本地密钥的密钥率应为两节点间信道观察的互 

信息[20]:

Cj = I (Y U ; Y D
= h (Y j ,c + W cj,c) + h (Y j ,c + W j,c)- h (Y j ,c + W cj,c 

Y,,c+ W j,c) ( 8)
由于八,_ = Y^ ，因此通过计算Y5，f和 之 间 的 协 方 差 矩  

阵[21]可知：

\k \ = 〇 y 〇 wc ^^Wc^Wj ( 9 )
因为■的方差为4 ，将其和U 勺方差4 代入，整理得：

7m 、Q = lo g ( l + (10)
2/m + l

将产生本地密钥过程中公共讨论所交换的信息定义为 

F ，则由文献[11]可知，通过成对生成策略的方法能够使得窃 

听者在公共讨论阶段所获得的信息十分有限，即：

K K ^ F X e  (11)

式(11)说明窃听者在整个密钥提取过程中很难窃听到密 

钥信息，因此整个群的可实现群密钥率为：

C = Q  = lo g ( l + 7m ( 12)
2/m + l

4 . 3 两种方案群密钥率的对比

在该网络拓扑结构下，差分提取群密钥的方案能够达到 

的群密钥率已在前文给出。为了比较两种方案下各自群密钥 

率的大小，定义心//为两者的差值，并对其进行化简，可得： 

d i f f  = C—R ^ r
= lo g (14 y i

2ym +  l
)—lo g ( l + 1/(7Z—1) x

C l+ 7 ^ 1)2- !

4 o g ( l +
(7z—2) y l

(2r m +  l )(7z—l ) + r i '
(13)
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过一次一密系统[18]加密传输给所有的协作节点。

通过分析可知，对于一个给定的时间元组，上述两方案的 

计算复杂度较低，都仅为0 U )，这也就意味着对于给定的合 

法节点，两种算法都具有线性复杂度。但是对于所提方案，由 

于在产生群密钥之前，中心节点会分别与其他协作节点协商 

生成〃一 1个本地密钥，因此会进行〃一 1次单独的信息和解， 

所以这种方案会导致较长的时延，且时延的长短与群内节点 

数^呈正相关。同时，从密钥协商实现的复杂性角度来看，由 

于该方案需要进行多次单独的信息协商，导致本文方案的密 

钥协商实现的复杂性较高。由于在生成本地密钥阶段所提方 

案要进行〃一 1 次独立的信息协商，但差分方案仅需要一次最 

终的密钥协商，而其中任意一次信息协商过程受到攻击都会 

导致整个群密钥提取的崩溃，因此基于差分方案的群密钥提 

取[w]对攻击的健壮性显然更强。

结 束 语本文针对星型无线网络拓扑结构，提出了一种 

基于中心节点成对生成策略的群密钥提取的方案，并给出了 

文献[1〇]中差分提取方案和本文所提方案的具体实施步骤， 

同时结合协议步骤理论分析了两者可实现的群密钥率。对群 

密钥率与差分提取群密钥方案进行了对比，当群内只有两个 

节点时，两者的可实现群密钥率是一致的，也从理论上分析了 

出现这种特殊情况的原因;但是当群内节点数至少为3 时，所 

提方案的群密钥率明显更高。最后分析了两种方案的实现细 

节(如探针包的结构)和复杂度情况，分析表明两种方案都具 

有较低的线性复杂度，但是所提方案在产生本地密钥的过程 

中需要进行多次单独的信息协商，因此其复杂度较高，且对密 

钥提取过程中的攻击较为敏感。
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