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基于集对理论的矢量地图水印算法评价模型

杨 猛

(江苏自动化研究所连云港222061)

摘 要 随着地理信息系统的发展，矢量地图在生活的各个领域已经得到广泛的应用。作为一种数字化数据，矢量地 

图具有易被非法复制、篡 改 、传播等特点，从而导致数字矢量地图的版权保护问题日益严峻。 目前学者们提出了众多 

针对矢量地图版权保护的数字水印算法，但由于鲁棒性标准各不相同，因此很难得到一个比较公正的评价。通过分析 

现有的矢量地图水印算法，总结矢量地图水印攻击类型，结合集对理论，提出一种比较通用的适用于矢量地图水印算  

法的评价模型。
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Abstract W ith  the development o f geographic in fo rm a tion  system (G IS ) , vector map has been w id e ly  used in  a ll areas 

o f life . A s  a k in d  o f d ig ita l data, vector map risks  o f illega l copying, tam pering , com m unication, etc. I t  makes the copy­

r ig h t p ro tection  o f vector maps an increasingly serious problem . C u rre n tly ,a  num ber o f scholars have proposed k inds o f 

w a te rm ark ing  a lgorithm s. H o w e v e r,w ith o u t u n ifo rm  standard, i t  is ve ry d if f ic u lt  to  give a m ore fa ir  assessment o f the 

w ate rm ark ing  a lgorithm s. T h is  paper proposed a more general evaluation o f vector map w ate rm ark ing  model by analy­

zing the ex is ting  vector map w ate rm ark ing  a lg o rith m , sum m arizing vector map w ate rm ark ing  a ttack c lassification and 

com bin ing theory  o f the set pa ir analysis.
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随着地理信息系统的发展，矢量地图已被广泛应用于生 

活的各个领域，如城市地图、汽车导航及军事指挥等。由于数 

字产品便于编辑修改，数据很容易被非法篡改、复制、传播，因 

此数据的版权问题也越来越突出。为有效保护矢量地图数据 

的版权，许多关于矢量地图的水印算法被提出，但这些水印算 

法都只是对某些攻击具有较好的鲁棒性，不具有很好的实用 

价值。

矢量地图数字水印攻击技术是指针对矢量地图数字水印 

系统，按照矢量地图特点进行各种攻击，以检验其鲁棒性。矢 

量地图水印攻击分类提供了一系列的攻击方法，试图让水印 

提取者无法提取出水印，以达到减弱或消除水印的目的。集 

对理论[12]作为一种新型的处理模糊和不确定性知识的数学 

工具，能够有效分析和处理不精确、不一致、不完整等各种不 

确定信息。本文将集对理论和矢量地图水印攻击分类相结 

合，提出一种合理的水印算法评价模型。

1 矢 量 地 图 数 据 的 特 点

矢量地图数据由几何数据和属性数据组成，空间数据包 

括几何数据和关系数据。几何数据是描述空间实体的空间特 

征数据，如点的坐标。关系数据是描述空间实体之间关系的 

数据，如空间实体的相邻关系等，主要是指拓扑关系。属性数

据是描述空间实体的属性特征数据，例如类型、名称、时间等， 

其中也包括描述空间特征的数据。

根据被描述实体的形态特征，矢量地图数据表示为点、 

线、多边形等图形。点图由在某种特定坐标系统下的坐标点 

组成，线、多边形则是由一串有序的坐标点组成。所有地图对 

象都是由许多有某种特定联系的点构成，矢量地图中的空间 

定位数据实际上是由某种坐标系统下的点所构成的。由于属 

性数据是用来描述地图对象的属性，不能轻易修改，因此水印 

一般都被冗余地嵌入到几何数据中。

2 矢 量 地 图 水 印 嵌 入 要 求 及 算 法 分 析

2 . 1 矢量地图数字水印嵌入要求

数字水印的目的是保证嵌入载体的数据是在任何操作下 

都能够被正确地提取出来。依照这一准则，水印应该主要满 

足以下要求。

(1) 不可感知性:水印嵌入前、后，地图数据的变化不能引 

起观测者的觉察或测量误差，即水印的嵌入不影响该矢量地 

图的视觉效果或者不影响矢量地图中的元素。

(2) 鲁棒性:在矢量地图的使用过程中经常遇到图元增 

减、旋转或非法使用者的破坏等操作，这就要求嵌入的水印具 

有较强的抵抗这些操作的能力。
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图 1 矢量地图水印攻击的分类

3 . 1 有意攻击

矢量地图的有意攻击可分为基于空域的有意攻击、基于 

频域的有意攻击以及基于矢量地图特点的特殊攻击。基于空 

域的有意攻击包括几何攻击、地图部分扰乱、地图简化及基于 

空域的各种噪声添加等;基于频域的攻击主要包括对地图进 

行某种数学变换之后在变换域中添加各种噪声的攻击;基于 

矢量地图特点的特殊攻击包括地图融合、数据乱序等。

几何攻击包括裁剪、缩放、平移、旋转等基本的几何操作; 

地图部分扰乱主要是对空域中的局部坐标进行修改;地图简 

化是对地图中一些特征不明显的图元进行简化;空域噪声添 

加主要是指直接在地图空域上添加高斯噪声、随机噪声、椒盐 

噪声等。

基于频域的攻击主要是对矢量地图数据进行一些特殊变 

换，如 D C T (离散余弦变换）、D W T (小波变换）、D F T (傅里叶 

变换)等，并在变换后的数据域中添加各种噪声(如高斯噪声 

等），以达到去除频域中添加的水印的目的。

地图融合是将多幅矢量地图融合到一幅矢量地图中的操 

作，由于各层的图元混合到了一层，因此水印提取者很难找到 

水印同步嵌入位置;矢量地图数据的显示主要是依靠数据的 

拓扑关系而非数据的存储位置，但是许多水印的添加是基于 

存储位置的，乱序操作主要是对数据的存储位置进行置乱操 

作，使得水印提取者很难找到正确的起始嵌入位置。

3 . 2 无意攻击

结合矢量地图的特点，无意攻击包括地图更新和压缩、格 

式转换及投影变换等操作。由于地图实体经常会发生变化 

(如地图中某个地方新添加了一个建筑物，某个地方新修建了 

一条路等），因此不可避免地要对地图进行更新操作，如图元 

的添加、修改、删除等。在数据的传输过程中，为了能够以更 

小的空间传输更多的数据，需要对地图按照一定的方式进行 

有损压缩操作，这就在一定程度上对原数据进行了简化。格 

式转换是将地图按照一定的格式转换之后再转换为原有地图 

的格式，但在格式转换过程中可能会丢失一些数据信息，进而 

对原地图数据造成影响。投影变换是将地图按照所需要的坐 

标标准进行投影以达到适应不同应用效果的目的，但造成了 

数据的损失。

4 集 对 分 析

4 . 1 集对分析理论

集对分析 (S e t P a ir A n a ly s is，S P A)理论是一种新型的处

(3)容量:嵌入的水印信息要能够唯一确定矢量地图的版 

权信息，这就要求水印算法能够嵌入足够的水印信息。

2 . 2 矢量地图水印嵌入算法分析 

2 . 2 . 1 基于空域的水印算法

基于空域的水印嵌入算法在地图数据精度允许的范围内 

直接对地图数据的坐标值进行修改，它具有能够嵌入的水印 

信息量大、算法简单、不可感知性好等特点。文献[3]通过调 

整多边形线段的角度参数实现水印信息的嵌入，不能抵抗数 

据的更新操作。文献[4]提出基于统计量检测的水印算法，该 

算法对于地图简化及多数几何变换具有较好的鲁棒性，但在 

网格的交界处有可能产生不自然的形状扰动，而且水印的嵌 

入效率不高。文献[5-7]将地图进行分块嵌入，文中算法可以 

抵抗数据简化和小幅度的随机噪声攻击。文献[8]先将数据 

按照空间关系及位置进行排序，将水印信息嵌入在预处理后 

的数据中，文中算法对乱序攻击具有较强的鲁棒性，但对数据 

更新的鲁棒性不强。文献[9]利用道格拉斯-普克算法提取矢 

量地图曲线的特征点，在容错值范围内嵌入水印信息。

2.2.1 基于频域的水印算法

基于频域的水印算法首先对地图数据进行数学变换，在 

变换域上嵌入水印信息，然后经反变换输出。它具有鲁棒性 

强等特点，但算法相对复杂，并且对原始数据的修改较大。基 

于离散傅里叶变换① iscre te F o u rie r T ra n s fo rm ，D F T )的矢量 

地图数字水印算法[1°13]首先提取出图形的定位点（或特征 

点)用于构成一个实数序列，对实数序列进行D F T 变换，利用 

傅里叶描述子的几何变换的不变性把水印信息嵌入在傅里叶 

系数的幅值或相位上。基于傅里叶变换的数字水印可以有效 

地抵抗图形的平移、缩放、旋转等几何变换。傅里叶变换是一 

种全局变换，局部很小的改动就会引起几乎全部傅里叶系数 

的变化，它对局部修改不具有鲁棒性。基于 D C T 的数字水印 

方案[14]对地图的影响很大。基于小波变换[1517]的矢量地图 

数字水印算法可以很好地反映局部性质，但是小波变换不能 

很好地抵抗平移操作。

3 矢 量 地 图 水 印 攻 击 的 分 类

为了给矢量地图水印算法提供公平的评价平台，矢量地 

图数字水印基准采用各种攻击来进行测试，用全面综合的攻 

击分类以及科学的评估标准来促使人们设计出更具鲁棒性的 

水印算法。数字水印攻击分析[18]通过采用各种攻击来检验 

数字水印系统的鲁棒性，根据攻击测试结果分析其易受攻击 

的原因并改进水印算法，攻击分析的目的是使水印检测者无 

法检测到水印的存在。

矢量地图数字水印攻击的基本前提是在地图坐标所能允 

许的精度范围之内进行攻击，否则攻击也就失去了其应有的 

价值。矢量地图水印算法的优劣主要通过水印鲁棒性来评 

价，故水印攻击应从水印的鲁棒性角度出发。从鲁棒性角度 

考虑，攻击主要包括有意攻击和无意攻击[19%]。有意攻击者 

的目标是去除、减弱甚至检测提取到数字水印;无意攻击的目 

标不是移除数字水印，而是指带有水印的地图在通用的操作 

中不可避免地会遇到如图元增加、删除、修改等操作，致使数 

字水印无法被检测。分类的整体情况如图1所示。
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理模糊和不确定知识的数学工具。集对分析把具有一定联系 

的两个集合视为一个集对，如某一产品质量与该产品的质量 

标准即可被视为一个集对。集对分析是指在特定背景下对两 

个集合特性做相同、相反和相异分析并加以定量描述，获得两 

个集合的联系度表达式，在联系度的基础上再进行深入研 

究[21]。其中，联系度表达式为：

"(〇；) = 昜 + 备 + ^ /  (1)

论的矢量地图水印评价模型，其主要流程如图2所示。

利用攻击分类 利用攻击分类 利用峰值信噪比

其中，iV = S+ F + P 为所讨论的集对具有的特性总数，S 为集 

对中两个集合共同具有的特性总数，P 为集对中两个集合相 

互对立的特性总数，F 是集对中两个集合既不相同又不互相

对立的特性总数，I ，#和&分别称为在某种背景下集对的

同一度、差异度、对立(相反)度;i 为对立度的系数，规定取值 

为一1“为差异度的系数，规定在[一 1，1]区间视不同情况 

取值。

令 毒 ， 吾 ， 盖■，贝I]式⑴可以简写为：

ju= a-\-bi-\~cj (2)

因 iV = F + S+ P ，故：

aJrbJrc=  1 (3)

4 . 2 多属性决策集对分析模型

设所需评价的单级多属性决策问题方案集为S (z_ =  l ， 

2,…，m )，评价指标集为£；(〖= 1 ，2,…，7z)，l 为瓦的权重

系数，且满足 I > 0 ，念K 。令认为方案&关于指标仏
t =  l

的属性值，由 A ,构成决策矩阵：

D n  ••• Din

D =  =  (D it ) m X n  (4)

Dm\ ••• Dmn
其中，A 是每个瓦的各个指标值。为了规范化处理，按照式

(5)对每个指标值进行归一化：

ditz m ax(D  ̂) — m in(D  ̂) j i= l j (5)

设在同一属性中，归一化后的指标值的范围是[力以]， 

% ，M 分别是某属性下的上、下极限值，̂ ^ 分 别 表 示 ‘ 与00 i ĈL 社
A 和 A 的接近程度。比较空间[石以]中的同一度&、对立 

度 Q 分别为：

dit !
^ - X r̂ y j x , (6)

_ yi /
Cu l ~\-y i/x i (7)

结合权重进行扩展，可得：
n ndi=  ĉi — ̂ jWtCa

t = l  t = l

贴近度 n 为：

(8)

CLi
ri~ a ^ Ci (9)

最终根据各方案的贴近度的大小，得出评价方案的优劣

顺序。

5 基 于 集 对 理 论 的 矢 量 地 图 水 印 评 价 模 型 实 例 分 析

本节结合第3 节和第4 节的分析，提出一种基于集对理

图 2 模型的主要流程图

5. 1 基于集对理论的水印算法评价模型的主要流程

主要步骤如下：

步骤 1 依据第 3 节总结的攻击分类对嵌入水印的矢量 

地图进行全集攻击；

步骤2 依据攻击分类使用频率确定各攻击权重系数； 

步骤3 使用峰值信噪比方法构建百分制评价矩阵，并 

以此作为依据，利用式(4)、式(5)建立决策矩阵；

步骤4 采取低级多属性向高级多属性递归的方法计算 

多级联系度相关系数；

步骤5 依据属性级别简化调整权重参数；

步骤6 利用式(8)、式(9)计算贴近度，进而获得最终贴 

近度值。

最终获取的贴近度即可作为某矢量地图数字水印算法的 

评价依据，数值范围为[〇，1]，数值越大则说明该数字水印算 

法抗各种攻击的综合能力越强，算法鲁棒性越强。

在后续内容中，将结合最流行的现有矢量地图水印算法 

(D W T 水印算法)来给出该模型评价的主要过程，并对主要过 

程进行详细描述。

5 . 2 确定权重系数

权重系数表征的是某种属性在整个属性集中所处的地 

位，即该属性在属性集中的重要程度。本评价模型根据某种 

攻击对一般矢量地图水印嵌入算法的攻击效果或该种攻击在 

矢量地图一般操作中的使用频率或地图本身的特性来确定权 

重系数。本文给出了一种权重系数确定方案，权重系数确定 

者可以根据使用目的进行权重系数的调整。

一级评价指标体系：

■^=(1^，w 2) =  (0. 3,0. 7)

二级评价指标体系：

Et Ct=  1 ? 2) ?W ê i ~  (〇. 6 ? 0. 4) ? W e2 ~  (〇. 25 ? 0. 25 ? 0. 25 ? 

0. 25)

三级评价指标体系：

£"汝（々 =1，2，4)，Weii =  (0• 1，0• 1，0• 1，0• 4 ，0• 3)

Wei2 =  (〇• 3，0• 4 ，0• 3)，We24 =  (〇• 3，0• 4 ，0• 3)

四级评价指标体系：

1，…，5)，W e im =  (〇• 2，0• 2，0• 2，0• 2，0• 2)

W e ii5 =  (〇. 3，0. 4,0. 3)，W e i2i =  (〇. 3，0. 4,0. 3)

W e i22 =  (〇. 3，0. 4,0. 3)，W e i23 =  (〇. 3，0. 4,0. 3)

5 . 3 构建决策矩阵

由4. 2 节可知，首先获取各属性的评价指标值构成决策 

矩阵，指标值采用百分制作为打分规则。本文通过计算提取 

出的水印的峰值信噪比P S N R 参数并将其换算成百分制来
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作为指标取值。各属性的评价指标如表1 一表4 所列。 

表 1 特殊攻击评价值

特殊攻击

地图融合 扰乱攻击

评 价 1 43 20

评 价 2 40 23

评 价 3 37 25

表2 空域评价值

属性  地 图 拟 部 分  噪声攻击___________几何攻击

评价 1 简化 合 扰乱 高斯 椒盐 随机 平移 剪切 缩放 旋转 扭曲

评 价 1 62 98 86 45 42 40 49 20 96 99 48

评 价 2 60 97 85 48 40 38 48 21 97 97 46

评 价 3 58 99 83 43 43 45 40 25 96 95 43

表 3 频域评价值

性 D C T + 噪声 D W T + 噪声 D F T + 噪声

评价 高斯 椒 盐 随 机 高 斯 椒 盐 随 机 高 斯 椒盐 随机
评 价 1 85 86 86 93 95 94 81 84 86

评 价 2 83 83 84 96 97 93 83 82 81

评 价 3 80 81 85 91 93 91 85 80 82

表 4 无意攻击评价值

生 压缩 格式 投影 地图更新

评价 < 攻击 转换 变换 囹元修改 囹元增加 图元删除
评 价 1 71 95 97 85 84 79

评 价 2 72 96 96 83 86 76

评 价 3 70 98 93 81 81 73

以上根据式(4)、式(5)确定了规范化后的矩阵。为了计 

算方便，首先对较低级别的多属性进行处理，将有意攻击的子 

集进行合并。有意攻击决策矩阵为：

D . 53 0. 99 0. 84 0. 32 0. 28 0. 25 0. 37 0 0. 96 1 0. 35 0. 82 0. 84 0. 84 0. 92 0. 95 0. 94 0. 77 0. 81 0. 84 0. 29 0 ~

D i=  0. 51 0. 97 0. 82 0. 35 0. 25 0. 26 0. 32 0. 01 0. 97 0. 97 0. 33 0. 79 0. 79 0. 81 0. 96 0. 97 0. 92 0. 79 0. 78 0. 77 0. 25 0. 04

-0. 48 1 0. 79 0. 29 0. 29 0. 32 0. 25 0. 06 0. 96 0. 95 0. 29 0. 76 0. 77 0. 85 0. 89 0. 92 0. 89 0. 82 0. 76 0. 78 0. 22 0. 06 _

无意攻击决策矩阵为：

D. 04 0. 89 0. 96 0. 54 0. 5 0. 32~
D2=  0.07 0.93 0.93 0.46 0.57 0.21 

_ 0 1 0 .82 0.39 0.39 o . l l -
5 . 4 计算多级联系度的相关系数

前面介绍了单级多属性的相关系数多属性决策方案，多 

级多属性的决策方案是单级多属性的一种延伸扩展，由最低 

级逐级按照单级多属性方法向上递归，最终即可得到决策方 

案。在 5. 3 节中已经进行了简化，现在仅需求取两级多属性 

的相关系数，求取方法如式(6)和式(7)所示，同一度为：

a m =0. 53/(l +0)=0. 53 (10)

am  =0. 51/(0. 97+0. 01)^0. 51 (11)

同理，可以求取其他同一度：

Cm — (1 X 0 )/ (( l^ O ) X 0. 53 )—0 (12)
cm = (0. 97X0. 01 )/((0 . 97+0. 01) XO. 5 1 )^ 0 . 025

(13)

同理，可以求取其他所有对立度，此处从略。

5 . 5 获得贴近度

根据5. 3 节中的属性级别的简化，相应的各属性权值也 

应该做相应的调整，如噪声中的高斯噪声新权值为：

W"高 斯 = ^ 高 斯 权 值 X  W 噪 声 权 值 X  W 空 域 权 值

=  0.4X 0.3X 0.5 =  0.06 (14)

按照新权值的计算方法，根据式(8)和式(9)可得该算法 

的贴近度 r = a/(a + C)=0. 724。用同种方法对基于网格的水 

印算法进行了评价，所得贴近度/  =  0. 52，r > / ，故通过结合 

集对理论与矢量水印攻击分类可以较客观地得出：r 所采用 

的水印算法整体上优于/ 所采用的水印算法。

结束语本文通过分析矢量地图数字水印算法和矢量地 

图自身的特点，总结了针对矢量地图水印较为全面的攻击分 

类，并在此基础上结合集对理论，提出一种矢量地图数字水印 

算法的评价模型。通过实例分析结果表明，该模型能够从综 

合客观的角度来分析评价矢量地图水印算法，为矢量地图水 

印系统提供了一种比较通用的评价模型。
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表 3 几种特征码提取方法的分析比较/%

方法 成功率(Si?) 误报率(FPi?)

3-Gran 90.76 2.51

4-Gram 91.82 2.73

C V S A E 94.23 2.84

C S R 81.23 3.21

改进的变长N-G r a m 93.21 1.65

由表3 可知，与其他几种特征码提取方法相比，改进的 

N -G m m 特征提取算法可以成功地提取出病毒特征码，并且 

误报率较低。

结束语本文采用变长 N -G m m 作为提取特征，同时考 

虑特征频率的作用，利用特征浓度有向选择生成数据字典，选 

择有效特征，并将其加入到病毒N -G m m 特征库中，与待测病 

毒样本进行匹配;借助N -G m m 语言模型提取病毒特征码，实 

现病毒特征码的自动提取工作。从实验结果可以看出，本文 

提出的基于N -G m m 改进的病毒特征码提取算法能够有效地 

提取出计算机病毒特征码，且其性能优于传统的N -G m m 算 

法。下一步将研究更为有效的特征选择方法，通过组合使用 

多个特征码来表示一类病毒，实现病毒的分类检测。
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