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MacDroid: —种 Android轻量级内核层强制访问控制框架

李 尼 格 马 媛 媛 陈 牧 陈 璐 徐 敏

(全球能源互联网研究院信息通信研究所南京210003)

摘要智能移动终端已成为移动互联网时代重要的信息处理平台，其面临的安全威胁越来越严重，针对传统计算机 

的安全防护架构已无法适应智能移动终端安全防护的特殊需求。通过对智能移动终端操作系统的特点和层次进行分 

析，设计了一种轻量级内核层强制访问控制框架—— MacDroid，深入研究了 MacDroid的安全策略定义、安全策略编 

译、安全策略实施等关键问题。提出了 MacDroid的安全策略描述语言—— PSL，对 PSL的词法和语法进行了形式化 

定义。最后通过实验测试了 MacDroid访问控制框架对智能移动终端不同层的恶意软件行为的控制效果。实验结果 

表明，MacDroid框架对Android智能移动终端应用层、本地层和内核层的恶意软件行为均有较好的控制效果。
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MacDroid： A Lightweight Kernel-level Mandatory Access Control Framework for Android
LINi-ge MA Yuan-yuan CHEN Mu CHEN Lu XU Min 
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Abstract Smart terminal has become an important information processing platform in the mobile Internet era, and its 
security threats are becoming more and more serious. The security protection architecture for traditional computers has 
been unable to meet the special needs of smart terminal security protection. By analyzing the characteristics and levels of 
the smart terminal operating system, a lightweight kernel-level mandatory access control framework (MacDroid) was de­
signed. The key issues of MacDroid security policy definition, security policy compilation, security policy implementation 
and so on were deeply studied in this paper. The MacDroid security policy description language(PSL) was proposed and 
the PSL lexical and grammar formal definition were given. Finally, the effect of MacDroid access control framework on 
the behavior of different layers of intelligent mobile terminals was evaluted. The experimental results show that the 
MacDroid framework has good control effect on application layer, native layer and kernel layer malware behavior of An­
droid smart terminal.
Keywords Android,Kernel,Mandatory access control, Malware detection

1 引 言

传统的操作系统保护依赖于安全策略，系统安全管理员 

通过分析应用程序的安全策略可决定应用程序在运行时的权 

限。智能移动终端相比于传统的桌面型计算机在信息获取、 

信息传输方面的优势更加明显，它们通常可更方便地访问网 

络并且更便携，但是它们的计算能力和存储能力与桌面型计 

算机相比还存在一定差距;同时，它们的电量是受限的。这些 

新的特征使得基于传统的桌面计算机研究的安全防护技术并 

不完全适用于智能移动终端，必须为智能移动终端研究新型 

的安全防护技术。

访问控制技术是信息系统安全防护研究的重要内容[1]。 

当前关于访问控制技术的研究主要关注访问控制模型、访问 

控制策略设计、访问控制决策算法等，传统的桌面型计算机研 

究已经取得了许多成熟和稳定的成果，包括访问控制算法和

实现技术等;但是针对智能移动终端等计算、存储和电量受限 

的新型嵌入式设备的访问控制技术研究还相对较少。智能终 

端上运行的软件通常不直接访问O S 提供的 A P I，它运行在 

一个虚拟层上面，只访问虚拟层的A P I，如 IO S 的 Cocoa Tou­
ch 层、 Android 的 Framework 层 。这些特征的存在使得传统 

的访问控制模型和技术并不能直接应用于智能移动终端。

本文设计了一个Android轻量级访问控制模型，并在 

Android系统上实现并验证了该模型的有效性。该模型是在 

内核层实现的，后文将讨论在内核层实现访问控制的必要性 

和优势。测试表明，该模型可较好地防护内核层的Rootkit、 

恶意软件对硬件的恶意访问以及对文件系统的恶意破坏。

本文第2 节讨论智能移动终端的访问控制、内核防护相 

关的研究工作;第3 节设计并实现Android内核层强制访问 

控制模型MacDroi山 第 4 节通过实验验证了该模型的有效 

性，并对模型的不足以及改进、设想进行了讨论。本文设计的
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访问控制模型不仅可以用于基于A n d ro id 的智能移动终端， 

而且可以用于其他源码开放的智能移动终端操作系统。

2 相 关 工 作

与传统的信息系统访问控制研究相比，针对智能移动终 

端的访问控制研究正处于“方兴未艾”的阶段。近年来，随着 

云计算、移动互联网和智能移动终端技术的飞速发展，针对智 

能移动终端的访问控制技术研究也逐渐展开。

Io n 等人M 于 2007年为通过扩展移动设备的Ja va虚拟 

机设计了一种细粒度(fin e g ra in e d )的安全策略。文中的方法 

适用于采用了 Ja va虚拟机的多种类型的移动设备，但未考虑 

多层的移动设备软件架构的特点，不能解决本地层(n a tive)和 

内核层的权限滥用问题。

Z h a n等人[3]于 2007年为基于 L in u x 的嵌入式系统设计 

了一种基于安全内核（secure ke rn e l)的访问控制参考结构。 

该结构未考虑目前基于L in u x 的智能移动终端操作系统中大 

量存在 Ja va类格式的可执行程序和各种类型的可执行脚本 

程序，无法对这几种常见的可执行程序进行控制，因此在对 

A n d ro id 和 M o ta v is ta等基于 L in u x 的移动终端上的可执行 

程序进行访问控制时存在不足。

2009年，Enck等人[4]在研究了 Android的权限机制和软 

件包安装机制后，发现 Android的权限机制存在控制粒度不 

够、用户无法理解和配置的问题，并对此设计了一个增强型的

程序安装器（installer)------Kirin。 Kirin 可依据  Android 的
ap k安装包中的AndroidMenifest文件解析出该应用声明的 

权限，同时 k irin还定义了一些危险的权限组成集合，如读取 

短信记录和发送邮件、获取地址和发送短信等，若应用声明的 

权限包含危险权限集合，则提示用户是否继续安装该程序。 

K irin可较好地解决声明危险权限组合的恶意应用和被重新 

打包过的(repacked)正常应用对系统安全造成的危害问题。 

该模型同样不能解决本地层恶意程序和内核层Rootkit对系 

统安全造成的威胁。

K irk p a tr ic k 等人[5]于 2010年分析了移动设备（m obile  

devices)的特点后对传统的RBAC模型进行了扩展，提出了 

针对移动设备的RBAC模型。该模型使用部分限制（spatia l 

co n s tra in t)代替全局限制。该文中的模型虽然能解决移动设 

备软件结构复杂、跨越层次多、访问控制模型实现困难等问 

题，但是将全局限制修改为局部限制后，模型本身实现的复杂 

度也成倍增加。

Nauman等人[6]于 2010年设计了一个针对移动终端平 

台的高效完整性度量模型，该模型可对从bootloader开始到 

软件运行的全过程进行完整性度量。其通过修改 bootloader 
来对内核映像进行完整性度量，考虑了将O S 中多种不同类 

型的操作归纳为读、写和创建;定义了进程间交互的完整性度 

量规则。该模型的不足在于：1)仅仅通过考虑进程的文件来 

自于只读分区或读写分区来对进程完整性进行度量，未考虑 

文件来源于何种途径，如蓝牙、红外、网络下载、软件市场在线 

安装等;2 )模型未考虑进程的功能，如果通过permission等方 

式分析进程的功能，那么将其一并加入完整性度量模型将更 

加高效;3)完整性度量规则是静态的，无法通过运行过程中的 

知识积累进行动态调整。

2012年，美国国家安全局 N S A 发布了 S E A n d ro id源

码[7]〇 S E A n d m id是一个庞大且复杂的安全增强型A n d ro id  

系统，它为 A n d ro id 系统建立类似于沙箱的隔离机制，以确保 

每一个A P P 独立运行。S E A n d ro id具有成熟的安全模型和 

完善的安全策略，但是无法通过网络灵活且方便地更新安全 

策略。

针对 A n d ro id安全机制存在的缺陷，黄琳雅[8]于 2012年 

提出了一个A n d ro id 文件访问控制系统，旨在为 A n d ro id 设 

备中存储的敏感文件提供访问控制机制。该方法无法对A n ­

d ro id 应用程序的行为进行控制，也无法方便地更新安全 

策略。

易筱茂[9]于 2015年设计和实现了一种基于强制访问控 

制的应用隔离方案。该方案在A n d ro id 现有安全机制的基础 

上进行扩展，针对 A n d ro id 中的各种访问方式实现内核层和 

框架层联动的完整强制访问控制。该方案需要修改A n d ro id  

框架层的源码，无法快速适配多种A n d ro id 版本。

卿斯汉[1°]于 2016年阐述了 A n d ro id 安全的研究现状与 

发展趋势以及今后可能的研究方向。该文指出针对D a lv ik  

虚拟机涉及的安全问题目前已有大量深入的研究，但鲜见关 

于 A n d ro id 5. 0 版本后新引入的A R T 虚拟机的安全性研究， 

需要研究与A n d ro id上层运行环境机制无关的底层安全防护 

技术。

上述所有研究成果都无法解决A n d ro id 和 IO S 等多层架 

构移动设备软件系统中各层权限的滥用问题，而内核是移动 

设备操作系统中最底层、最接近硬件的部分。研究智能移动 

终端操作系统内核层的安全防护技术，针对智能移动终端特 

点设计内核层访问控制模型，将从根本上解决目前智能移动 

终端设备面临的诸多安全问题，提高其安全性。

3 轻 量 级 内 核 层 访 问 控 制 框 架

智能移动终端现有的安全框架通过两种方式来限制权限 

分配到应用程序:用户安装时确认(典型代表是A n d ro id )和 

软件运彳了时确认(典型代表是A p p le IO S)。一̂ 款终端一̂ 旦发 

布后，其可信计算基应保持不变，且必须加以保护。应用程序 

的签名可在一定程度上为其提供对特别危险功能调用的防 

护，然而签名并不是绝对可靠的防护方式，应用程序的签名是 

可以伪造的，一旦一个应用程序伪造了签名并访问了终端上 

危险的功能，比如访问通信录、访问位置信息、发送短信等，将 

对终端的安全带来致命的威胁。

M a c D ro id为智能移动终端软件签名验证机制和现有的 

访问控制机制提供了补充，可在操作系统底层对应用程序的 

行为进行控制。在普通智能移动终端中，每个应用程序通常 

都有一个对应的安全策略。操作系统根据其策略会在应用程 

序安装时或运行时对应用程序的行为权限进行判决，如果判 

决通过，则允许应用程序使用声明的权限对应的功能。实际 

上，这种访问控制模式存在很大的不足。

(1) 应用程序声明多余的权限。正常情况下，应用程序只 

需要申请其需要的最小权限即可，如果申请多余的权限，就有 

实施恶意破坏行为的可能。比如，一款记事本应用申请了读 

取通信录和访问网络权限，那么它就有可能读取本地通信录 

后将其发送到攻击者的邮箱中。

(2) 应用程序正常申请权限，但是滥用权限。正常情况 

下，应用程序应该将其申请的权限在正常范围内使用，但是有
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可能存在正常申请的权限被滥用的问题，比如，一款应用程序 

申请了访问网络的权限，那么它可以访问网络，同时它也可能 

利用访问网络的权限从网络下载恶意程序到本地安装。

目前的智能终端访问控制机制无法解决上述两方面的问 

题，但 M a c D ro id框架可较好地解决上述两方面的问题。图 1 

给出了 M a c D ro id框架中应用程序的安装和运行流程。其中， 

左边部分是应用程序的安装流程。在 M a c D ro id框架中，应用 

程序的安装过程和安装包是经过改造的，安装程序包括两部 

分:改造过的安装包 （R efactored Package)和安装包签名 

(Package S ignatu re)。改造过的安装程序包括3部分:原始安 

装包 (O rig in a l Package)、安装脚本 ( In s ta ll P o licy)和内核层访 

问控制策略（K e rn e l Access C o n tro l P o lic y)。签名用来验证 

改造过的安装包的完整性。图 1右边部分是应用程序的运行 

流程。应用程序在运行时要通过操作系统原有的权限检查和 

M a c D ro id框架中的内核层权限检查，只有两项检查都通过后 

应用程序才能正常运行。

图 1 MacDroid框架工作流程图

略 (system  p re -in s ta ll p o lic y)和实时下发策略（R ealtim e d is­

patch p o lic y) 〇

系统预定义策略是指在软件安装的同时加载针对该软件 

的内核层访问控制策略。通过修改智能移动终端的软件安装 

流程，可以限制智能终端只能安装经过定制的特殊格式的软 

件，其他格式的软件会被系统自动拒绝安装。在这种定制的 

软件安装包中含有针对该软件的内核层访问控制策略，这类 

策略会在软件安装完成后持久化保存并加载到系统内核中。 

系统预定义策略的执行流程如图2所示。

改造过的软 

件安装包

| 证 签 名 pH原 始 软 件 包 】.安装软件 

► I软件包 |- -» [~安 装 脚 本 h» 2 .执行安装脚本 

崎 签 名 ) 核 级 策 略 |- » 3 .存储并加载策略

图 2 系统预定义策略的执行流程图

实时下发策略是指在系统运行期间，由网络侧的安全管 

理服务器通过〇T A (〇ve r T he A ir)等方式向终端下发专用的 

内核层安全控制策略，终端接收到策略后进行解析、存储并加 

载到系统内核中。实时下发策略的执行流程如图3所示。

Q - 0 - I - 4 内核级策尾]— 存储并加载策略

图 3 实时下发策略的执行流程图

3. 1 . 2 策略的编辑与编译

智能移动终端内核层的访问控制策略需要人工编写，但

在 M a c D ro id框架中，安装应用程序时，智能移动终端上 

配置的经过改造的程序安装器首先会读取签名并检查该安装 

包的完整性，如果签名验证不通过，则说明该包是经过篡改的 

安装包，直接退出安装过程;如果签名验证通过，则进行软件 

包的解压，分析安装脚本并开始安装程序，安装完成后将包中 

的内核层访问控制策略加入内核。应用程序运行时，由应用 

程序运行框架和操作系统内核分别对程序的运行权限进行检 

查，检查通过后程序开始运行。

3.1 MacDroid安全策略

在前面的章节中介绍了智能移动终端面临的恶意软件威 

胁和其软件架构，这些都是本节的研究基础。安全策略是安 

全防护模型的重要组成部分，安全策略主要用来描述主体对 

客体的访问规则。下面将详细分析智能移动终端内核层的安 

全防护策略，以及这些策略在M a c D ro id中的设计与实现。

3. 1 . 1 安全策略的类型

通过上文的安全威胁分析可以知道，内核是操作系统最 

核心的部分，一旦它被攻击和破坏，将会对系统安全带来最严 

重的威胁。为了在内核层对操作系统进行安全防护，首先需 

要制定一系列的安全策略，安全策略是安全防护的最主要组 

成部分。

智能移动终端的一个重要特点是允许终端用户在应用发 

布后通过安装软件来扩展系统的功能。用户在安装软件时通 

常无法判断软件的来源和可靠性，因此修改软件的安装流程， 

在安装过程中加入可靠性验证和安全策略的加载，是一种可 

行的方案。由于智能移动终端网络接入的便利性，通过网络 

更新终端的操作系统和软件也是软件安装的一个特点，因此 

通过网络下发的方式实时更新终端上的访问控制策略也是一 

种针对智能移动终端的有效的访问控制策略维护方式。

在 M a c D ro id中，将安全策略分为两大类:系统预定义策

是人工编写的文本格式的安全策略文件并不能直接被加载到 

内核中执行，必须对文本格式的策略进行转换生成机器可识 

别的安全策略后再将其加载到内核中执行。下面给出策略编 

译 (P o lic y C om pile)的形式化定义。

定义 1(安全策略编译，S ecu rity P o licy C om pile，SPC)

假设文本格式的安全防护策略集合为h ，外 为 R 中的一个 

策略，外满足如下条件：

\/ p t€P t/\RecognizeQperson，p t) /\iR e c o g n ize ik，p £) 

其中，如r w n 表示人工，々 表示操作系统内核。假设机器可识 

别 的 安 全 防 护 策 略 集 合 为 为 中 的 一 个 策 略 ，# 满  

足如下条件：

M pb^  Pb A -^Recognize(person,pb) A RecognizeCk,pb)
那么，安全策略编译SPC是 一 个 函 数 : 外 —

从 S P C 的定义可以知道:S P C 的过程就是将人工编写的 

内核不可识别的安全策略“翻译”为内核可识别的安全策略。 

在安全策略编译过程中，编译程序首先要检查策略的要素是 

否齐全，如果策略要素不齐全，则直接退出编译过程;然后遍 

历文本格式的策略文件，分别将主体安全策略和客体安全策 

略翻译成内核可识别的安全策略，在翻译过程中如果发现主 

体和客体相同，则报错。图 4 给出了安全策略编译的算法。

algorithm 1 ： PolicyCompile
1. if ( !contain(subjects policy) ! (objects policy)) exit；
2. for (read subjects objects policy) {
3. Pb(s，i)—pt(s，i) ;

4. Pb(o，i)—pt(o，i) ;
5. if (S(j) = =S(i) || (0(j) = = 0(i))) give error rowID;}

图 4 安全策略编译SPC算法

3.2 MacDroid安全描述语言

为了形式化描述M a c D ro id安全策略，定义了 M acD ro id
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安全规则描述语言（M acD ro id S ecu rity Language，P S L)来对 

M a c D ro id中所有的安全策略进行形式化描述。形式化语言 

描述安全策略的优点在于：

1) 可方便地查找和发现安全策略的错误。真实的智能移 

动终端系统中的软件非常多，功能复杂，对应的内核层的安全 

策略也非常繁杂，涉及的主体和客体资源种类繁多，在编写安 

全策略时极易出错。使用形式化的描述方法可有效地对策略 

的“一致性”进行分析，防止出现错误的策略和自相矛盾的策略。

2) 有利于安全策略编译工具的设计和实现。安全策略的 

编译工具与一般编译器的作用类似，都是将文本指令翻译为 

机器指令，只有严格形式化定义策略描述语言的语法和语义 

后，才能实现安全策略的自动化翻译。

本节形式化定义P S L 的语法和语义。

3.2.1 P S L 词法

图 5 中使用B N F 符号定义了 P S L 的词法。一个 P S L策 

略集包含一个策略列表，策略列表由苦干条规则组成。策略 

表示组合策略类型标签、类型和对象类型。每个规则以关键 

字“m odule”开始，它的值可以是“m odule”或“g lo b a l”，分别代 

表模块策略和全局策略。策略的其余部分是对象和操作字符 

串的组合。策略类型包括“允许策略”和“禁止策略”，在安全 

策略的〈p o licy-typ e〉字段中使用“ a lio w ”和“ deny”标识。

< module) module < / module)
< policy-type) allow< / policy-type)
< policy-timeline-start) 2012-01-01 < / policy-timeline-start)
< policy-timeline-end) 2012-12-31 < / policy-timeline-end)
< policy-segment-identifier) subject< / policy-segment-identifier)
< full-path-name) /data/com. test. test< /full-path-name)
<subject-type)SUBJECT_JAVA</ subject-type >
< policy-segment-identifier) object< / policy-segment-identifier)
< full-path-name) /data/dara/com. test. test< /full-path-name)
< object-type) OBJECT_DIR< / object-type)

图 5 使用 BNF定义的PSL词法

全局策略 (G lo b a l P o licy) :在访问控制决策过程中没有任 

何安全策略的情况下使用的策略。

模块策略 (M o d u le P o licy)文件中包含零个或多个主体的 

安全政策和零到多个对象的安全策略。每条主体策略包含主 

体对应的进程的全路径和主体类型等信息，每条客体策略包 

含客体全路径和客体类型等信息。

在定义了 P S L 的词法后，就可以使用 P S L 来 为 M ac~ 

D ro id描述各种内核层的访问控制策略。

3.2.2 P S L 语法

定义了一个简单的逻辑来表示使用P S L表示的一组策 

略。假 设 表 示 P S L 的所有策略。设 M 表示策略类型的 

集合，S 表示可能的访问主体类型的集合，0 表示可能的访问 

客体类型的集合，V 表示主体的全路径，〇/表示客体的全路 

径，则任意一条策略 n e i M 是一个7Z 元组：（m ，‘ s/ ，对， 

2“，0’，0̂ ) ，其中 m € M ，h  € 义，订 € S T ，况 € O T ，户 €

表 示 集 合 的 幂 集 ，含义是策略n 可以包 

含一条或多条客体访问规则。

定义了 M a c D ro id的语义后，下面讨论策略的生成过程。 

对于任意一个安装包，依据信息安全中的最小特权原则，首先 

需要明确其正常运行所需要的最小权限，假设 C 是安装包中 

声明权限的集合， 是 P S L描述的内核层策略集合，那么需 

要 找 到 一 种 映 射 iM ，将应用程序安装包中声明的权

限转化为使用P S L描述的内核层访问控制权限。

现在就可以定义P S L策略集的语义。函数/az7 定义如下： 

f a i l  ： C X  R-^ {succ ess, f a i l }
/az7 函数用来测试是否成功地将软件安装包中定义的权 

限集C 转化为 P S L描述的策略尺。假设 Q 表示从目标软件 

安装包 f 中获取的权限集合，n 表示针对 f 使用 P S L描述的 

策略，定义/az_K Q ，n )表示将 q 转化为 n 的结果，其中 

C ，n €iM 。显然，/az7 函数的执行过程是线性的，可以在〇 

⑷时间内完成。至此，可以获得函数F i? 的定义：

FR=  {n \ n 6 RA，f a i l (c t ，n ) }

通过定义函数F i? 可以知道，如 果 0 ，那么软件安 

装包的P S L策略 n 转换完成。

4 测试与评价

4 . 1 评价标准

需要考虑多方面的因素来评价智能移动终端安全防护系 

统的有效性，传统计算机中对攻击的防范能力、对原系统性能 

的影响对智能移动终端安全防护系统的评价也适用。另外， 

模型和算法的计算复杂性以及对电池电量消耗的影响也是两 

个非常重要的因素。充分考虑智能移动终端的特点和 

M a c D ro id内核层访问控制技术的优势，从对不同层恶意软件 

的检测能力、对系统性能的影响和对系统电池电量消耗的影 

响 3个方面来验证M a c D ro id的有效性。

4 . 2 测试环境设置

A n d ro id 系统由于开放性、定制的便利性、用户使用的友 

好性迅速成为市场占有率最高的智能移动终端操作系统。为 

了便于比较模型和算法在不同配置硬件上的性能表现，选择 

两款不同配置的智能手机 （Samsung i9300和 H T C  H ero  

(G3))和一款基于A n d ro id 的平版电脑（G oogle N exus 7)作 

为实验平台。由于实验需要修改A n d ro id 各层的源代码，因 

此选择完全开源并且硬件适配性更好的A n d ro id 发行版——  

C yanogenM od作为实验的基础公用软件平台。

4 . 3 不同层的恶意软件检测测试

为了验证M a c D ro id对智能移动终端操作系统不同层次 

的恶意软件的防护效果，在 A n d ro id C yanogenM od 11 (内核 

采用 L in u x ke rne l 3. 4. 10)和 A n d ro id C yanogenM od 7. 1(内 

核采用 L in u x ke rn e l 2. 3. 5)上分别实现了 M a c D ro id模型。 

实现工作包括:在k e rn e l中加入一些策略判决的挂载点，将基 

本判决逻辑实现为L in u x 可加载内核模块L K M ，将策略编译 

和注入工具实现为本地可执行程序，将文本格式策略和内核 

可识别策略保存为文件系统文件。

带有 M a c D ro id内核层访问控制模块功能的A n d ro id 智 

能移动终端设备运行时，如果某项操作违反了 P S L安全策略， 

系统会弹出报错提示，并打印出内核中的判决信息，如 图 6 

所示。

type= 2000  audit( 1262304372. 200： 12) ：inode_perm 
(sub j： undef, obj： deny, global： allow) 

subj =  (comm: Binder Thread # ， pid: 964， ino: 0 ， ， 0 ， 0) 
unknow_op
obj =  (ino: 209， videoO，major: 8 1，minor: 0) 

untrusted dev

图 6 违反MacDmid内核安全策略的终端场景图

(下 转 第 3 8 0页）
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在内核层、本地层和应用层分别设计了破坏P S L安全策 

略的恶意软件，内核层恶意软件的表现形式为R o o tk it，本地 

层恶意软件的表现形式为本地可执行程序，应用层恶意软件 

为 a p k应用程序。由于智能移动终端的安全性研究是新兴的 

研究领域，目前尚无对恶意软件检测效能进行评价的权威数据 

集，因此自行设计了测试数据集，数据集的分布如表1所列。

结 束 语本文主要从智能移动终端内核层安全防护角度 

深入分析和讨论了终端内核层安全防护的必要性，提出了一 

种可验证的轻量级内核层访问控制模型，并对模型进行了形 

式化描述，最后通过实验验证了模型在3 种典型智能移动终 

端上的可用性和不足。
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