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基于符号约束的P L C 程序正确性验证

张 晔 陆 余 良

(电子工程学院合肥230037)

摘要符号约束描述了程序中的变量关系，被广泛运用于模型检测、符号执行等程序的静态分析方法中。将符号约 

束应用于可编程逻辑控制器(P L C )程序的正确性验证，能够发现程序中的逻辑错误。人工计算符号约束不仅冗杂枯 

燥，而且错误率高。针对语句表形式的P L C 程序，提出一种基于符号约束的正确性验证方法，通过分析P L C 源代码 

的控制流及数据流，构造程序的控制流图并将其转换为静态单赋值形式的三地址码，最后使用迭代计算的方法求出每 

个变量的符号约束。
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Correctness Verification of PLC Program Based on Symbolic Constriant
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Abstract Sym bolic constra ints describe the re lations among variables o f the p rogram , and they are w id e ly  used in  static 

p rogram  analysis methods such as model checking and sym bol execution. T he  log ic e rro r in  the program  could be found 

w h ile  app ly ing sym bolic constra ints to  the correctness ve rifica tion  o f the program m able log ic con tro lle r (P L C ) program. 

H ow eve r, the process o f m anually  com puting sym bolic constra ints is no t on ly  cumbersome and bo rin g , b u t also w ith  

h igh  e rro r rates. A im in g  at the P LC  program  in  the fo rm  o f statem ent l is t  (S T L )  ,a  ve rifica tion  m ethod based on gene­

ra ting  sym bol constra in t autom atic was proposed. By analyzing the con tro l f lo w  and data f lo w  o f the P LC  source code, 

the con tro l f lo w  graph o f the program  is constructed and the source code is converted in to  three address code in  the fo rm  

o f sta tic single assignment. F in a lly ,th e  ite ra tive  m ethod is used to  fin d  the sym bol constra in t o f each variable.

Keywords Program m able log ic co n tro lle r,S ym b o lic  cons tra in ts , Correctness ve rifica tio n ,T h re e  address code,S ta tic sin­

gle assignment

1 引 言

可编程逻辑控制器 （Program m able Log ic C o n tro lle rs， 

P LC)广泛应用于工业控制领域，无论是软件还是硬件，任何 

细微的错误都有可能造成巨大的人身、财产损失，因此对其安 

全性要求较高。正因如此，针对 P L C 程序的安全性分析及测 

试引起了研究人员的重视。

目前，国内对P L C 程序分析的研究还属于发展的起步阶 

段，主要集中于形式化验证方法。陈钢等[1]利用定理证明器 

C O Q 验证了一个P L C 抢答器程序，证明了定理证明器应用 

于 P L C 程序形式化验证的可行性。肖力田等[2]定义了 P LC  

程序语言的指称语义，为模型检测和定理证明提供了基础。 

陈雪琨[3]利用 P e t r i网对P L C 程序进行形式化建模并提出了 

基于网模型的竞争状态检测方法。

近年来，国外已有的研究成果将模型检测、符号执行、定 

理证明等诸多的形式化分析方法以及静态分析方法应用于 

P L C 程序的安全分析中。

模型检测主要用于验证程序有穷状态是否满足命题性 

质，B ia lla s等[4]基于抽象解释理论、反例引导的抽象求精算法 

设计了具备模型检测和静态分析功能的形式化验证平台A r-

cade. P L C ，它能够兼容 IE C 61131-3标准中的所有语言以及 

西门子的 S T L 及 S T 语言。C E R N 基 于 N u S M V 和 nuX m v 

模型检测引擎开发的模型检测工具P L C ve rif® 还支持了西门 

子的 S F C 和 S C L等高级语言，但该工具还处于概念验证阶 

段。A d ie g o等[6]提出如何将模型检测的方法应用于工业级 

大小的P L C 程序中。

符号执行是一种用符号值程序中的变量具体值执行程序 

的技术。M c L a u g h lin等^利用符号执行的方法分析程序的 

路径约束，通过约束求解计算满足目标约束的具体值，消除了 

不可达路径的访问，有效解决了 P L C 程序模型检测中的状态 

爆炸问题。

定理证明首先将程序和规范均转换为逻辑形式的模型， 

然后利用数学定理推导证明程序的模型是否等价于或蕴含规 

范的模型。B ih a M 定义了 P L C 指令表程序指令集的部分形 

式化操作语义，并利用 C O Q 定理证明器证明其是否满足某 

些安全属性。B le c h等[9]在其基础上将该方法拓展到 L D ， 

S FC，F B D 等 P L C 程序编程语言中。

当前针对P L C 程序的静态分析利用了控制流、数据流分 

析等技术，主要应用于程序语法规范性的验证。

以上研究成果大多都是先为程序的安全缺陷属性建模，
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再利用相应的工具证明程序模型是否满足该属性。例如，模 

型检测通常将程序中需要检测的安全缺陷属性转换为线性时 

序逻辑、分支时序逻辑等;定理证明则将程序的安全缺陷属性 

转换为命题逻辑、布尔公式等定理证明器可接受的规范形式。 

这些方法中的核心问题即为程序的安全属性对应的形式化模 

型该如何生成。形式化模型生成的正确性、覆盖面都将极大 

地影响安全性验证的效果。不仅如此，安全属性的建模还耗 

费大量人力，过程冗杂枯燥。

针对上述不足，文中提出一种用符号约束检验P L C 程序 

安全性的方法。利用词法分析、语法分析将语句表形式的 

P L C 程序转化为三地址码，进一步生成程序的控制流图 

(C FG)。在遍历控制流图的基础上将三地址码转换为静态单 

赋值(SSA)形式，通过迭代计算静态单赋值形式的三地址码 

自动生成程序变量的符号约束，最后人工判断符号约束是否 

违背安全属性。与形式化方法相比，该方法虽然需要人为判 

断符号约束是否违背安全规范，但是省略了安全属性人工建 

模的步骤，能够遍历所有程序路径，以达到验证程序安全性的 

目的。

2 预 备 知 识  

2 . 1 语 句 表

IE C 61131-3[1°]标准定义了 5 类 P L C 程序语言，分别是 

指令表(I L )、结构文本(S T)、梯形图(L D )、功能块图(F B D)和 

顺序功能图(SFC)。其中，指令表是一种类汇编的低级语言。 

本文的研究对象语句表(S ta tem ent L is t，S T L)演化于指令表， 

专门应用于西门子P L C ，它在语义上等价于指令表，但在语 

法上却存在一^定的区别。

语句表程序结构分为3 部分:1)程序声明；2)变量声明；

3)由指令序列组成的程序体。程序声明部分包括块类型、块 

名称、标题、作者、版本等配置信息;变量声明部分声明了所有 

引用的变量，不仅包括输入变量、输出变量、输入输出变量等 

接口变量，还包括临时变量和静态变量;程序体由多条指令组 

成，每条指令包含一个操作符和至多一个操作数。程序以确 

定的顺序先后执行这些指令，其控制流由逻辑控制指令和标 

签决定。

2 . 2 符 号 约 束

符号约束长期被用于验证程序的正确性，它通过符号值 

描述变量之间的关系而不需要考虑变量的具体值，与形式化 

方法中的安全属性功能相同，区别在于二者使用的语法不同， 

例如以= ：y+ z 。因为接口变量才与P L C 的输出模块相关联， 

所以在生成语句表程序的符号约束后，左值(L H S )为输出变 

量、输入输出变量两类接口变量的约束可以作为程序正确性 

的重要判定依据。在某些情况下，也可以对左值为静态变量 

或临时变量的约束进行分析来达到辅助验证程序正确性的 

目的。

通常情况下，采用符号执行技术生成变量的符号约束。 

本文基于语句表语言的特性提出了另一种方法，即通过迭代 

计算为所有变量生成由符号和常量组成的表达式。

3 方 法 实 现

利用符号约束验证程序的正确性主要解决的问题是:在 

给定程序源代码的条件下，如何遍历所有的路径生成程序左 

值为输出变量的符号约束，通过比较符号约束与程序所需表

征的语义判定程序的正确性。

符号约束的自动生成主要分为4 个部分，具体如图1 所 

示。首先，需要将语句表程序转换为三地址码形式的中间语 

言;其次，基于中间语言构造程序的控制流图;之后，遍历控制 

流图进行数据流分析，生成静态单赋值形式的三地址码;最 

后，迭代计算各输出变量的符号约束。

图 1 方法实现原理图

3 . 1 中 间 语 言 转 换

低级语言通常都存在指令副作用，例如汇编语言，大部分 

指令都会对程序状态字产生影响。语句表程序亦是如此，指 

令副作用的存在使控制流和数据流不够直观，不便于程序的 

自动化分析，需要转换为中间语言，且中间语言的操作语义需 

要与源代码保持一致。本文使用三地址码作为中间语言，三 

地址码有一个操作符，至多4 个操作数，比较适合语句表的转 

换。语句表指令的中间语言转换示例如表1所列。

表 1 中间语言转换示例

指令类型 实例 三地址码

赋值指令 = Q 0 .1 RLO=Q 0. 1

装入指令 LIW 0 ACCU2=ACCU1 
ACCU1 = IW0

传送指令 TQW0 QW 0=ACCU1 
STA=I 0.1 
CJMPFC== 0,L1

位逻辑指令 A 10 .1 RLO=RLO && STA 
JMP L2
L l：RLO=STA
L2：FC=1

数学运算指令 +1 ACCU1= ACCU1+ ACCU2
比较指令 >1 RLO=ACCU2> ACCU1

无条件跳转指令 JUL1 JMP LI
条件跳转指令 JCL1 CJMP RLO = =  1,L1

表 1 中，A C C U 1 和 A C C U 2 是两个32位的累加器，R L O  

是逻辑运算结果位，大部分指令通过两个累加器和R L O 完成 

执行。因此，在中间语言中累加器和R L O 位的出现频率十分 

高，使定值引用、活跃性分析等数据流分析变得更加复杂，静 

态单赋值形式可以有效解决这个问题。

具体实现中，三地址码采用五元式的数据结构保存在内 

存中。除跳转指令以外，其他语句表指令均被转换为赋值指 

令。三地址码的存储结构如表2所列。

表 2 三地址码指令结构

指令类型 数据结构

一元运算 (opr, op_dst, op_srcl)
二元运算 (opr, op_dst, op_srcl, op_src2)

无条件跳转 (opr, lineNo)
条件跳转 (opr，op_srcl，op_src2，cmp，lineNo)

其中，o p r表征操作符，o p 表征操作数，op_d s t表征目的 

操作数，〇p_s rc表征源操作数，l in e N o表征行号，c m p表征比 

较运算符。在中间语言中，每条指令设立了一个专有的 i d 标
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识行号，这 个 i d 用于替换语句表中的标签实现程序的指令 

跳转。

除此之外，中间语言中的转换还存在几个难题:1)如何处 

理循环结构。由于语句表的循环次数需要显式地进行定义， 

因此针对循环结构采用了展开的方式，尽管增加了代码长度， 

但是能够无损地恢复程序的语义信息。2)定时器、计数器等 

特殊指令的翻译规则。因为符号约束不考虑时间因素，所以 

定时器和计数器指令不在考虑范围之内。3)嵌套指令的翻译 

规则。除了主控继电器指令（M C R )外，语句表有“A (”，“〇 

(”，“X (”，“A N (”，“〇N (”，“X N (” 6 类嵌套指令。下面以表3 

中的一个例子阐述嵌套指令的翻译规则。表 3所列的指令表 

征的是一个语义为R L〇=10. 1 & (10. 2 110. 3)的表达式，鉴于 

论文篇幅的大小，翻译后的三地址码省略了除R L O 以外的其 

余状态位指令。显然，在遇到嵌套指令时，将 R L O 位的值分 

配给一个新的临时变量，并将操作符“A ”和这个临时变量压 

入栈中，在遇到右括号时，从栈中弹出操作符及临时变量，令 

R L O 值与该临时变量根据操作符进行运算，并将运算结果保 

存至 R L O 中。实际上，压栈时还包含O R 状态位，在此不详 

细描述。

表 3 嵌套指令翻译规则

嵌套指令 三地址码

A I 0. 1 RLO=I 0. 1
A( Tl = RLO； ——S=T1

0 1 0 .2 RLO=I 0. 2
0 1  0. 3 RLO= I 0. 2 | I 0. 3

) RLO=S++ & RLO

3 . 2 静态单赋值形式转换

在一个程序中，同一个变量可能被多次定值。如图 2 所 

t k ，R L O 状态位分别在两个基本块中被定值，在两个基本块 

交汇时被引用。于是在交汇处为Q0.1变量生成符号约束时 

就需要使用定值引用的数据流分析方法来判断具体引用的是 

之前定义的哪个R L O 值。由于R L O 状态位和累加器的定值 

频率较高，导致 D U 链数目过多，分析效率非常低，因此提出 

了静态单赋值形式转换来解决该问题。

ll RLO~£l0.1~] | R L O -10.2~|;
| 1 Q0.1 -R L Q ] |

图 2 三地址码

静态单赋值转换为每个变量添加了不同的标号加以区 

分，并在程序的控制流交汇处插入了 O 函数将变量的多个定 

值合并起来。在 S S A 转换后，每个变量仅被定值一次，大幅 

减少了 D U 链的数目。将 图 2 转 换 为 S S A 形式后如图 3 

所示。

图 3 S S A 形式的三地址码

本文采用了 C y tm n 等提出的静态单赋值转换算法， 

转换过程分为3 个步骤:1)遍历控制流图分析各节点的支配 

边界;2)利用支配边界确定各变量O 函数的插入位置;3)在 

变量 V 的引用处用％进行替换。具体细节不再赘述。

3 . 3 迭代计算生成符号约束

符号约束自动生成方法的核心在于遍历控制流图的所有

路径，并在每条路径上迭代计算每个变量的符号表达式。

为每个变量引入静态单赋值形式后，程序中有且仅有一 

个符号表达式左值为该变量。符号表达式的右值通常是由其 

他变量组成的运算表达式或者常量。例如，R LO(2)= R LOa) +

1。在代码的实现过程中，用〈V A R ，E X P〉这样的二元组保存 

符号表达式信息，V A R 代表左值变量，E X P 表示右值表达 

式。

当遍历到某条指令时:1)若指令的右值表达式中存在某 

个变量已经有相应的符号表达式，则将用该表达式替换该变 

量;2)若指令的右值表达式存在常量与变量的运算，则用该常 

量的符号值与变量进行符号计算;3)遇到 O 函数时用“ 连 

接变量的多种定值;4)保存元素为左值变量和新的右值表达 

式的二元组。

图 4 给出了如何迭代计算S S A 形式的三地址码的符号 

约束。为了简化运算符优先级的处理，该方法在每次进行迭 

代替换时为被替换变量的符号表达式添加双括号。

三地址码 

RLO(0) = I 0 .1 
RLO⑴ =1 0. 2 & RLO(0) 

Q 0. 1(0) = RLO⑴

符号约束迭代计算 

RLO(0) = I 0. 1 
RLO⑴ =10. 2 &(1 0.1) 

Q 0.1(0)= 10.2 &(I 0.1)

图 4 S S A 形式的三地址码

4 实 验 分 析

4. 1 实验环境

本文的实验环境是运行在 In te l Core7 4790 3. 6 0 G H z和 

8 G 内存等硬件平台上的W indow s7操作系统。代码实现采用 

x86 下版本为 jd k  1. 8. 0_101 和 jre  1. 8. 0_101 的 Java 环境。

4 . 2 验证程序

实验采用了两个验证程序。程序一是西门子S 7 -3 0 0和 

S 7-400编程语句表 ( S T L )参考手册中的控制传送带语句 

表程序，它的程序代码如表4 所列，代码中绝对地址所对应的 

系统部件如表5 所列。

表 4 控制传送带语句表程序

程序代码 解释

O il .  1 //按动一个启动开关，可以接通电机

0 1 1 . 3
S Q4 . 0 //按动一个停止开关或打开传送带端部的

0 1 1 . 2 常闭接点，可以切断电机

0 1 1 . 4
ON 1 1. 5
RQ4.  0

表 5 绝对地址对应的系统部件

系统部件 绝对地址

启动按钮开关 11 . 1
停止按钮开关 11. 2
启动按钮开关 11. 3
停止按钮开关 11 . 4

传感器 11. 5
电机 Q4.0

由于程序一不含跳转指令，所有的指令都在一个基本块 

中，因此无法验证多路径下符号约束生成的有效性。本文通 

过程序二加以补充验证，程序二是带有跳转指令的数学运算， 

其程序代码如表6 所列。代码所表述的语义是:如果 IW 0 >  

10,则 Q W 0 = O W 0—5) *2;否则 Q W 0 = O W 0+5) * 2。
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表 6 含有跳转指令的语句表程序

程序代码 解释

LI W0 //ACCU2= ACCU1 ； ACCU1 = IWO
L 10 //ACCU2 = ACCU1 = IWO ； ACCU1 = 10
> 1 //RLO=IW0>10

JCL1 //若 RLO=l，跳 转 到 L I处
LI W0

L5
- I // ACCUl=ACCU2-ACCUl = IW 0-5

JUL2 //无条件跳转到 L2
L1：LI W0

L5 //ACCU2= ACCU1 ； ACCU1 = 5
+ 1 //ACCU1 = ACCU2+ ACCU1 = IW0+5

L2：L2 //ACCU2 = ACCU； ACCU1 = 2
*1 "ACCU1=ACCU2 关 ACCU1

TQWO //QW0=ACCU1
BE //代码结束

4 . 3 实验结果

程序自动完成了语句表到三地址码以及静态单赋值形式 

的三地址码的转换。程序一的三地址码如图5 所示。其中， 

BB O和 BB1 分别是入口基本块和出口基本块。

Infinite loop discovered in FB, linking BB2 
Control flow graph for FB：

BBO (E N T R Y )(in： (no n e), o u t： BB2)

to exit.

BB2(in： BBO (E N T R Y ), o u t： BB1 (E X IT ))
1 MOVE_X R0 Q4. 0 , BOOLConst ： false
2 MOVE_X R1 R LO , R2 11.1,
3 OR_X R1 R LO , R1 RLO, R3 11. 3 ，

4 OR_X R0 Q4. 0 , R0 Q4. 0 ,
5 MOVE_X R1 R LO , R4 11. 2 ,
6 OR_X R1 R LO , R1 RLO,
7 NEG_I R6 11. 5 , R6 11. 5 ，

R1 RLO,

8 OR_X R1 R LO , R1 RLO,
9 NEG_I R 6I1 . 5 ， R 6I1 . 5 ，

10 NEG_I R1 R LO , R1 RLO,

R6 11. 5 ，

11 AND_X R0 Q4. 0 , R0 Q4. 0 ,
12 NEG_I R1 R LO , R1 RLO, 
BB1 (E X IT )(in ： BB2, o u t： <none>)

R1 RLO,

图 5 程序一对应的三地址码

变量前的R n 标识变量的编号，如图 6 所示，静态单赋值 

转换后的三地址码将相同变量赋予了不同的编号加以区分。

Register factory： R egisters： 7
Infinite loop discovered in FB, linking BB2 to exit.
Control flow graph for FB：

BBO (E N T R Y )(in： (no n e), o u t： BB2)
BB2(in： BBO (E N T R Y ), o u t： BB1 (E X IT ))
1 MOVE_X R7 Q4. 0 , BOOLConst： false,
2 MOVE_X R8 RLO, R2 11.1 ，

3 OR_X R9 RLO, R8 RLO, R3 11. 3 ，

4 OR_X R10 Q4. 0 ， R7 Q4. 0, R9 RLO,
5 MOVE_X R l l  RLO, R4 11. 2 ，

6 OR_X R12 RLO, R l l  R LO ， R5 11. 4 ，

7 NEG_I R13 11. 5 ， R6 11. 5 ，

8 OR_X R14 RLO, R12 RLO, R13 11. 5,
9 NEG_I R15 11. 5 ， R13 11. 5 ，

10 NEG_I R16 RLO, R14 RLO,
11 AND_X R17 Q4. 0 ， R10 Q4. 0 ， R16 RLO ,
12 NEG_I R18 RLO, R16 RLO,
BB1 (E X IT )(in ： BB2, o u t： (none))
Register factory： R egisters： 19
Q4. 0 =  ( (false | ( II . 1 1II. 3) ) &^! ( ( II . 2 | II. 4) | ! 1. 5 ))

图 6 程序一 SSA形式的三地址码与符号约束

最后，程序为输出变量Q4. 0 所生成的符号约束为:Q4. 0 =  

( ( fa ls e | I I .  1 1I I .  3 ) )  & ! ( ( I I .  2 | I I .  4 | ! I I .  5 ) ) ，通过人工代码 

审查可以看出，该符号约束正确表达了程序的语义信息。

由于程序二中包含控制流分支，程序被划分为6 个基本 

块，如图7所示。每个基本块括号内都标注了该基本块的前 

驱节点与后继节点。例如，BB4 (in : BB2，o u t: BB5)表示基本 

块 4 的前驱节点为基本块2,后继节点为基本块5。该程序的 

基本块3 和 4 都对 A C C U 1 变量进行了定值，在基本块进行 

了引用，因此 S S A 转换后在基本块5 的入口处插入了 O 函 

数，O 函数中包含了该变量在所有前驱节点中的定值及基本 

块信息。最后生成的符号约束Q W 0 = ( (O W 0—5) || (IW 0 +

5)) * 2)中“ 连接了两种可能的取值，表示 Q W 0 既可能等

于(IW 0—5) * 2,亦可能等于（IW 0 +  5) * 2,同样正确表达了 

程序的语义信息。实验结果与预期完全一致。

Control flow graph for ORGANIZATION_BLOCK：

BBO (E N T R Y )(in： (none), o u t： BB2)
BB2(in： BBO (E N T R Y ), o u t： BB3, BB4)
1 MOVE_I R5 ACCU1， IN TC onst： 0 ,
2 MOVE_I R6 ACCU2， IN TC onst： 0 ,
3 MOVE_I R7 ACCU2， R5 ACCU1，

4 MOVE_I R8 ACCU1， R2 IWO,
5 MOVE_I R9 ACCU2， R8 ACCU1，

6 MOVE_I R10 ACCU1, IN TC onst： 10,
7 CMPGT_I R3 RLO, R9 ACCU2, R10 ACCU1,
8 CJMP_RLO R3 RLO, BOOLConst： true, ADD, BB4
BB4 ( in ： BB2, o u t： BB5)
9 MOVE_I R16 ACCU2, R10 ACCU1,
10 MOVE_I R17 ACCU1， R2 IWO,
11 MOVE_I R18 ACCU2, R17 ACCU1,
12 MOVE_I R19 ACCU1， IN TC onst： 5,
13 ADD_I R20 ACCU1, R18 ACCU2, R19 ACCU1,
BB3 ( in ： BB2, o u t： BB5)
14 MOVE_I R l l  ACCU2, R10 ACCU1,
15 MOVE_I R12 ACCU1， R2 IWO,
16 MOVE_I R13 ACCU2, R12 ACCU1,
17 MOVE_I R14 ACCU1， IN TC onst： 5,
18 SUB_I R15 ACCU1， R13 ACCU2, R14 ACCU1,
19 JM P BB5，

BB5 ( in ： BB3, BB4, o u t： BB1 (E X IT ))
25 PHI R21 ACCU1, (R15 ACCU1, R20 ACCU1) {BB3, BB4}
20 MOVE_I R22 ACCU2, R21 ACCU1,
21 MOVE_I R23 ACCU1, IN TC onst： 2 ,
22 MUL_I R24 ACCU1, R22 ACCU2, R23 ACCU1,
23 MOVE_I R4 QW 0, R24 ACCU1,
24 RETURN
BB1 (E X IT )(in : BB5, o u t : 〈none〉）

Register factory： R egisters： 25
QW0 =  (((IW 0 - 5 ) |  | ( I W 0 + 5 ) ) * 2 )

图 7 程序二SSA形式的三地址码与符号约束

结束语本文提出了一种有效的语句表程序符号约束自 

动生成方法，它通过将语句表程序转换为静态单赋值形式的 

三地址码，然后通过迭代计算生成输出变量的符号约束，用于 

程序的正确性验证。基于 Ja va开发环境，本文构建了一个符 

号约束生成的概念验证程序，实验结果表明该方法能够正确 

表达程序的语义信息。该方法还有较多不足，未来将进一步 

完善：

1) 扩展定时器、计数器的语义表述；

2) 区分变量在不同路径约束下的符号约束；
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3 )  对生成的符号约束进行优化，消除冗余的括号及运算；

4) 将该方法应用于实际的工业级P L C 程序。
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