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云计算中基于属性的可搜索加密电子病历系统
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摘 要 电子病历是医学报告在云计算技术迅速发展下的一个重要产物，它的出现方便了医院和患者对病历的管理。 

然而，患者的相关隐私数据存储在云上，就必然面临着隐私泄露、非法访问等隐患。为保护存储在云端的电子病历数 

据的私密性，提出了一个基于属性的可搜索加密方案，并给出了它在电子病历系统中的重要应用。与传统的可搜索加 

密方案相比，本方案降低了多用户环境下密钥管理的难度，且方案中的陷门可以在非安全信道上传输。此外，该方案 

可隐藏访问结构，具有细粒度访问控制，可根据数据拥有者的请求增加或撤销用户的访问权限。安全性分析表明，该 

方案保护了关键词的隐私性，可抵抗关键词猜测攻击，能有效防止隐私数据的泄露。关键词陷门匹配算法仅需一次双 

线性对运算，大大提高了搜索效率。
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Abstract E lectron ic  medical record is an im p orta n t p roduct o f the medical repo rt under the rap id  development o f cloud 

com puting technology, whose presence is convenient fo r  the hospita ls and patients to  manage the medical reports. H o w ­

ever, i t  w ou ld  be inev itab ly  faced w ith  po ten tia l hazards such as the privacy d isc losu re ,illega l access,etc. i f  the privacy 

data about patients are stored in  the cloud. T o  p ro tect the p rivacy o f the electronic medical records stored in  the c loud, 

an attribu te-based searchable encryp tion  scheme was proposed ? and its  im p orta n t app lica tion in  the electronic medical re­

cord system was given. Compared w ith  the trad itio n a l searchable encryp tion  scheme, th is  scheme does no t need a secure 

channel fo r  the trapdoor tra n s m itt in g , and the d ifficu ltie s  in  key management fo r  m u ltip le  users could be reduced. M ore ­

over, the scheme can hide the access s truc tu re  and has fine-gra ined access con tro l to  add and revoke access r ig h ts  o f 

users according to  the request o f data owners. Security analysis shows th a t the scheme can no t on ly  p ro tect the privacy 

o f ke yw o rd s ,b u t also e ffec tive ly  resist the a ttack o f keyw ord  guessing and prevent the p riva te  data fro m  leaking out. 

T he  keyword-based trapdoor m atching a lgo rith m  requires on ly  one com putation o f b ilinea r p a ir in g , g rea tly  im proves the 

searching efficiency.

Keywords E lectron ic  medical record,Searchable encryp tion ,F ine -g ra ined  access c o n tro l, A tta c k  o f keyw ord  guessing

1 引 言

1. 1 背景介绍

随着电子医疗系统和云计算的迅速发展，许多用户开始 

将数据迁移到云端服务器，以避免繁琐的本地数据管理并获 

得更加便捷的服务。对于存储在云中的数据，用户并不希望 

云服务中心的员工能够随意查询用户自己的信息，此时数据 

的安全性就变得尤为重要。为保证数据安全和用户隐私，一 

般是将数据以密文的形式存储在云端服务器中，但是用户将 

会遇到如何在密文上进行查找的难题。可搜索加密是近年发 

展起来的一种支持用户在密文上进行关键字查找的密码学原 

语，它能够为用户节省大量的网络和计算开销，并充分利用云 

端服务器庞大的计算资源进行密文上的关键字查找。

1 . 2 相关工作

可搜索加密机制最 早 由 S o n g等人M 提出，它采用对称可 

搜索加密技术实现了加密数据的高效搜索，但是该模型只允 

许持有私钥的用户对数据进行加密和搜索，在数据频繁交流 

的今天，这种模式显然不能满足人们的需求。可搜索加密过 

程如图1所示。针对公钥系统加密数据的安全、高效搜索问 

题，B oneh等人M 于 2 0 0 4年开创性地提出带关键词的公钥可 

搜索加密方案，利用基于关键词的公钥可搜索加密技术和双 

线性对实现了对使用公钥加密的密文数据的搜索功能，并首 

次证明了其在随机预言模型下的安全性。2 0 0 5年，针对基于 

身份密码体制的局限性，G o y a l等人™ 首次提出了基于属性 

的加密体制，采用访问结构来控制系统中用户的解密和签名， 

实现了细粒度、灵活的访问策略和高效的属性撤销操作。
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方案

文献 [10] 
文献 [15] 
文献 [12] 
本方案

不需要 密钥 细粒度 访问 抵抗

安全 生成 访问 权限 关键词

信道 中心 控制 撤销 猜测

是否可以 

实现共享

2 理论基础 

2 . 1 双线性对定义

定 义 1 设〇和〇1是两个阶数为户的乘法循环群。公 

是 G 的生成元。称 e:G X G —GT 是一个双线性映射，若映射 

^:G X G ^ Gt 满足如下性质：

(1) 双 线 性 : 对 于 任 意 的 和 ，有

e (u，v)ab 〇
(2) 非退化性:^(公")#1。

(3) 可计算性:存在有效的多项式时间算法，对任意的仏 

幻e  g 计算 e ( m ， 的值。

2 . 2 困难性假设

本方案的安全性是基于判定性增广的双线性 D if f ie  

H e ilm a n困难性假设(q -A B D H E )，其具体定义如下。

定义2(q -A B D H E 问题)[14] 任给一个％+ 2 维元组

(公’，公’以十2)，公，矿，公(。：2)，…，公以)，公以十2)，…，公(’)）e ⑦十2，

计算 e(g ，̂)(«9+1)e G T 的值。

为将 q-A B D H E 问题用于 M O D -A T T -P E K S，用另一种 

观点来看q-A B D H E 问题。

定义3[14]在 q-A B D H E 问题中，省略元素，9+2)，… ， 

，29)得到缩短性 q-A B D H E [14]问题，求解缩短性 q -A B D H E  

问题与求解q-A B D H E 问题的复杂度相同。

假设算法^具有优势 e 求解缩短性q-A B D H E 问题，即

Prl^Cg ,gq+2 ^g ^g i r -,gq) = e(gq+1 ,g ) ^ e
其中，沿 ），心^ 7是G 中随机生成的兀素，〇：是 

Z f中随机生成的元素。

算法淡输出6€{〇，1}，且具有优势e求解缩短性q-A B D ­

H E  问题 ，即

\Pr[^(g\ gg+2 ̂ g ĝ i r -,gq,e(gq+1 ,g'/))=〇] —

P r[鐵公’，“十2，公，幻，…，办，Z )] =  0 | > e

(2) 细粒度访问控制。本方案采用访问控制树的结构，不 

同文件有不同的访问策略，加密算法与访问控制相关联，只有 

满足相应属性的用户才拥有检索权限。

(3) 密钥安全性高。在本方案中，每位用户拥有不同的属 

性，这些属性与用户的私钥相关联，即不同的用户拥有独立的 

私钥，在多用户场景下避免了共享密钥的情形，降低了密钥泄 

露带来的风险。

(4) 安全性高。本方案基于 q-A B D H E 问题的困难性假 

设，可抗关键词猜测攻击，保证了用户私钥安全以及关键词陷 

门安全。

(5) 关键词隐蔽性。云服务器中的关键词以密文形式存 

储，用户以关键词陷门的形式向云服务器提交关键词信息，在 

可搜索功能实现的交互过程中，服务器无法获知关键词明文 

f曰息。

本方案与其他方案的功能对比如表1所列。

表 1 方案功能的对比

图 1 可搜索加密过程

2 0 0 9年，针对病人与其数据的隐私性和安全性问题，文 

献 [ 4 ]提出了一个由病人控制加密、保护个人隐私的可搜索电 

子病历系统，采用可搜索加密技术实现了对病人信息的安全 

存储及高效搜索，但是该系统需要高昂的密钥管理成本，检索 

操作需多次交互且效率不高。2 0 1 3年，针对访问控制的灵活 

性问题，K u lv a ib h a v h等人M 采用密文策略并基于属性加密技 

术构造了基于C P -A B E(密文策略属性基加密系统）的可搜索 

加密方案，实现了为授权用户提供细粒度访问控制的功能，但 

该方案在没有加密的情况下直接将密钥上传给云服务器，存 

在密钥泄露的问题。

王少辉等人[6]于 2 0 1 4年针对在密文上进行搜索的权限 

问题，采用基于身份的可搜索加密技术设计了一个高效的 

d IB E K S(对指定测试者的基于身份可搜索加密)新方案，但该 

方案不能实现一对多的共享功能。文献 [ 7 ]针对一对多的共 

享功能的需求，采用基于属性的可搜索加密技术，提出了两种 

在公钥可搜索加密和属性加密下基于属性加密的关键词搜索 

和数据访问控制方案，但是其无法抵御关键词猜测攻击。林 

鹏等人[8]针对关键词猜测攻击，提出了 一种指派搜索服务器 

的关键词搜索属性加密技术，该技术实现了关键词搜索访问 

权限控制，可抵抗离线或在线关键词猜测攻击，但其方案的复 

杂度较高。

李双等人[12]针对一对多的共享通信问题，利用文献 [1 3 ]  

中提出的访问结构定义和基于属性的加密技术，构造了一个 

基于属性的可搜索加密方案，但是该方案要求在安全信道下 

传输陷门，若要达到在安全信道内传输陷门的目的，则会大大 

增加通信服务的成本。刘全明等人[1()]于 2 0 1 6年在李双方案 

的基础上进行改进，基于将私钥和关键词再加密的技术，构造 

了基于属性的关键字搜索加密，其可防止关键词明文泄露，并 

且关键词在传输过程不再需要安全信道，但在交互过程中加 

入了一个多项式算法，增加了算法复杂度。陈燕俐等人[11]于 

2 0 1 6年针对目前用户在检索密文时直接将自身密钥提交给 

服务器而存在密钥泄露这一问题，采用向服务器发送门限值 

使密钥盲化的技术，构造了一个可支持属性撤销的基于CP- 

A B E 的可搜索加密方案，保证了用户密钥的保密性和安全 

性。文献 [ 1 6 ]针对应用场景问题，将 C P -A B E应用于电子病 

历系统，实现了方案的实用性。

2 0 1 7年 Q iu [9]针对关键词攻击的问题，通过隐藏访问策 

略的技术提出了一种可抵抗关键字猜测攻击的隐藏策略属性 

可检索加密方案。然而，该方案需要数据拥有者与数据用户 

共享密钥，且在加密关键词的过程中没有更换密钥，降低了方 

案的安全性。

1 . 3 本文的贡献

针对目前电子病历多用户系统存在的问题，本文提出了 

一种基于属性的可搜索加密系统（M O D -A T T -P E K S )，其特 

点如下：

(1)计算复杂度低。加密算法、解密算法、关键词陷门匹 

配算法仅需要1〜2 次双线性对运算，降低了数据拥有者和查 

询者的计算要求。

是
是
是
是
 

否
是
否
是
 

无
无
无
是
 

是
是
是
是

丄^
丄^
丄^
丄^

是
是
否
是



344 计 算 机 科 学 2017 年

其中， 是 G 中随机生成的元素，a 是Z p 中随机生成的元 

素，Z 是 G t 中随机生成的兀素。记左端的概率为PABDfff：，右 

端的概率为RlBDfff：。

定义4[14]称定义在G 上的缩短性G ，e，̂ - A B D H E 问 

题是难解的，若不存在多项式时间算法可以在 f 时间内以至 

少优势e 求解在G 上的缩短性q -A B D H E 问题。

2 . 3 访问结构与访问树

定义5(访问结构[13])访问结构的工作原理类似于秘密 

共享，定义授权访问子集可以重构秘密，非授权访问子集不可 

以重构秘密。

设尸 ={巧 ，朽 ，…，尺}是一个实体集， 是 W 上的 

一个非空子集，V B ，C ，若 当 且 时 ，有 C€A ，则称 

A G 2P 是单调的。一̂ 个访冋结构A (通常指单调的）是 P  =  

{巧，朽 ，…，尺}的一个非空子集，即 A [ 2 ^ \{私 。包含于 A  

中的集合被称为授权集合，否则称为非授权集合。

定义6(访问树 r )[12]树 r 表示一个访问结构，每个非 

叶子结点都由子结点个数和陷门值表示，记 〃 为 子 结 点  

的个数人为陷门值且满足〇<込 当 込 = 1 时，门限 

表示“或”门；当込= ■ % 时，门限表示“与”门。每个叶子结 

点都表示一个属性，并且其陷门值込= 1 。

为叙述方便，定义如下函数：

(1) p a r_ ( : c)表示结点的父节点。

(2) a«〇c)表示与工关联的属性值，其中工是叶子结点。

(3) 对树 r 中每个结点的子结点定义了顺序，按 1到 

的顺序编号，函 数 返 回 与 工 相 关 联 的 编 号 。

定义7(满足访问树[12])设 访 问 树 r 的根结点为 r ，记 

r\ 表示根结点为工的子树，则 r 也可表示成1\。若属性集 

合 CO满足访问树结构 r\ ，则记为 r\ ( c〇) =  i 。可以采用递归 

的方式计算 rU c o)，若工是非叶子结点，计算工的每个子结点 

y 的 r v  u )，当且仅当至少有込个子节点返回1 时，r\ u )=  

1;若工是叶子结点，当且仅当成(工) e  c〇时，r x u )= 1 。

例如，在图2所示的访问控制树结构中，主治医生为电子 

病历系统的数据拥有者，主治医生上传患者的病历之后，满足 

如下属性的三类人可以对其进行访问:本医院的医生、患者本 

人以及本科室内的护士长。若用户拥有的属性不满足上述三 

类中的任何一种，则其无权访问这份病历。

2 . 4 基于属性的可搜索加密算法的定义

定义8[12]基于属性的可搜索加密方案主要由5个概率 

多项式算法组成，即全局参数生成算法&心户、密钥生成算法 

i ^ yG^ 、关 键 词 加 密 算 法 P I S 、关键词陷门生成算法 

T ra /?<io o r、判断算法 TeW。

S e t u p W )  ： CPub9M sk)^S e tupCV )
由系统参数A 生成公共参数P M 和主密钥M A 。

KeyGenCMsk，A) •• PrivA—KeyGenCMsk，A)
密钥生成中心根据系统主密钥M A 和访问结构A 生成 

用 户 的 私 钥 。

PEKS (Pub，w ，y ) :C —PEKS (Pub，w ，y)

由系统公共参数P M 、关键词w 和属性y 生成密文C ，其 

中 发 送 方 通 过 和 y 加密关键词w ，从而生成可搜索的关 

键词密文C：，且只有属性 y 满足访问结构A 的用户才有权对 

C 进行搜索。

Trapdoor (P rivA  ? w )  ： Tw^ T ra p d o o r (P r i vA  ? w )

由 用 户 私 钥 和 关 键 词 w 生成关键词陷门 T w ，其 

中 接 收 方 利 用 个 人 私 钥 计 算 查 询 关 键 词 w  € {〇，1K  

的陷门值T w 并发送给网关服务器。

Test(Pub，Tw ，〇  :b^T est(P ub，Tw ，〇

判断密文C 是否是陷门T w 对应的关键词密文，若已知 

公共参数P M 、关键词W 的密文C =  ■〇/，y)和关

键词 w  的陷门值 T 2 =  T ra /?<io o r(P r^ A ，w )，如 果 =  w ，则 

输出6 = 1，否则6 = 0。

为了通过一致性，设对于所有的A€iV 、属性 y 和关键词 

w e {〇，l K ，有：

Pr[Test (Pub， Trapdoor (PrivA，如），P E K S(Pub，w ，J))=  

1] =  1
该函数取遍所有公共参数P M 、主密钥M A 和概率算法。 

2 . 5 攻击游戏

本节定义在选择属性集选择关键词模型下的基于属性的 

可搜索加密方案的安全性，需要确保算法P £：K S (P M ，w ，y ) 

在不提供陷门T w 的情况下不会泄露任何关于关键词w 的信 

息。基于属性的可搜索加密方案的安全目标是在属性集合模 

型下实现选择关键词密文攻击的不可区分性，即假设一个活 

跃的攻击者可以得到他选择的任何关键词w 的陷门 T w ，即 

使在这样的攻击下，攻击者也无法区分他未询问过的关键词 

_ 和关键词M 的陷门。由此，在攻击者选择他想挑战的属 

性集 7 并将此告知挑战者的前提下，定义在选择属性集选择 

关键词模型下挑战者和攻击者之间的攻击游戏[2]如下：

Setup:利用基于属性的可搜索加密方案的算法产  

生公共参数并将其发给攻击者。

P h a s e l:攻击者选定访问结构為进行陷门查询，其中 

，攻 击 者 可 随 机 选 择 关 键 词 {〇, i r 并得到其

陷门 Tw 。

C hallenge :攻击者向挑战者提交两个他想挑战的关键词 

W。和 ，唯一的限制是攻击者不可以提前得知陷门T w。和 

T W l，挑战者挑出一个随机数6 € {〇，1}并将其加密后的密文 

C=  ，w ，y)发送给攻击者。

PhaSe2 :攻击者重复P /i a w l的操作，继续询问任意关键 

词 w  的陷门，其中

G uess:最后，攻击者 i 输出^/€{〇，1}，当 6=^/时，攻击 

者获胜。

具体来说，攻击者如果能正确猜出他得到的P I S 是关 

键词w 。或 m ，贝I]获胜。定义 i 在攻击游戏中的优势为：

AdVMOD-ATT-PEKS =  I = b] 2~ I

定义9 称基于属性的可搜索加密方案在选择属性集选 

择关键词模型下是安全的，如果对任意多项式攻击时间的攻 

击者，破解方案的优势A (i t ；MOD-Am EKS是可忽略的。
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3 电 子 病 历 系 统 下 的 MOD-ATT-PEKS算 法 的 构 造

本节主要描述基于G e n try等人[14]的基于身份的加密方 

案而提出的 M O D -A T T -P E K S  方 案 （M od ifie d A ttr ib u te  

Based P E K S)在电子病历系统中的应用。电子病历系统包含 

4 个实体:密钥分发中心、云存储中心、数据拥有者和数据访 

问者。其中，密钥分发中心是一个可信的第三方服务器，负责 

生成公开参数、生成和分发密钥、增加或撤销用户访问权限 

等;云存储中心主要负责数据的存储和检索;数据拥有者拥有 

增加或召回其文件访问者的权限;数据访问者拥有一些指定 

的属性集合以及相应的密钥，满足属性要求时可以访问数据。 

系统中算法的运行过程如下：

定义一个以 g 为生成元的户阶乘法群G ，e: G X  G—Gt 

为其上的双线性映射。

: 输入属性集包含元素的个数〃，随机选取：y， 

y ，̂ ，… ，̂ +1 e G ，令公。= ，，幻 =矿 ，输出公共参数 

和主密钥：

(公〇，幻 ，g7，̂ …， (：y，

定义拉格朗日系数[9]A^ Q O =  IT 0 ，其 中 疋 ^ ，l —J
s 是由z 纟中兀素构成的一个集合。令 {1，…，w+ i }，定 

义函数 T :

i = l

密钥分发中心执行& # (〃 )，生成公共参数P M ，为用户 

生成和分发主密钥M A 。

K e：yGe7z(Pz^ ，M ^ ，D  :首先将用户的所有属性对应到 

中的唯一元素，并按下述方法构造访问树 r [11]:从根结点 

开始，为访问树中每个非叶子结点 I 选取一个多项式心，其 

阶数‘ 应满足‘ = 込一 1，込为该结点的阈值。对于根结点 

r ，令 〇v (0)= ：y，而 & 在其他‘ 个点随机选取;在非根结点工 

处，》a r_ C r)表示访问树 r 中工的父节点，办（〇)=如 _ (&_ 

心工(1))，其他‘ 个点的值随机定义。若满足 r (y) =  l ，则用 

户可解密由属性集7加密的消息。

算法从Z p 中为用户工随机选取为每个叶子结点计算 

认 和 兄 ：1 ^ = 公’ ^ ( 。）• 7Xz’) i ，z’— a « ( x ) ，尺{：= 心 ，并返回 

( a ，{ } 於r  ) 给用户，其中 ，尺̂ )。

用户注册账号时，密钥分发中心执行K e：yGe7Z(P M ，M ^ ， 

D 算法，由公共参数P M 、主密钥M A 及用户的属性 y 生成 

含有用户属性的密钥。

: 输入关键词w ，从^中随机选取元素 

计算 〖= ， + * ，并据此获得用属性集7 标记的关键词密文 

E = ( 7，t，E W ，：E r，{E U :

E= ( y ,t ,e (g g 〇 ,g ) s ,g s ,e (g ,g ) s ,{Ei =  T (〇s}ie7)

用户基于公共参数P ^ 、所拥有的指定属性集合7 和关 

键词说，根据算法P £:K S (i ^ ，w ，y)得到关键词密文£：。

T ra办io o r(P r ;̂x ，w ):用 户 输 入 密 钥 心 ‘ 和关键词 

w ，算法随机选取Z p 上的元素 r ，生成关键词陷门T w =  (t / ，r ， 

Dx ? R x )：

Tw =  ((g g ~r) ^  ,r ,Dx ,RX)

并将此陷门1返回给用户工。

作如下计算：

关于关键词陷门、密文、以及结点U ，：，令 i = a« C r ) c 

若工为叶子结点，定义如下函数：

F (E 9Tw^ ) = i ^ B = e ( g 9 g y ，qx(〇)

L ，其他

若工为非叶子结点时，作如下递归运算：

对于结点工的所有子结点心记函数F ( £，T w，工)的输出 

值 为 况 。令所有子结点中满足 I # 丄且大小为込的结 

点的集合为& ，若结点 z $ 反，输出 iVz = 丄;否则令z_= z W a

(工）， ’ =  { Z>Z<f c c (2：) : Z e  }，且：

Nx= U N M 0)
= IT (e(g•，以 、(〇))〜s'x(〇)

= IT i e U,g y，q̂ entiindexiz)̂Ai,Ŝz^Sx
= IT (e(g•，以 、(〇))气s'x(〇)

= 心 々 、(0)

下面进行基于属性集的密文搜索运算。

如果工结点的属性 r (r ) =  1，则计算： 

F ( E 9Tw9x ) = e ( g , g ) ys = e ( g〇 , g ) s
若有 B  : =  f (e  T一 成 立 ，则 输 出 否

则&=0〇

云存储中心接受用户的查询请求后，根据陷门 Tw 和查 

询关键词的密文E 以及用户工的属性，由 T d  ( 1 ，£：，工)算 

法判断用户是否满足加密文件的访问树。

上述电子病历系统中的交互过程如图3 所示。

图 3 电子病历系统模型

3. 1 MOD-ATT-PEKS 计算一致性

对于结点 I ，当 时 ，由算法中的定义得:

) s

另一方面，由 T w 和^〃可计算：

e(U a ) = e((^2^ ~ r) ^ ,  g (a+w}s ) = e(g2g~r ^ y
它"i—r) _  它"i—r) _  Yf，、一r、

= e ig2,g y e i g - ^ g y  =
e (i g ，g T - 6Kg^ g) 15

因此，当 时 ，说明关键词陷门 r w 与密文对应同一

接着，用户根据T>a/?<ioor ( Prz'A ，W)算法生成关键词陷 

门 T w(即搜索令牌），并将此令牌发送给云存储中心。

t x u ，：c) :输入 u ，：c，输出判断值 {〇, 1}。

个关键词，且用户的属性满足纟e  a畝工）e  y 。

3.2 MOD-ATT-PEKS算法的复杂度

M O D -A T T -P E K S 方案的复杂度分析结果如表2 所列。



346 计 算 机 科 学 2017 年

设 B 表示双线性对运算，E 代表指数运算，H 代表 H a s h函数 

运算。记属性集7 的元素个数为〃，P E K S /C ry p t表示加密关 

键词密文的算法，T e s t/D e c ry p t表示解密关键词陷门值的算 

法，T ra p d o o r表示计算关键词陷门值的算法。

表 2 MOD-ATT-PEKS方案运算量统计表

Algorithm Operator 文献 [10] 文献 [12]
B 3 2

PEKS/Crypt E n+4 n+3
H 1 2
B 0 1

Test/Decrypt E 1 0
H 1 1
B 1 0

Trapdoor E 2 1
H 0 1

Algorithm Operator 文献 [15] MOD-ATT-PEKS
B 2 2

PEKS/Crypt E 2n~h2 n+4
H 3 0
B 2 1

Test/Decrypt E 1 1
H 1 0
B 0 0

Trapdoor E 1 1
H 1 0

由表2 可知，M O D -A T T -P E K S 方案在实现基本功能的 

前提下，减少了计算量，改变了文献[10-12]中使用H a s h函数 

加密的方式，避免了冲突的发生，减少了数据存储量。相较于 

其他基于属性的可搜索加密方案，M O D -A T T -P E K S 方案实 

现的功能更为全面，更能适应电子病历系统中多用户场景的 

需要。本方案能保护明文信息不被泄露，可在密文上进行关 

键词查找且可抵抗关键词猜测攻击，实现了加密数据的数据 

共享，基本满足了当前实际应用的需要。

4 安 全 性 证 明

定 理 1 假设缩短性G ，e，W -A B D H E 困难问题在（G ， 

GT ，e)上是难解的，则 M O D -A T T -P E K S 是 V ，Z ，̂ )选择属 

性集在选择关键词攻击下是不可区分性安全，其 中 / = 〖一〇

Gexp • m2)，m = m ax{g，7z}，e’ =  e+ ^ cP表示在 G 中取幂的

次数。

证明:假设攻击者^在选择属性集选择关键词模型下以 

^的优势攻击M O D -A T T -P E K S，我们构造一个算法 J 可以 

解 决 缩 短 性 q-A B D H E 问题。设 G = 〈公〉，已 知 ，，/ =

，目标是输出“心十1 Y ) €GT，真正的挑战者 

随 机 选 取 ^ {〇，i }，输 入 ，沿，…，心，z )。当 

颂输出〇时， ( 办 十 当 颂 输 出 1 时，随机选取z ，  

g t 。算法 j 模拟挑战者与攻击者^之间的交互过程如下： 

I n k :攻 击 者 ^选 择 属 性 集 ：K 包含Z f 中7Z个元素的集 

合），算 法 颂 令 玢 = f ，幻 = 矿，& =  公/(0，其中纟= 1 ，

2,…，7Z+ 1 ，/(：C)是随机选取的7Z次多项式。mCt )定义如下：

(u{x ) =  ~ x n , V x ^： 7 

1 —x n , V 7

而&是随机独立选取的，因此有：

T (〇 =  g in+u(i) g f(i)

:算法 j 随机生成^次多项式/ (工）e  z  乂工]，令 

，且 gZ可由^•，幻，沿，…，办计算得出，并将元组（公〇 ，

幻，，々，… A h )发送给敌手龙

P h a s e l:攻击者 i 询问一些属性集y 不满足的访问结构。 

假设^请求访问结构满足 r (y) =  0 的密钥。为生成密钥，算 

法淡为每个访问树的非叶子结点指定一个阶数为‘ 的多项 

式 Q x。

设 PW：yU^ a〖(ra；，7，心 ）是一个确定访问树中节点工的 

多项式算法[12](属性7 不满足以工为根节点的访问树，即 G

(7)=〇)，该算法访问树 L  (工为根节点），属性集 y 和 e  

G 为输入，其 中 输 出 访 问 树 中 结 点 工 的 多 项 式 。首 

先定义结点工的次数为‘ 的多项式心，使得备(〇) =  t ;由于 

r 〇：(y) = 0 ,结 点 存 在 少 于 <4个的子节点满足属性，令 

为工中满足属性集的子结点数。对于 I 的每个满足属性集y  

的 子 结 点 '，随机选取Ay e  Z f ，令心（ (:?/) ) =  A y，然后 

随机选取办中剩余的‘ 一 ^个 点 ，直到办被完全确定。依 

照此方法递归地定义访问树中不满足属性7 的点。在 ， 

已知的情况下，妗 可 以 通 过 插 值 法 得 到 ，且办'（〇)=  

qx (indexCx^)) 〇
模 拟 器 通 过 运 行 ，7, 一 ）为访问树的每个 

结点定义多项式。对于每个结点^若工满足属性集，则 &  

能完全确定;若工不满足属性集，则 至 少 知 道 。 模拟器 

为 每 个 结 点 定 义 Q J  • )=心（• ），：y =  Qr ( 0 ) = ĉ +1，每个 

叶子结点对应的密钥按照如下方式给出：

令 i= a tt(x ) ，

m e  7
认 = ， (°) T (〇& (°) T (〇&，艮

其中，随机选取

I f Z $  7
-/(〇

Dx = g in+u(〇 i g / +û ) V
—1

Rx = g\ +u^  g r̂
其中，随机选取

f + w o 没有非零点，v 沒 y ，设 & = r v  -  inqH ，则

-/(〇
]j x = g î +ui{) (g -f+m(0 gf ^

-gx(〇) ./(〇
in+u(〇 +M(z)公/W )rx'

+ m(0
~gx(0)gf^ y n+uco (^n- gm  Y x，

?xc〇)
= g\x^  i / 2 +u^  gf^ y x，~ ^ ^ >
= g f (0)(T ( 〇  

= g fcC0} THYx
一1 rx，-  ?x(〇)=  g i n + m(〇 g rxf =  g  in +u{i) ^  g rx

因此，算法淡可以构造具有访问结构 r 的密钥。除此之 

外，访问结构 r 的密钥的分配方式与原方案相同。

定义 g—i 阶多项式U x ) = f (x )~ f (co}，攻击者^询问x ~ r  co
关键词w 的陷门值T w，算法 J 返回(/(CO)， )作为(r ，W 。

f(a)~f(w) 1
^ = g  a+a> = (  - ’ ( 《 ) ) 石

综上，给出关键词W 的陷门值：

I  = ( 严 ，/ “ ) ，# (〇) T X沪 ，P  )

C hallenge:攻击者 i 将提交两个挑战关键词w 。 。算 

法淡随机选择6€{〇，1}，给出M 的密文：
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C= i y ,E ' =  e i g ,g2y Z , ^  =  ̂  ,¥!f/ =  e i g , g y  ,  {E{=

7 X 0 U
其中，z 的定义同前文。

Phase2 : 重复 P h a se l，攻击者 j 可以询问关键词w 。，撕 

以外的陷门。

Guess:攻击者 i 输出猜测夕，,€ {〇，1}。 若 6 = ^且 c =  

输出0(表 亦 ( 办 十 : " O )，否则输出1。

概率分析[2]: 当 ，，)时，说明仿真实验可行，攻

击者 i 对 (6，c)猜测正确的概率为 j + Z 。此外，Z 均匀随

机。当 (/，/ ，公，幻，*"，心十1，2)是从只避丽抽取时，|?1：[淡

(公’，/ ，公，公1，…，心十1，z ) =  0] —+  | < | ;而 当 （公’，/ ，公，

公1，…，办十1，Z)是从pABDffE中抽取时，| Pr[鐵 g"7， ，g"，公1，…，

gq+l jZ )=〇] — -̂  |>£〇

因此，对于均匀随机的心^，《和 Z ，有：

\Vr[_^ig J g J gj  gx J — , gq+l, e ( g q+1, g ) )  =  0̂ \ — P r l ^
(公’，/ " ，幻，."，心十i ，Z )=0] | > e’- 吾

时间复杂度:仿真实验中，淡的运算消耗主要来源于在^  

的陷门生成查询中对？5(3的计算，其中 P (i )是 Q— 1 阶多项 

式或^阶多项式，且 g"Pa)运算的时间复杂度为〇(啲次，其中 

?72=11^{^，72};而^最多需要?72次询问，因此时间复杂度^ =

^ + 0 ( ^ exP • m2)〇

定理1证毕。

结 束 语本文针对云计算环境下的电子病历系统提出了 

一种改进的基于属性的可搜索加密方案，该方案隐藏了访问 

结构，且在关键词搜索加密的权限控制中不需要安全信道，能 

抵抗关键词猜测攻击，它既实现了用户对加密后的关键词的 

检索，也让所有满足属性结构要求的用户能通过私钥解密文 

档；同时，在 q-A B D H E 假设下证明了 M O D -A T T -P E K S方案 

是安全的，并给出了本方案的算法复杂度分析。与原方案相 

比，本文使用群上双线性运算替代H a s h 函数，在保证其安全 

性的同时降低了计算复杂度，提高了检索的效率。本文将 

M O D -A T T -P E K S方案与电子病历场景相结合，这具有很强 

的实用性和现实意义。M O D -A T T -P E K S方案虽然降低了计 

算复杂度，但是用户的密钥传输需要安全信道，因此如何在降 

低计算复杂度的同时保证密钥传输的安全性是今后需要进一 

步解决的问题。
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