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基于深度包检测的防火墙系统设计

路 琪 黄 芝 平 鲁 佳 琪

(国防科技大学机电工程与自动化学院长沙410073)

摘 要 随着互联网的飞速发展，防火墙作为网络安全防护的重要手段已经成为了人们研究的重点。为了能够高效 

地过滤无关数据报文、抵御恶意攻击、保障网络的安全稳定运行，在研究深度包检测技术的基础上，提出了一种基于现 

场可编程门阵列、三态内容可寻址寄存器架构而实现的硬件防火墙系统。测试表明，该系统能够满足实际要求。 
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Abstract W ith  the rap id development o f the In te rn e t,a s an im p o rta n t means o f ne tw o rk se cu rity, fire w a ll has become 

the focus o f research. In order to effec tive ly f i l te r the irre levan t data packets ? resist the m alicious attacks ? and ensure the 

safe and stable operation o f the n e tw o rk ,o n the basis o f researching on the deep packet inspection (D P I) techno logy,a  

fire w a ll system based on fie ld program m able gate array (F P G A) and te rna ry content addressable m em ory (T C A M ) was 

presented. T he test resu lts show th a t the designed fire w a ll system based on deep packet inspection technology can meet 

the actual requirem ents.
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1 引 言

随着互联网技术的高速发展及网络环境的日益复杂，为 

了保障网络的安全运行和用户数据资料的安全，防火墙技术 

应运而生并得到了飞速的发展。防火墙技术主要包括3 种： 

包过滤防火墙、状态检测防火墙和深度包检测防火墙。

包过滤防火墙没有状态的概念，属于第一代防火墙，工作 

在网络层。通过五元组(源 I P 地址，目的 I P 地址，源端口，目 

的端口，协议号)的匹配对数据包进行过滤，管理员能够允许 

或者禁止其通过。但是，此类防火墙的最大缺陷在于无法感 

知上层的信息，易被欺骗，从而遭到黑客攻击。因此，包过滤 

防火墙的安全性较差。为了提高防火墙的安全性能，状态检 

测防火墙技术应运而生。

状态检测防火墙采用了状态检测包过滤技术，是对传统 

包过滤的一种功能扩展。它同样工作在网络层，依据五元组 

信息对数据包进行处理，不同之处在于状态检测防火墙能够 

通过感知会话信息来做出决策。处理数据包时，状态检测防 

火墙会先保存数据包中的会话信息并判断其是否被允许。由 

于数据包在传输过程中会被网络设备(如路由器)分解成为更 

小的数据帧，状态检测防火墙设备会先将这些小的 I P 数据帧 

按顺序重组为完整的数据包后再进行决策。但是，在设计状 

态检测防火墙时，无法对遭受攻击的应用程序进行防护，使得 

应用程序受到极大的威胁。在此背景下，深度包检测防火墙 

技术应运而生。

深度包检测防火墙基于深度包检测技术（Deep Packet

Inspection，D P I)，在包过滤技术、状态检测技术的基础上能够 

对 T C P 或 U D P 数据包内容进行深入的分析，从而能够抵御 

复杂网络中应用程序受到的攻击，提高了防火墙的性能和内 

部网络的安全稳定。

文献[2]提出了一种深度包检测引擎的F P G A 硬件实现 

方法，平台采用了 F P G A + M C U + T C A M 的设计架构，整体 

功能较完整。但是，此平台处理能力有限，接入速率较低，架 

构相对复杂。文献[5]提出了基于 F P G A + T C A M 架构的网 

络分流系统，精简了硬件结构，提高了平台接入速率和处理能 

力，但是对数据的分流处理仅仅局限于五元组匹配，处理深度 

明显不足。为了兼顾处理能力和处理深度，并满足高接入速 

率和深度处理的实际需求，本文设计了基于深度包检测技术 

的网络硬件防火墙系统。

2 深 度 包 检 测 技 术

深度包检测技术是一种直接面向数据分组中特定字符字 

段且能完成负载内容提取、匹配、分析并按照既定数据库策略 

识别等一系列操作的深度解析技术。检测的信息包括数据分 

组标识信息(如 I P 包头地址协议信息等），以及内容负载信息 

(如文本语音等内容）；技术的硬件实现方式可以是基于F P- 

G A 或网络处理器等底层处理核心的硬件加速设备，也可以 

是基于现行W in d o w s、L in u x 或 U n ix 等操作系统的高级层软 

件系统，如开源分布式S N O R T入侵检测系统。

深度包检测技术的实现过程的一般参考模型如图1 所 

示。ISO/O S I模型与 T C P/I P 模型在层级定义上有所区别。
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深度包检测是传统普通报文检测在横向与纵向上的扩展。传 

统的普通报文检测技术(或者被称为状态检测技术)的检测对 

象主要针对前三层，习惯上更关注“五元组”的信息。深度包 

检测技术在实现上已有多种算法，但是归结起来可以概括为 

两种具体方法:字符串模式匹配和基于正则表达式。由于字 

符串模式匹配的方法简单可行，且目前匹配所需的信息数据 

库规模不大，因此本系统采用T C A M 硬件匹配算法。

ISO/OSI模型丨数据链路层丨j 网络层丨丨传输层丨

TCP/IP模型|网络接口层11网际层11传输层|

丨深度处理

、丨会话层及其上

应用层 ]

[ 传统低层检测部分 j深度高层识别1 ^ 1

图 1 深度包检测的一般参考模型

3 防 火 墙 系 统 的 硬 件 平 台 设 计

鉴于骨干网传输速率的大幅度提升，需要既满足目前的 

网络状况又面向未来发展的更高效的互联技术，高速网络信 

号深度处理平台是一种可扩展、高密度、易构建的体系结构。 

可扩展性可以实现总体系统平台的快速升级，及时适应现实 

物理条件的变化，从而保证即使在高载荷效率的情况下也能 

在一定期间内保持深度处理功效。基于系统的高密度，可以 

实现单机设备对大量信息的采集、分析与处理，其体积更小， 

重量更轻，可以满足接入处理过程的透明性、便捷性、易构建 

性等要求。在满足当前实际链路需求的前提下，突出系统的 

实用性、可靠性、可维护性和低成本。

本文设计了基于深度包检测技术的网络防火墙系统用于 

某食品安全的追溯。对数据包进行处理时不仅要过滤满足相 

应五元组条件的数据包，还要过滤满足相应应用层信息(如食 

品类型 typ e、生产时间 tim e)的数据包。

图 2所示为食品安全追溯系统的整体布局。硬件防火墙 

的设计采用F P G A + T C A M 架构，现场可编程门阵列（H e ld  

Program m able Gate A r ra y，F P G A )具有强大的并行处理能 

力，算法在底层硬件上实现，开发时间短，在网络信号处理方 

面具有明显的优势;三态内容可寻址寄存器( T e rn a ry Content 

Addressable M e m o ry，T C A M )具有并行全相联结构，在一个 

周期内即可获得匹配结果，相比于内容可寻址寄存器(Con­

ten t Addressable M e m o ry， C A M ) ，T C A M  的每 —̂ 个匹配位不 

仅 可 以 存 储 为 或 “1”，还可存储为“X ”，从而进行模糊匹 

配，使得匹配范围更加广泛。

图 2 某食品安全追溯系统

由信号处理的基本流程可知，系统的功能应该包括信号 

的采集与获取、信号的处理、信号的存储等，并且由于食品安

全追溯系统的用户量庞大，设计的防火墙应能满足高速、大容 

量网络信号的接入和处理需求。基于上述功能和要求，将此 

防火墙硬件系统分为5个模块:高速网络信号接入单元、核心 

处理单元、数据缓存单元、硬件匹配单元、在线管理单元。图 

3 给出了防火墙系统方案的整体设计方案。
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图 3 防火墙系统的整体方案

3 . 1 高速网络信号接入单元

接入模块接收外网通道的光信号，将其转换为电信号并 

同步解扰后还原成原始帧数据。该模块为保证线速处理的要 

求，其输出速率必须达到G b p s量级且尽可能地限制丢包率。

光网络接收模块作为系统分析处理信号的来源，其兼容 

性、稳定性、误码率等会对处理结果产生重大影响。当前光纤 

骨干网络的单波主流传输速率为 lO G bps，设计的系统平台应 

能满足 lO G b p s及以下速率网络信号的接入。硬件网络防火 

墙系统主要针对 lO G b p s信号的接入，因此在光电转换领域 

中，实现 lO G b p s速率的接收的主要方式有高端口密度和低 

成本，一 种基于SFP+ 技术，另一种基于X F P 技术。SFP+ 技 

术的前身即S F P技术主要应用在1G 和 4G 速率领域，随着时 

代的进步，满足更高速率的SFP+ 技术应运而生。相比而言， 

SFP+ 在接口定义上类似于S F P 接口定义;在物理特性上， 

SFP+ 没有做任何修改。在性能上，SFP+ 光模块及接插件能 

够支持的最大速率已经突破 lO G bps。S FP+ 具有比 S F P更 

严格的电磁屏蔽要求，标准规定它必须具备更好的屏蔽效果。 

考虑到SFP+ 可以保证 lO G b p s的通信容量且满足前向和后 

向兼容性，能实现硬件模块低成本且高密度集成，目前它被认 

为是10G 传输光收发器的理想解决方案。因此，系统光模块 

采用标准SFP+ 接收模块，不仅能顺利接收高速信号，而且还 

适应未来新协议技术。系统设计采用了4 路集成化接口来收 

发多种业务的网络数据，接入速率高达40G bps。

3 . 2 核心处理单元

核心处理单元是整个系统的主控部分，与高速缓存模块 

和硬件匹配单元进行数据信息交互，连接智能管理模块并监 

控系统的执行过程。它完成了深度处理解析工作，包括原始 

侦数据接入后的 I P 包提取、高速流缓存、关键信息匹配操作、 

依据规则负载均衡转发输出、监控信息收集以及其他重要系 

统性功能。

根据高速网络信号深度处理系统的功能需求，选择处理 

核心时必须首先满足速率为 lO G b p s的数字信号接入要求; 

其次，对于高速信号同步、解扰、I P 包提取等技术，逻辑运算 

能力成为制约性能效果的主要因素;再者，面对网络日新月异 

的发展，处理网络信息的技术也在深入和提高，这就要求处理 

核心在软件层面上支持易修改、可以任意编程等特性。

在目前的网络应用中，主流处理核心通常采用3 种方案: 

1)基于 A S IC 专用集成电路的应用方案;2)基于N P 网络处理 

器的应用方案；3)基 于 F P G A 现场可编程门阵列的应用方 

案。结合这3 种方式，表 1对包含通用处理器(GPP)在内的4 

种处理器件进行了对比。

速
络
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表1 4种常用处理器件的对比

对比方面 网络处理器 通用处理器 FPGA 专用集成电路

开发周期 较短 短 短 长

开发环境 较丰富 较丰富 丰富 单一

灵活性 较好 一般 非常好 差

处理速度 快 慢 快 较快

可扩展性 一般 好 好 较差

逻辑处理能力 差 一般 好 一般

专用集成电路 （ Application Specific Integrated Circuit， 
ASIC)是一种具有特定功能的专用定制集成电路，例如设计 

用于数字录音机的芯片就是ASIC。 ASIC具有芯片面积利用 

率高、功耗低、处理速度快以及使用成本低廉的优点，但是其 

本身设计过程的周期长、工作量大、错误率高，这是因为其内 

部硬件被优化固定后，灵活性大大降低。

网络处理器（N e tw o rk Processor，N P )是一种可编程器 

件，专门针对高速网络应用处理而设计。仅从设计目的来看， 

N P 在硬件上已经针对多种网络应用做出了特殊的优化，其 

在牺牲一定通用性的情况下获得了可编程能力，灵活性大大 

提高，从而可以快速适应网络协议应用的变化。N P 网络处 

理器成功的关键在于它具有一个能在面对高速网络流的情况 

时保持高级应用层面的处理能力的架构。

从广义上来讲，现场可编程门阵列（F ie ld Program m able 

Gate A m y ，F P G A)也是 A S IC 系列中的一种特殊集成芯片。 

它也是一种基于L U T 查找表技术，在 P L D 可编程逻辑器件 

的基础上应用静态随机存取存储器即S R A M 进行可编程的 

集成电路。作为一种半定制电路，相较于 A S IC 固定电路，其 

灵活性、扩展性以及可重复编程等特性赋予了 F P G A 非常广 

阔的应用前景，目前在通信、网络、航天、计算等诸多领域已经 

得到大量应用。实际上，F P G A 还有设计周期短、测试验证方 

便、厂商提高全面的开发环境、编程形式多样等优势。

从表 1 可知，F P G A 是基于 S R A M 查找表的逻辑结构， 

因此在逻辑解析方面，尤其是针对网络高速信号(诸如与或、 

异或操作等逻辑运算)时拥有天然的优势，并且针对论文研究 

的高速光网络信号，以 A h e m 公司产品S tm t ix系列为代表的 

F P G A 已经集成了超高性能、面向高超速应用的高速收发模 

块，即高速T ransce ive r，其全双工收发速率在5S G X 和 5SG T 

系列中已经分别达到14. lG b p s和 28. 05G bps，完全满足高速 

数字信号4 路 lO G b p s的接入要求。

3 . 3 数据缓存单元

数据的完整性对匹配功能精确性的影响非常大，在髙速 

光纤骨干网络中，数据以分组形式传输，有的数据包也被分解 

为数据巾贞后再传输。因此，为了对分组数据进行重组，保证其 

数据完整性，需要对数据进行缓存。从系统的稳定性考虑，接 

入 4 路 lO G b p s信号时最高接入速率达到了 40G bps，故对高 

速数据缓存 I s 的容量至少需要40G b/8 =  5G B，带宽也至少 

需要 40G bps。

目前常用的缓存技术方案有高速Cach e、F lash 、D D R、固 

态硬盘S S D等。双倍速率同步动态随机存储器系列 (D oub le  

S D R A M ，D D R)在速度、容量和体积等方面优势明显，因此深 

度包检测防火墙系统采用D D R3 作 为 I P 包缓存结构。一般 

情况下D D R3 的位宽为64b i t，采用双倍读写工作模式，单片 

容量为4G B，结 合 F P G A输入输出结构规范，在频率不超过 

533M H z 的情况下，可满足最高带宽需求为533M H z X  64X 2 =

68. 224Gbps> 4 0 G bps;设计使用两片D D R3 作为缓存单元， 

总量达到了 8G B > 5 G B。理论上，此设计满足接入速率为 

40G b p s网络信号的缓存需求。

3 . 4 硬件匹配单元

在完成数据包恢复和解析之后，将五元组信息送入硬件 

匹配单元进行匹配操作。在匹配单元的核心器件T C A M 中 

存储了匹配数据库，只需将要匹配的数据送入匹配单元中即 

可。匹配单元会自动搜索匹配表项，返回最优匹配结果至核 

心处理单元F P G A 中。核心处理单元 F P G A 根据匹配结果 

来决定此数据包是通过、丢弃还是进一步解析。由于 T C A M  

中的匹配规则数据会在断电之后丢失，并且为了不占用核心 

处理单元F P G A 过多的存储资源，在系统设计中加入了一片 

F L A S H 模块，从而使系统在上电后无需操作即可直接进行 

工作，简化了配置工作。

高速网络深度处理平台选用N e tlo g ic公司的 T C A M 作 

为关健字匹配搜索模块。假设主要针对 IP v4/IP v6 五元组匹 

配，以 144b i t为信息提取位宽，考虑到极端情况，即 lOGbps 

信息中有15M 个包，那 么 8 路 P O S信号利用网络搜索引擎 

时 进 行 五 元 组 匹 配 需 要 的 带 宽 为 144 X 8 X 15M  =

17. 28G bps。系统所使用的T C A M 传输总线接口采用并行双 

路搜索的工作方式，位 宽 达 到 80b i t，最高工作频率可到 

300M H z，其匹配带宽实际为2 X 80 X 300M H z =  48G bps，因 

此在要求系统可扩展性、运行稳定性和可靠性的基础上，采用 

冗余设计的理论计算值远远超过目标需求。

4 防 火 墙 系 统 的 软 件 设 计

外网的数据通过高速网络信号接入单元进入此硬件平 

台。首先，在核心处理单元进行数据包的解析，提取五元组信 

息。将获取的五元组信息送入硬件匹配单元进行匹配，根据 

硬件匹配单元的反馈来得知此数据包是否命中匹配数据库中 

的信息，从而决定此数据包是否需要进一步解析。然后，对于 

不需要进一步解析的数据包，直接令其通过或将其丢弃;对于 

需进一步解析的数据包，在核心处理单元中对其进行深度解 

析，以获取包内食品类型 ty p e和生产时间 t im e信息。可令食 

品类型 ty p e和生产时间 t im e 均满足限定条件的包通过核心 

处理单元并进入内网，否则丢弃。数据处理流程如图4 所示。

图4 数据处理流程

此外，数据缓存单元满足了处理高速、大容量数据的需 

求;在线管理单元包含配套的上位机，可以在线对匹配数据 

库、食品类型 typ e、生产时间 t im e 等匹配条件进行更新和回 

读，大大增强了硬件系统的人机交互能力。

由于互联网用户量庞大，对新出现的威胁进行及时的化 

解是一个功能完善的网络防火墙必备的能力。本系统设计了
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配套使用的上位机程序，能够对匹配规则进行更新，大大增强 

了系统使用的灵活性和扩展性。图 5所示为上位机界面。

图 5 上位机界面

5 系 统 平 台 测 试

系统测试主要从网络信号的接入处理、数据包解析、上位 

机测试3个方面开展。基于 A h e m 公司专用开发环境Q uar- 

t u s l l软件，采用 V H D L 作为基本硬件描述语言，并使用Quar- 

tu s n集成的内建调试工具S ig n a lT a p对数据进行实时分析， 

以验证硬件防火墙系统的可行性。

5 . 1 测试信号的产生

测试信号源所用的软件测试仪可任意设定包内数据。设 

定的数据包内容如图6 所示。数据包中包含五元组信息、类 

型 ty p e信息、时间 t im e信息。

5 . 2 网络信号接入测试

调用 F P G A 内部高速网络信号的PH Y C physics) IP  core 

以及 M A C  IP  core，在对 IP  c o re进行配置之后，便可以完成 

接入信号处理并直接得到数据包。利用 SignalTap I I 捕捉包 

头，结果如图7所示。

包头信~号 包 尾 信 号 ^ ^

5 . 4 上位机测试

上位机的功能主要有两个:1)在线配置黑名单、白名单、 

类型 typ e、时间 t im e;2)对匹配结果进行显示，上位机会显示 

出满足匹配要求和不满足匹配要求的数据包数，测试结果如 

图 9所示。由此可见，此防火墙系统的功能基本得以实现。

图 9 上位机实时显示界面

结 束 语本文设计了一种基于深度包检测技术的硬件防 

火墙系统平台，其采用了 F P G A + T C A M 架构。该系统通过 

深度处理，能够实现对数据包的筛选和过滤。相对于文献[2，

5]中设计的系统，本次设计结合了二者的优点，优化了硬件结 

构，提高了系统接入速率和数据包的处理深度。从测试结果 

来看，此系统能够实现高速信号的接入，不仅能利用传统的五 

元组匹配方式完成对数据包的过滤，还能够利用数据包的内 

部信息对其进行深度筛选，达到了设计的基本要求。未来将 

进一步对该系统的软硬件进行优化，使其适应更加复杂的网 

络环境。

参 考 文 献

[ 1 ]  陈宁，李忠. 一种防火墙新技术—— 深度包检测技术[ J ] .重庆科 

技学院学报（自然科学版），2007，9(3) : 69-79.

[ 2 ]  陈世文，黄万伟，曹建业.一种深度包检测引擎的FPGA硬件实 

现 [ J ] .测控技术，2014，33(6) : 100-109.

[ 3 ]  汪立东，钱丽萍.网络流量分类方法与实践[ M ] .北京:人民邮电 

出版社，2013.

[ 4 ]  王建东，祝超，谢应科，等.基于 FPG A的万兆流量并行实时处 

理系统研究[ J ] .计算机研究与发展，2009，46(2) : 177-185.

[ 5 ]  鲁佳琪，黄芝平，刘纯武，等.基于FP G A +TC A M架构的网络

图 7 数据包的捕获

5 . 3 数据包的解析测试

在数据包的解析过程中主要对包结构进行分解，得到五 

元组信息、类型 ty p e信息、时间 t im e信息。利用 SignalTap I I  

观察解析结果，如图8所示。

图 8 数据包相关信息的提取

分流系统的设计与实现 [ J ] .微型机与应用，2016,35 (15) : 65­

71.

[ 6 ]  朱晴.基于FPGA大流量数据识别与分流系统的设计与实现 

[D ] .南京 :南京航空航天大学，2011.

[7 ] ZHAN Y R. Deep Packet Inspection Based on Many-Core Plat- 

form[J]. Journal of Computer and Communications, 2015,3(5)： 

1- 6.

[8 ] CHU W C C,CHAO H C, YANG S J H ,et al. Cost Analysis of 

Deep Packet Inspection in PCC Architecture [M ] .  IOSPress： 

2015.

[9 ] SHARMA J,SINGH M. CUDA based Rabin-Karp Pattern Ma­

tching for Deep Packet Inspectionona Multicore GPU[J]. Inter­

national Journal of Computer Network and Information Security

(IJCNIS) ,2015,7(10)： 70-77.


