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摘 要 基 于 L in 等人于 2 0 1 6年提出的不可区分混淆，提出了 一个新的广播多重签名方案，其使用混淆后的验证电 

路作为验证密钥，对部分签名和多重签名进行验证。在本方案中，每个签名成员生成自己的部分签名，签名收集方只 

需要将每个成员的部分签名进行模乘，即可得到多重签名。每个签名方的部分签名的长度、签名算法和验证算法的复 

杂度不随签名人数的多少而变化。本方案满足不可伪造性和不可否认性等性质，同时可以抵抗外部量子攻击。
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1 引 言

现实生活中，很多时候需要多人对同一文件进行签字，例 

如在车载网络中，每个车载通信单元都需要对同一个事件进 

行签名;在电子商务中，需要若干个机构部门对同一个文件进 

行签名等，这些应用场景中需要的签名就是多重签名。多重 

签名最早由 I ta k u ra和 N akam ur[1]提出。在多重签名中，由多 

个签名人对同一个明文做出部分签名，再由签名收集人把部 

分签名整合成一个多重签名。根据部分签名方签名时是否按 

照一^定的顺序，将在签名方有一^定顺序的多重签名称为有序 

多重签名[24]，将无一定签名顺序的多重签名称为广播多重 

签名[5_6]。

近年来对多重签名的应用研究成为了热点，多重签名被 

认为可以应用到电子合同签署[7]、教务管理系统[8]、成绩管理 

系统[9]及专家会诊[w]等多个领域。大量基于不同的困难性 

问题的多重签名方案正在被不断提出和逐步改进，最早被提 

出的多重签名方案是基于离散对数的，此类方案被提出之后，

得到了不断的改进，例如文献[11-12]中的方案都属于此类型 

的多重签名方案。随着椭圆曲线技术在密码学中的应用，基 

于椭圆曲线的多重签名方案被提出[6];为了增强方案的安全 

性和实用性，随后又对其进行了不断改进 [ 1 4 1 5 ] 。 Z e n g等 

人 于 2001年首次将量子相关的技术应用到签名方案中， 

并提出量子签名方案。W e n等人[17]于 2 0 0 7年以后将量子签 

名扩展，并提出量子多重签名方案。相比于基于其他困难性 

问题的多重签名具，量子多重签名体制有高效且安全的性质。 

在以上基于不同密码学难题的多重签名体制中，只有量子多 

重签名体制可以抗量子攻击。

广播多重签名是多重签名的一种形式，其特点是每个签 

名方把自己的部分签名传递给签名收集方，签名收集方收集 

到部分签名后依次进行验证，若所有的签名都验证通过，则合 

成多重签名，否则不进行整理合成。基于不同的困难性问题， 

广播多重签名方案多种多样，H a r r o  w 于 1 9 9 4年最早提出 

了基于离散对数的广播多重签名，之后有学者不断提出基于 

此类困难性问题的广播多重签名方案，但是这些方案的参与
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方都需要彼此之间进行多次数据交换，从而增大了系统的通 

信量，而且易受到攻击[%]。文献[21]对此问题进行了研究， 

并给出了一种解决方案。虽然基于各种困难性问题的广播多 

重签名较多，但是能够抗量子攻击的多重签名只有基于量子 

的多重签名体制，还没有非量子广播多重签名体制可以抵抗 

量子攻击。考虑到量子密码体系存在着抗干扰性差、无法远 

距离发送消息、窃听方的攻击可能造成量子态的丢失和信道 

衰减等还需继续研究的问题，本文引入了混淆技术，采用混淆 

技术与多重签名构造相结合的思路，提出一种新型的基于混 

淆技术且抗量子攻击的多重签名方案。

最早提出混淆的目的是在不影响软件功能的情况下将其 

代码进行掩盖，它在软件保护等领域有着很重要的应用价值， 

但是早期的混淆缺乏严格的形式化定义及安全性证明[23_24]。 

B a m k等 人 于 2001年首次给出混淆的形式化定义，所给出 

的混淆满足虚拟黑盒混淆性质，即混淆后的程序被认为是一 

个黑盒，其内部的任何信息无法被知晓;他们同时提出了混淆 

领域的众多成果，但这个定义过强，被证明是无法构造出任意 

函数的通用混淆。随后，研究者们不断尝试构造定义相对弱 

化的混淆方案，期间提出了很多满足不同性质的混淆方案。 

G a rg等人[26]于 2013年构造出安全性较低但可以适用于任何 

多项式时间电路的不可区分混淆，随后不可区分混淆相继被 

应用到全域哈希、一轮多方密钥协商协议和可否认加密方案 

等密码学方案中。

随着安全混淆方案的提出，很多密码方案变得易于构造 

且安全可靠。本文基于不可区分混淆，提出一种新的广播多 

重数字签名。

2 预备知识

2.1 广播多重签名

设 A lic e 是消息的发送方，认（z_= 1，2，…，〇表示^个签名 

方，C h a rlie表示签名的收集方，则广播多重签名的基本过程 

是:A lic e 将消息 m 通过广播的方式发送给签名方认（z_ =  l ， 

2,…，0 ,签名方认（z_ = l ，2,…，〇对 m 进行签名后将签名发 

送给签名收集方C h a r l ie X h a r lie收到签名后对每个签名的有 

效性进行验证，如果每个签名都有效，则对签名进行整理生成 

多重签名，再发送给验证方B o b，否则舍弃签名，如图1所示。

图 1 广播多重签名的过程

2 . 1 . 1 多重签名的定义

多重签名包括以下几个步骤：

(1) 系统初始化(Setup):系统为每个签名方生成公私钥 

对(成， ，将私钥成通过安全通道发送给签名各方。

(2) 部分签名（Sign) :签名用户对需要签名的明文m 进行 

签名，将完成的部分签名& =  1，…，0 广播出去。

(3) 签名收集（M S ig n):签名收集方C h a rl ie收集各个签 

名用户的签名并进行验证，若验证不通过，则终止多重签名过 

程;若签名全部通过验证，则签名收集方C h a rlie将部分签名 

合并成多重签名^然后将多重签名发送给签名接收方。

(4) 多重签名验证过程(M V f) :签名接收方接收到签名收

集方 C h a rlie发来的多重签名并进行验证，若验证通过则接受 

签名，即为有效的多重签名;若验证失败，则拒绝签名。

2. 1. 2 安全性模型

广播多重签名方案需要满足密钥的安全性、多重签名的 

不可伪造性及部分签名的不可否认性等多个性质。

针对多重签名的不可伪造性，下面描述一个选择明文攻 

击下的攻击方^和挑战方之间的Game。将攻击方 i 和挑战 

方之间的交互过程记IT =  (Setup，S ign，M S ig n，M V f)。

初始化:挑战方运行S e tu p算法来获得公共参数和公私 

钥对(成，喊 ），敌手 i 将会获得公共参数及公钥；

询问:^选择明文呢要求签名，得到明文取的多重签名w

回答:询问多项式时间^次后，攻击方^利用^对明文签 

名对0 ^ ，&)( z' = l ，…，〇〇)来 伪 造 明 文 的 签 名 , ；然后使 

用多重签名的验证程序M V f，得到输出6€{〇，1}。定义攻击

方 i 在 Game 中的优势为 A <i t v = P r[ ^ = l ] — ~

定 理 1 如果攻击方 i 在 G a m e中的优势是可忽略的， 

那么广播多重签名方案在选择明文攻击下是不可伪造的。

2 . 2 混淆

混淆发展至今，从虚拟黑盒性质到不可区分性质，关于它 

的多种不同性质被提出。其具体形式化的定义[26]如下：

定义1(虚拟黑盒混淆） 对于一个多项式时间的算法 

叹 •），如果满足以下3 个性质，那 么 称 呎 •）是满足虚拟黑 

盒混淆。

(1) 功能性:对于每个电路a 输出饮 C)表示与原电路C 

计算同样功能的电路。

(2) 效率性:存在一个多项式P ，满足对于所有电路C：，

陶  | <，（|C |)。

(3) 虚拟黑盒性质:对所有P P T A 和所有电路C，存在一 

个 P P T S 和一个可忽略的函数《满足不等式| P r[A (汉〇)=

1]—?1£免（1|0|) =  1]|<«(|0|)。

虽然 B a m k等人给出了形式化的混淆定义，但是一个适 

合于通用电路且满足虚拟黑盒性质的混淆被证明是不存在 

的。随后，相对较弱的不可区分性混淆的概念又被提出，Garg 

等人于2013年基于多线性映射构造出了第一个不可区分性 

混淆，并利用不可区分混淆器实现了功能加密 (fun c tio n a l en­

c ryp tio n)。

定义2(不可区分性混淆） 如果可以满足如下条件，那 

么一个一致性P P T 算 法 对 于 一 类 电 路 {CA}而言被称为不 

可区分性混淆。

(1) 对所有安全参数A€N C A，对所有输入心有：

Pr[C’ (工) = C(工）：C’—必 (A，C) ]  =  1
(2) 对任意P P T 区分器D (不必是一致性的），存在一个 

可忽略的函数a 使得如下条件成立:对于所有安全参数A € 

n ，以及所有电路对c 。，G  e  c A，如果对所有输人心c 。（工)=  

(^(工），那么：

| P r[D ( ，C。））=  1] — P r[D ( G  ) ) =  1] I < a(A)

但是随着 G G H 多线性映射方案被 H u 和 J ia 攻击之 

后[35]，基于 G G H 多线性映射的不可区分混淆方案也变得不 

安全，M ile s等M 于 2016年提出一种攻击方案，致使 G a ry等 

人提出的不可区分混淆可以被攻击。之后，新的满足不可区
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分性质的混淆方案又不断被提出。同年，L inEW根据常数阶 

分级加密方案提出一个不可区分混淆，并将此不可区分混淆 

的安全性规约到格上的带错误学习困难性（Learn ing W ith  

E r ro rs，L W E )问题上。本文用于构造广播多重签名方案的不 

可区分混淆器就是采用L in 提出的方案进行设计的。

2 . 3 伪随机函数(PR F)

伪随机函数(P R F)是密码学中的一个基本概念，具有广 

泛的应用。P R F 是一个确定的多项式时间的算法，由 fX S f— 

你映射，其中 f 是密钥空间，f 是定义域， 是值域。伪随机 

函数 f 的 输 入 为 e  ( i x f  )，输 出 为 e 汍对于 

密钥 e々 i ，伪随机函数 F a ，•）可以有效计算出所有满足

的值。 Boneh 等[31]于 2013 年提出 Constrained P R F 的 

概念。与 P R F 不同的是，在 Constrained P R F 中限制密钥&  

来自于主密钥々，而限制密钥可以计算出P R F 在定义域的某 

个确定子集合中的伪随机函数值，不在这个子集合中的值无 

法被求出。形式化表示如下。

定义3 如果在伪随机函数系统中增加密钥空间龙和 

两个算法F . 和 F . em Z，那么一个伪随机函数P R F

就是限制伪随机函数（Constrained P R F)，即伪随机函数 F : 

—沙被限制在集合父口2^。算 法 F . 和 F .

e m Z如下：

(1) F . a w 对raz>z(々 ，S)是一个随机多项式时间算法，其输 

入为伪随机函数的密钥 e々 i 和 集 合 ( 也 即 s c f )，输 

出为限制密钥b  e 龙，此限制密钥& 可以计算出伪随机函数 

F a ，i )在 中 的 所 有 函 数 值 ，但是不能求出此外的函 

数值。

(2) F . e m K b ，工)是一个确定的多项式时间算法，其输入

为限制密钥 s々 e x 和值：C e 又 如 果 S々 是 F . c〇7 r̂az>z(々 ，S)

在某个确定的p r f 中的主密钥 e々 i 的输出，那么：

{F ik jx ), i f ^ G S  
€X)(XL\ks j \ •

t 丄， otherw ise

其中，丄茫％

自从B o n e h等人提出 Constrained P R F 概念以来，其他 

学者又提出了不同的 Constrained P R F 的变形体，如刺穿 

PR FCpunctum ble P R F)[29]、功能 PR FC Functional P R F)[32]和 

代理 PRFCDelegatable P R F)[33]。其中，刺穿 P R FC punctur- 

able P R F)和不可区分性混淆组合后，可以构造出多个密码学 

方案。

文献[29]中给出了刺穿P R F 的形式化定义。

定义4 对于一个可刺穿的伪随机函数族（puncturable 

P R F s )F ，给定 3 个 图 灵 机 ，E m Z jr)和一̂ 对可 

计算函数U ( •)和肌（•）），满足如下条件：

(1) 刺穿情况下的功能保持性:对于任意P P T 敌手斌 

滅 1A)输出一个集合S G {0，1}W(A)，且 对 所 有 的 {0，1}W(A)， 

4 S ，有：

P rlE vah (K ,x ) =  EvalF (K s ,x ) ： K ^ K e y F (1A) , Ks =  

PunctureF (K , S) ] =  1
(2) 刺穿点的伪随机性:对于每个P P T 敌手， ，鸠 ）使 

得 M  (1A)输 出 一 个 集 合 {0，1 }心和状态心在 K —& ：yF 

( 1A) , Ks — PunctureF (K  ? S) 0^, ：

| P r M  i a , K s ,S ,E va lF ( K ,  S»  =  1] -  P r[^2 K s , S , 

Umay. |s | ) — 1] | — ̂ g"Z(A)

其 中 : (K ，S)表示 (K ，a  )，…，& aZF (K ，為）的串

联，S=  { ^ ，…，̂ }是 S 内元素的字典序排列，m W (A)是可忽 

略函数， 表示 Z 比特的均匀分布。

3 基 于 混 淆 的 广 播 多 重 签 名

3 . 1 具体方案

广播多重签名方案具有很广泛的应用，而最新提出的功 

能强大的不可区分混淆也可以在广播多重签名中得到应用， 

这可以使得广播多重签名方案的实现变得很简洁。以下是具 

体实现方案。

系统初始化SeM/? ( •): 输入安全参数1A，输出系统参数

sp〇

签名参数生成S K G  ( •):系统选取一个大素数 iV ，选择 

^个不同的随机数作为签名方认的密钥成（z_= 1，…，〇

(成《 iV)，并计算A = i ：成 (A < iV)。同时，系统为每个签名
i = l

方 认 （z_= l ，2,…，〇生 成 各 自 的 伪 随 机 函 数 (成 ，•），记 

为 其 中 ， 是可刺穿伪随机函数，输人为 Z 比特， 

输出 A 比特。选择单向函数为/( •)，明文空间为M =  {0, 

1}Z。系统将〖个 不 同 的 和 T O R 分别通过安全通道发送 

给每个签名方认（〗= 1，2,…，〇,并 公 布 签 名 方 集 合 =  

{认H= i 、混淆后的签名验证程序和多重签名验证程序。

部分签名S&7Z ( • ):A l iCe通过广播信道广播明文m 并 

发送给要签名的用户认，用 户 认 选 择一个随机数 &，计算 

% = i ^ F G U ，然后认进行签名操作 m 叫 • ％ = & ( m o d  

iV)，& 表示用户认对明文的签名。部分签验证程序九如 

图 1所示。

验证签名

常数:签名密钥s k i和 PRFi 
输人:明文m、签名 q 和随机数Si 
判断是否

f(mski • PRF(ski ,si)(modN))=f(ai)

如果相等则输出1，如果不等则输出〇。

图1 部分签名验证程序

对以上的验证程序混淆后的程序记为必(九）。签名方 

认将签名仏、明文m 、选择的随机数^和混淆后的验证程序 

说九)发送给签名收集方C harlie。

签 名 收 集 (•) : 签名收集方C h a rlie将每个用户认 

发给自己的签名&、明文m 和 随 机 数 &输 入 混 淆 程 序 负 ） 

进行一一验证。若程序必(九）输 出 1，则认的签名有效，合 

并多重签名;若程序必(A )输 出 〇,则无效，协议终止。若每

个用户认的签名都正确，则 C h a rlie计算多重签名
i = l

(m o d  iV ) 。多 重 签 名 验 证 程 序 户 如 下 算 法 2 所 示 。

验证多重签名

常数:收集签名方私钥s k和 PRFi (i=  1，…，t)
输人:多重签名cj、明文m 和签名用户所拥有随机数Si (i=  1，…，t)

判断是否

f(a)=f(msk • PRFCsk! , §1) • PRF(sk2 ,s2) ........PRF(skt，st)) (mod N)

如果相等则输出1，如果不等则输出0。__________________________________

图 2 多重签名验证程序

将以上的多重签名验证程序混淆后的程序记为必(户）。 

签名收集方将多重签名〜明文m 、每个签名用户选择的随机
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数 & (z_= 1，…，〇以及混淆后的多重签名验证程序必(户)发送 

给验证方B ob。

多重签名验证过程M V e r i/  (•) :B o b收到多重签名〜 

明文m 和混淆后的多重签名验证程序欲户)后，将明文m 、多 

重签名^和每个签名用户选择的随机数& G_= 1，…，0 输入验 

证程序必(户)中。若程序必(户)输出1，则 B o b接受多重签名； 

若程序必(户)输出0,则终止协议。

3 . 2 安全性分析 

3. 2.1 抗量子特性

量子攻击算法主要指1994年 S h o r提出的 S h o r t算法和 

1996年 G ro v e r提出的 G ro v e r算法。S h o r算法是一种针对 

大数分解和离散对数问题的有效求解方案;S h o r算法可以将 

原来是N P 问题的以上两个困难性问题变为容易解决的问 

题，所以以上两种困难性问题在量子计算条件下变成了可以 

求解的问题，基于此两种困难性问题的方案的安全性也将无 

法保证。G ro v e r算法没有具体针对某一个特定的困难性，而 

是对通用的计算效率的提高。虽然量子密码可以攻击一部分 

困难性问题，但是仍然有一些困难性问题是现有的量子计算 

算法无法求解的。密码学中的格公钥密码就可以抵抗现有的 

量子攻击，在量子计算的条件下，格上带错误学习的困难性 

(L W E )问题仍然是难解的。

本文提供的基于不可区分混淆的广播多重签名方案若能 

抵抗以上的两种算法，即可表明本文方案具有抗量子攻击性。 

在基于不可区分混淆的广播多重签名方案中，签名方的私钥 

秘密保存，若要证明本文方案具有抗量子计算攻击性，只需要 

证明具有量子计算能力的攻击方获取到本方案的验证公钥之 

后无法获取到签名私钥即可。又因为本文所给出的验证公钥 

为一个经过不可区分混淆器混淆后的程序，所以下面只需要 

证明:具有量子计算能力的攻击方即使获取到混淆后的验证 

公钥程序，也依然无法得到签名私钥。详细的证明过程如下。

定理2 如果文中使用的L in 等人提出的混淆器满足不 

可区分混淆性，那么基于此不可区分混淆的广播多重签名方 

案具有抗量子计算攻击性。

证明:首先构造如下的模拟程序/。

模拟程序P'
常数:随机数k 、PRF 
输人:明文m、签名 cj和随机数 s 
判断是否

f (mk • PRF(k ，s)(mod N ) ) = f (cj)。
如果相等则输出〇,如果不等则输出1。

假设存在一个算法淡可以通过模拟程序/ 和混淆后的 

多重签名验证程序^(户）的输出获取到程序必(户）内隐含的 

私钥以，如果获取成功，则算法输出1，否则输出〇。首先，攻 

击 方 执 行 操 作 ，获取到系统所用的参数。攻击方选 

择一个明文m 发送给挑战方，挑战方执行整个签名过程，将 

多重签名发动给攻击方龙

具有量子计算能力的攻击方^和挑战方之间的密码学 

实验如下：

1) 攻击方^选择一个随机数々发给挑战方。

2) 挑战方构造如上的一个模拟程序/ 和多重签名验证 

程序^(户)发给攻击方。

3) 攻击方接收到两个程序/和^(户），调用算法 J ，输入 

两个程序，获取输出。

攻击方和挑战方进行如上的密码学实验多项式次，如果 

在多项式次内攻击得到的输出为1，则攻击成功;否则攻击 

失败。

如果攻击方得到的输出为1，那么将此时选取的随机数々 

分别输入两个程序中，输出〇的程序为模拟程序/ ，而输出1 

的程序为多重签名验证程序必(户）。按此即可区分两个程 

序，这与本方案所使用的基于格上L W E 困难性问题的混淆 

器具有不可区分性相矛盾。因为格上的L W E 困难性问题在 

量子计算下是不容易求解的，所以不存在这样的算法乳即在 

量子计算条件下无法通过签名验证公钥程序获取到签名 

私钥。

证明完毕。

3. 2. 2 不可伪造性

首先构造一个验证程序2,如图 3所示。

部分签名验证签名2 

常数:签名密钥sk、PRF、(m% ， ）和 ，

输人:明文m、签名 q 和随机数Si
1 .  判断 (m，s)与 (m % s” 是否相等，若相等，再检测 q 与 z* ，若是则输出 

1，若不是则输出〇。

2. 若不相等，再判断 f(msk • PRF(sk，s)(m〇dN))与 f(cj)是否相等。如果相

等则输出1，如果不等则输出〇。______________________________________

图 3 验证签名2

将原来的验证签名程序使用随机字符串填充，使得其与 

验证签名2具有相同的长度，并记为验证签名程序1。

定理3 如果文中使用的不可区分混淆程序是安全的，使 

用的 P R F是安全的约束伪随机函数，单向函数/(•)是安全的 

单向函数，那么签名方案在抵抗明文攻击下是不可伪造的。

证明:使用一系列的G am e来证明。可以证明依次相邻 

的两个G am e之间具有可忽略的不同优势，通过最终的Game 

可以说明文中的签名方案如果是可伪造的，那么可以攻破安 

全的单向函数。

Game。:具体过程如下：

1) 攻击方选择一个明文0 ^ ，̂  )发给挑战方。

2) 挑战方选择P R F 的密钥A ，将混淆后的签名验证程序 

V K 公布。

3) 攻击方使用不同于(m # ，夕）的明文向签名O racZe询 

问多项式次，得 到 以 • i ^ F (A ，s)(m 〇d iV)。

4) 攻击方伪造一个签名， ，并与Cm# ，，）一起输入签名 

验证程序，如果输出1，则伪造成功。

G a m e l:设置 z * = / ( m ^  • ) (m o d  iV ))，令

V K 是签名验证程序2 的混淆。其他过程与GameO相同。 

Game2:设置？ “随机选取。

首先证明对于任何多项式时间的攻击方，G am eO和 

G a m e l之间的不同优势是可忽略的。可以发现，除了 G am el 

中增加了 ̂ 和 ？ 之外，它在其他方面都与GameO相同。如 

果存在多项式时间的攻击方^可以找出GameO和 G a m e l之 

间的不同优势为不可忽略的，那么就可以创建一个算法乳它 

能够区分不可区分混淆器。发送签名验证程序1 和签名验证 

程序2 给 M 挑战方， 混淆后传回验证程序V K ，调用斌 

如果在进行GameO,则说明挑战方选择了签名验证程序 

1，反之则选择了签名验证程序2。如此，便 可 以 区 分 挑 战  

方对两个混淆后的程序。
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然后证明对于多项式时间的攻击方，G a m e l和 Game2 之 

间的不同优势是可忽略的。经过讨论发现，除了 Game2 中改 

变 ？ =/(〇之外，它在其他方面都与G a m e l相同。如果存 

在多项式时间的攻击方^可以找出G a m e l和 Game2 之间的 

不同优势为不可忽略的，那么在假设离散对数难题易解的情 

况下，就可以创建一个算法乳它能够攻破安全的伪随机函数 

P R F。选择随机数 ^，发送不同于， 的随机数 s 给 P R F 挑 

战方，P R F 挑战方选择对应的P R F 的 密 钥 并 输 出 P R F 作 

用后的值，记 为 a ，将多项式次询问后计算出的值记为 a '  

如果 W 是 P R F 在点，的输出，那么这个过程在G a m e l里; 

如果是随机的，则这个过程在Game2 里。那么当算法J 输出 

1 时，伪造成功。因为算法淡在多项式时间内可以完成，所以 

它可以破坏伪随机函数的安全性。

最后，证明如果攻击方可以攻击Game2,那么就可以攻 

破单向函数的安全性。攻击方^可以攻击 Game2,即可伪造 

出一个^使得/ Or) = / ( 〖)。构造一个归约算法乳给出一个 

：y 使得 Z  = ：y，调用攻击算法4 多项式次询问后计算出伪造 

签名心判断/ Gt) = ? 是否成立。如果程序输出1，那么：y 就 

是^在作用于单向函数后的值，如此便可攻破单向函数的安 

全性。因此，如果单向函数是安全的，那么攻击方无法在多项 

式时间内成功攻击Game2,而且 G a m e之间都是优势可忽略 

的，因此攻击方无法在多项式时间内成功攻击GameO,即无 

法在多项式时间内伪造出签名。

4 讨 论

对本文所给出的方案与王晓峰等人的方案[22](记为方案 

一)及杨亚涛等人的方案[34](记为方案二)进行比较，结果如 

表 1所列。

表 1 方案比较结果

部分及多重签名 

不随人数增加 

而增加

不受签名 

人数限制

签名及验证算法 

不随人数增加 

而增加

抗量子

攻击

方案一 V V V X

方案二 V V X V

本方案 V V V V

方案一代表传统上基于各种不同密码学困难问题的多重 

签名方案，方案二代表采用新型量子技术构造的多重签名方 

案。方案一是王晓峰等人[22]根据因数分解和二次剩余困难 

性假设而提出的一类具有代表性的多重数字签名方案;在方 

案一中，作者对方案满足的部分及多重签名不随人数增加而 

增加、不受签名人数限制、签名及验证算法不随人数增加而增 

加等性质做了具体的说明，但是这类方案由于本身基于的困 

难性难题在量子计算下是可解的，因此并不具有抵抗量子攻 

击的性质。考虑方案二，杨亚涛等人[34]提出的广播多重签名 

被证明满足不可伪造和不可否认等基本性质，但文献所提出 

的方案中使用到的么正变换W 随着签名人数的增多而变得 

复杂，所以它无法实现签名及验证算法不随人数增加而增加。 

因此，与两种对比方案相比，基于混淆的多重签名方案具有多 

种优势。

本方案的不足是计算效率比较低，采用混淆是为了保证 

良好的性质，但构造过程复杂，必然导致计算效率较低。 Garg 

等人于2013年提出的基于多线性映射的混淆的计算效率为 

P〇l y ( | C |，A) • 2 %其中 C 是被混淆电路，A 是安全参数，n 是

输入电路C 的长度;2 0 1 6年 L in 等人考虑到了其效率低下的 

问题，但是也只能将计算效率保持在指数级别，而其他两种方 

案则都可以在多项式时间内完成。

结束语最近安全的不可区分混淆器的构造方案被提 

出，使用混淆构造多种应用已经被大家追捧，因为应用混淆的 

各种方案可以很容易地提高方案的安全性。文中给出了应用 

混淆的广播多重签名方案，此方案利用混淆的性质，不仅可以 

满足不可伪造性等多种性质，还可以抵抗量子攻击。但因为 

混淆的实用性比较低，所以构造一个实用的混淆方案将是一 

个值得继续研究的课题。
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3 )  对生成的符号约束进行优化，消除冗余的括号及运算；

4) 将该方法应用于实际的工业级P L C 程序。
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