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面向数据泄漏的W e b 沙箱测试方法
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(中国人民解放军信息工程大学郑州450001)

摘 要 数 据泄漏是导致 W e b 沙 箱 逃 逸 的 重 要 原 因 ，即 在 未 授 权 情 况 下 ，程 序 可 以 访 问 系 统 的 敏 感 数 据 。 已有的 

W e b应用安全分析方法不完全适用于发现 W e b 沙箱的数据泄漏。设 计 一 种 面 向 数 据 泄 漏 的 W e b 沙 箱测试方法，在 

Ja va S crip t对象建模的基础上，首先，采用深度优先的策略遍历浏览器的原生对象，获取程序可直接访问的对象集合； 

其 次 ，设计敏感点导向的封装对象测试算法，获取程序间接访问的对象集合 ;再次，设计了多程序数据泄漏的测试算  

法 ，获取程序间可能的通信路径；最后，对比测试结果和 W e b 沙箱的规格，以 识 别 W e b 沙箱的数据泄漏。设计并实现 

了 W e b 沙箱测试系统 (W S TS)，同时测试了不同版本的 A D s a fe沙箱，实验结果显示，所提方法具有良好的数据泄漏发 

现能力。
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Abstract Data Leakage is an im portan t cause o f W eb sandbox escape. N am ely ,unau tho rized program s can access sensi­

tive data o f system. T he existed security analysis m ethods o f W eb applica tion are no t applicable to detect data leakage o f 

W eb sandboxes. In th is paper, a W eb sandbox test m ethod was proposed to detect W eb sandbox data leakage. Based on 

the model o f JavaScript ob jec t,f i r s t, the m ethod uses d e p th -firs t strategy to traversal native objects o f brow ser and gets 

the co llection o f d ire c tly access object. T h e n, the m ethod designs s e n s itiv ^p o in t oriented test a lg o rith m  o f encapsulated 

objects and gets the co llection o f in d ire c tly access object. N e x t, the m ethod designs data leakage test a lgo rith m  o f m u lti­

ple applications and gets the possible com m unication paths o f program s. F in a lly, the m ethod compares the test results 

and the specification o f tested web sandbox to detect data leakage. T h is paper designed and im plem ented a W eb sandbox 

test system (W S TS), and tested the d iffe re n t versions o f AD safe. T he experim ental resu lts show th a t the m ethod has 

good a b ility to detect data leakage o f W eb sandbox.

Keywords W eb sandbox,JavaS crip t,D ata leakage,Testing m ethod

1 引 言

JavaS crip t是现代W e b 的核心，越来越多的网站通过整 

合第三方 J a va S c rip t程序（后文使用程序表示第三方 Java­

S crip t 程序) 来提供丰富的功能，比如， FaceBook 允许第三方 

开发游戏，Y a h o o和 G oog le嵌入第三方应用等。同源策略使 

程序与可信网页工作在同一可信域并具有相同权限，如果程 

序存在恶意或缺陷，攻击者可以使用该程序盗取用户数据，如 

C ookie、Session信息以及用户访问习惯等M 。为了保护用 

户的数据安全，研究者在网站中引入沙箱来限制程序，并将其 

称为 W e b 沙箱[3_4]。W e b 沙箱限制程序访问部分敏感的 

JavaScript 对象（D〇M [5]，B〇M [6]以及 E C M A s c rip t[7]对象）， 

同时提供封装部分原生对象的Ja va S crip t对象，并通过在其 

中验证程序的权限来限制程序访问用户数据，如 AD safe^ ， 

Caja[9]和 FBJS[W]等。JavaS crip t语言具有灵活和事件驱动的 

特点，比如全局变量、作用域机制等，导致 W e b沙箱实现复杂 

且容易出现缺陷，例如，A D s a fe的Bunch, ephem eral、FB JS的

LiveMessage. p ro to type. setSendSuccessHandler S trin g,

p ro to type. h tm lE n co d e都会泄漏页面的全局 t h is 指针，程序 

使用该指针访问并泄漏敏感数据。

为了检测W e b 沙箱的数据泄漏，研究者设计了不同的 

W e b沙箱分析方法，比如，T a ly 等提出了 Ja va S c rip t的对象能 

力模型SESlight，并使用流分析方法发现A D s a fe的单程序数 

据泄漏[1112] ;P〇l i t z 等设计了一种基于类型的W e b沙箱分析 

方法，进一步将W e b沙箱的数据泄漏分为单程序数据泄漏和 

多程序数据泄漏两类，并发现了 A D s a fe的多程序数据泄 

漏[13〜]。这些方法虽然能够发现W eb 沙箱的数据泄漏，但需 

要分析W e b沙箱的源码，而一些W e b沙箱并不提供源码，比 

如 Caja。W e b沙箱属于W e b应用，模糊测试技术[1516]被广泛 

应用于测试W e b应用的缺陷，数据泄漏不一定会导致W eb 

应用执行异常，同时由于模糊测试不理解程序逻辑，涉及应用 

逻辑本身的访问权限问题很难在模糊测试中被发现，例如，在 

测试中模糊测试器以普通用户的身份成功访问了只有管理员 

才能访问的功能，但是并不会被标识。因此，模糊测试技术不
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完全适用于W e b沙箱的数据泄漏测试。

基于对W e b沙箱数据泄漏成因的分析，本文设计了一种 

面向数据泄漏的W e b沙箱测试方法，使测试不再依赖于源码 

分析。方法包括3个步骤:1)原生对象遍历:采用深度优先的 

策略，构造测试代码并遍历访问浏览器中的原生对象，获取 

W e b沙箱允许程序直接访问的原生对象集合。2)封装对象 

测试:W e b沙箱封装原生对象的敏感方法、属性(敏感点），并 

向程序提供替代的对象来满足程序的功能需求。本文将 

W e b沙箱提供的对象称为封装对象。方法设计了敏感点导 

向的封装对象测试算法，算法首先识别封装对象的哪些方法 

包含敏感点，进一步通过变异相关方法的参数来获取W e b沙 

箱允许程序间接访问的原生对象集合。3)多程序数据泄漏测 

试:在获取W e b沙箱允许直接访问和间接访问对象的基础 

上，判断程序间是否存在共享对象，进一步测试程序间是否可 

以通过共享对象传递数据。

本文第2 节分析了 W e b沙箱数据泄漏的成因，并描述方 

法的主要步骤;第3节介绍3种主要算法的细节;第4 节介绍 

原型系统 (W e b沙箱测试系统，W S TS)的设计和实现细节;第 

5节给出实验和结果分析，本文选择A D s a fe作为测试的W eb 

沙箱，W S T S通过测试已知存在数据泄漏版本和最新版本的 

A D s a fe来分析方法的性能;最后总结全文并展望下一步的研 

究方向。

cessHandler 和 S trin g, p ro to type. htm lE ncode 都返回全局的 

t h is 指针;3)多程序间存在W e b 沙箱未允许的通信通道，即 

页面存在共享的可读写对象，多个程序间通过共享对象通信， 

比如 2008 版 FBJS 的（{ })• toS tring 和 2011 版 AD safe 的[]• 

concat. channel 〇

基于对W e b沙箱数据泄漏成因的分析，本文的 W e b 沙 

箱数据泄漏测试方法包括3 个步骤(见图1):1)深度优先的 

原生对象测试算法:算法基于JavaS crip t对象的特点，采用深 

度优先的策略来遍历B 的元素并获取办％判断是否存在第 

一类数据泄漏;2)敏感点导向的沙箱封装对象测试算法:算法 

首先识别敏感点对应封装对象的方法，其次通过变异方法的 

参数来获取执'，并判断是否存在第二类数据泄漏;3)多程序 

的数据泄漏测试算法:基于前两个算法获取的程序可访问对 

象，首先根据访问权限划分可读、写对象子集并计算两者的交

集，进一步构造交集对象的读、写测试代码并测试程序间是否 

可以通过这些对象的通信来发现第三类数据泄漏。

深度优先的原生 
对象遍历算法

敏感点导向的封装 
对象测试算法

深度优先的 
原生对象遍历

敏感点导向的 
封装方法选择

H

基于访问方式的 
共享对象选择

1 ! 丨 ! 1
语义等价序列

• 1 
| 1 基于参数变异 ! 多程序数据

识别 | 1 
| 1 
1 L

的方法测试
」

泄漏测试

多程序数据泄漏 
测试算法

2 方 法 概 述 图 1 Web沙箱数据泄漏测试方法

JavaS crip t对象包含大量的属性，一 部分指向其他对象或 

可读、写的字符串，另一部分指向可执行方法。比如，Docu- 

m e n t的 c o o k ie和 d o m a in等是可读、写的属性，而 getE le- 

m e n tB y ld和 getE lem entB yN am e是选取元素的方法。为了方 

便进一步的讨论，本节给出 JavaS crip t对象等的概念。

定义 1 记 JavaS crip t对象表示为o= 〈P ，F 〉，其中，P =  

{九，扣，如 ， … ，別pi  }表示对象的读、写属性集合，F =  {/\，/2， 

/3，…，/旧 }表示对象的执行属性(方法)集合。

A rra y 和 Boolean 等 E C M A S crip t 对象，或 W in d o w  和 

N aviga to r 等 B O M  对象，以及 Dom cum ent 和 Elem ent 等 

D O M 对象，是 W e b沙箱隔离的主要对象，因此在定义JavaS­

c r ip t 对象的基础上将这 3 类对象定义为原生对象。

定义2 记 { 〇1，〇2，…，〇|B| }表示原生对象集合，其 

中，̂表 示 第 〗个原生对象。

W e b沙箱限制程序访问 B 的元素，同时提供封装的 

JavaS crip t对象来满足程序的正常功能需求。比如，AD safe 

限制程序访问D O M 对象，同时提供 d o m 来满足程序的部分 

D O M 子树访问需求。因此，本文定义W e b沙箱如下。

定义3 记 〈你，择〉表示 W e b沙箱，其中，你称为直 

接访问对象，由程序不需要经过W e b沙箱代理可访问的原生 

对象组成，且 你 择 称 为 间 接 访 问 对 象 ，由程序通过封装 

的 JavaS crip t对象访问的原生对象组成，且啟C B 。

W e b沙箱的数据泄漏包括3 类:1)程序可直接访问的原 

生对象集合(A /)不等于W e b沙箱的你，即 W e b沙箱未按照 

沙箱规格限制程序访问原生对象，比如2011版的 A D s a fe允 

许程序访问B u n c h对象的“__nodes__”属性，进而泄漏全局 

D O M 对象;2)程序可间接访问的原生对象集合(^/)不等于 

W e b沙箱的择，即封装对象的方法存在缺陷，返回敏感对象， 

比如 2008 版 FBJS 的 LiveMessage. p ro to type. setSendSuc-

3 W eb沙 箱 数 据 泄 漏 的 测 试 方 法

本节介绍W e b沙箱数据泄漏测试方法的细节，包括 3 部 

分:1)深度优先的原生对象遍历算法;2)敏感点导向的封装对 

象测试算法;3)多程序的数据泄漏测试算法。

3 . 1 深度优先的原生对象遍历算法

JavaS crip t语言具有以下特点：1)基于 P ro to ty p e的面向 

对象语言，且对象间通过p ro to ty p e属性实现继承;2) W indow  

对象是浏览器内的 Ja v a S c rip t程序可操作的最高层对象；

3)所有原型链底端都为O bject, p ro to ty p e指向的对象。因此， 

本节设计的原生对象遍历算法采用深度优先的遍历策略，将 

W in d o w 对象定义为起点对象，将 O b je c t p ro to ty p e指向的对 

象定义为终点对象，并通过对象的p ro to ty p e属性实现原生对 

象的深度优先遍历。算法通过读、写对象的P 集合的属性和 

调用F 集合的方法来测试W e b沙箱对具体对象的隔离效果， 

如果测试用例可访问的对象属性、方法集合大于W e b沙箱允 

许访问的属性、方法集合，则说明 W e b沙箱未能有效隔离该 

对象，即存在数据泄漏。

深度优先的原生对象遍历算法如算法1 所示，其中，a  P  

被划分为〇.只和〇. W 两个子集，表示 W e b沙箱允许读、写的 

〇对象的属性集合 ; a  ̂ 和 o. 表示测试用例实际可读、写的

对象属性集合;a 广 和 1/分别表示测试用例实际可执行和 

禁止执行的〇对象的方法集合。

算 法 1 深度优先的原生对象遍历算法 

输入 :原生对象集合B =  {〇1，〇2，〇3，… ，〇|B| } ，Web沙箱允许直接访问

的对象集合 Pd =  {〇1 ，〇2 ，〇3 ，…，〇||^ | } ，startObj 

输出：Leak
1.  初始化：endObj— Object. prototype，TMP— 0 ，o. R’ — 0 ，o. W ’ — 

0,o . F ^ 0 ,o .  D ^0 ,Le ak= F a lse
2. o-^startObj
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3. While OT êndObj ：
4. for p in o. P:

5. i f 测试程序读取p 成功 :p—a W
6. i f 测试程序写入p 成功 :p—a W
7. for f in o. F:

8. i f 测试程序调用 f 成功 : f—a
9. else f—o. Dr
10. o. F’—FindSemanticEquaKo. F’ ，〇. D’）

11. if o. R，] o .  R || o. W  || o. F，] o .  F

12. Pd’—〇

13. o—o. prototype
14. if pDr! = pD：Leak=True
15. return Leak

S I，S2)原生对象的方法集合中存 

在相同或相似功能的方法(序列），如果 W e b沙箱对功能相似 

的方法(序列)不进行完全隔离，也容易导致程序具有危险功 

能并访问敏感数据，比如，S tr in g 的 s p l i t和 m a tc h都具有字符 

串分割能力，如果 W e b沙箱限制 s p l i t而未限制m atch，则导 

致程序仍然具有分割字符串的能力。因此，

，S2)在算法原生对象方法遍历的基础上，在 W eb 

沙箱的 a ，和 1/集合内寻找语义等价的方法(序列）。

，S2)包括两类语义等价规则来 

识别两个集合 ( S I ，S2)之间的语义等价方法(序列）：

1) { ，q e  s i 且 ％ e  S2}，即一对一等价规则，比如，

S tr in g对象实现字符串分割功能的s p l i t和 m a tc h方法；

2) { ( Cl C 2 q e  s i 且 ％ e 没 }，即多对一等价， 

比如，S tr in g对象的 in d e x O f和 s u b s tr in g序列具有与 s p l i t相 

同的字符串分割功能。

3 . 2 敏感点导向的封装对象测试算法

程序通过W e b 沙箱的封装对象来间接访问原生对象， 

W e b沙箱在封装对象内验证程序的权限来保证数据安全，比 

如，A D s a fe的 dom. t a g 方法封装 D o cu m e n t对象，并在调用 

docum ent crea teE lem ent方法前验证其参数类型、取值等，如 

果 ta g方法的参数验证存在缺陷，调用该方法的程序则可能 

在全局D0 M 树中创建节点，从而破坏 W e b 沙箱的隔离，并 

造成数据泄漏，如图2所示。因此，本文设计了敏感点导向的 

封装对象测试算法来发现此类W e b沙箱的数据泄漏。

tag： function (tag,type,name) { 
reject_global(this); 
var node;
if (typeof tag ! = = ‘ string”  { 

error()；
}

if (makeableTagName[tag] ! = =  true) { 
error(4 ADsafe： Bad tag： ? +  tag);

}

[node = document. createElement (tag) ; | 

if (name) {
node, autocomplete = ‘ off’ ； 
node, name = string check( name)；

}

if (type) {
node, type = string_check(type);

}
return new Bunch([node]);

}

(a) tag方法

tag (tag, type, name)

node=document,createElement(tag)

return new Bunch([node])
(b) tag参数验证过程

图 2 ADsafe 的 dom. tag 方法

敏感点导向的封装对象测试算法包括两个步骤:1)扫描 

封装对象的方法集合，并选择封装敏感点的方法作为待测试 

的方法;2)变异每个待测试方法的参数并监控方法的输出来 

判断方法是否存在数据泄漏，算法细节如算法2所示。

算法 2 敏感点导向的封装对象测试算法 

输入:Web沙 箱 的 封 装 对 象 集 合 ，〇2，〇3，…，〇|S| }，敏感点集合 

CriticalSinks=  {Si，s2，…，Sjcriticaisinksi }，pi 
输出 ：Leak
1. 初始化 :TF—0 ，Leak=  False

2. While 〇i exist in S：

3. for f in 〇i. F:

4. for Sk in CriticalSinks ：

5. if f 包含 sk;

6. TF—〇卜 f

7. 从 S 内移除〇i

8. for f in TF ：

9. 变异 f 的参数并记录 f 执行的返回结果 r

10. if rC B ：r-«—j3/

11. if j3i ̂ ( 3 i： Leak =  True

12. return Leak

其中，C— ZSzVzk表示敏感点集合，包括 t h is 等全局变 

量以及 e v a l和 execS crip t等原生对象的敏感方法。

3 . 3 多程序数据泄漏测试算法

基于前两种算法获取的单程序可访问对象，W e b沙箱的 

多程序数据泄漏测试算法首先划分A / 和 灼 '的对象，并选择 

程序同时具有读、写权限的对象作为测试对象;其次，在 W eb 

沙箱内，按照先写后读的顺序执行测试程序，并监控具有读权 

限的测试程序是否可以读取具有写权限的测试程序写入的数 

据来判断多程序的数据泄漏。

多程序数据泄漏测试算法如算法3 所示，其中，T S 和 

T O 分别表示对象的初始划分集合和测试对象集合;同时，为 

了方便区分用于插入读、写测试对象代码的程序模板，算法将 

相同的程序模板分别表示为■^和％ 。

算法 3 多程序数据泄漏测试算法 

输入 : (3r/，卩/ ，程序検板wi 和 w2 
输出 :多程序数据泄漏对象集合LD

1. 初始化 :TO—0 ，TS—0 ，LD^0
2. TS—

3. While o in TS：
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4. for o. p in o. P：

5. if (WS 允许读 o. p) &  (WS 允许写 o. p ) :
6. TO ^o. p
7. 从 T S移除o
8. for t in TO：

9. W l内插入写t 的代码，写入标志数据dt
10. w2 内插入读t 的代码

1 1 .  按 W — w2顺序在Web沙箱内执行二者

12. if w2 读取到 dt : LD—t
13. return LD

4 W STS的设计与实现

为了验证测试方法的性能，设计并实现了 W e b沙箱测试 

系统(W S TS)。W S T S 包括测试用例生成器、数据访问监控 

器和数据泄漏分析器(见图3)。

图 3 Web沙箱测试系统

其中，测试用例生成器用于生成W e b沙箱数据泄漏的测 

试代码片段，并将代码片段封装成测试用例;数据访问监控器 

基于 c h ro m iu m 的 V 8 引擎而实现，用于记录测试代码的执行 

情况和数据访问情况;数据泄漏分析器则根据测试代码的数 

据访问情况来判断W e b沙箱是否存在数据泄漏。

(1)测试用例生成器

测试用例生成器由封装对象测试模块、原生对象遍历模 

块、多程序泄漏测试模块和测试用例合成模块组成。其中，封 

装对象测试模块从敏感点方法库中获取包含敏感点的封装对 

象的方法，并进一步变异方法对应的参数来生成用于测试的 

代码片段。比如，图 2 的 dom. t a g 方法包含敏感点 docu­

m e n t createElement 方法， 那么封装对象测试模块识别 dom. 

ta g 方法的参数类型，并通过变异其参数来生成用于测试的代 

码片段。W S T S测试的敏感点不仅包括已知易导致数据泄漏 

的属性和方法(如cookie，e v a l等），还包括W e b沙箱禁止访问 

对象的方法(如A D s a fe禁止访问的D o cu m e n t的方法）。

原生对象遍历模块和多程序泄漏测试模块都从代码库中 

获取原生对象的访问代码，两者的差别在于原生对象遍历模 

块根据深度优先的原生对象遍历算法从代码库中选择测试代 

码，而多程序泄漏测试模块则根据数据泄漏分析器反馈的结 

果从代码库中选择测试代码。本文使用 ScmPy[17]爬取了 

10000个不同网页的 Ja va S c rip t代码（包含使用被测试W eb 

沙箱的网页），并根据访问对象的不同分类和筛选了 Java­

S crip t 代码 ，同时为了尽可能多地测试 W eb 沙箱的对象访问 

限制，W S T S保留了相同对象的不同访问方式的代码，比如 

ob j. x 和 o b j[‘x ’]都可以访问对象o b j的 x 属性，而方法调用 

代码不仅包括直接调用代码，还包括使用 a p p ly和 c a l l调用 

代码。

测试用例合成模块将测试代码生成阶段选择的代码片段 

和程序模板组合成W e b沙箱的测试用例。以 A D s a fe为例， 

图 4(a)为 w id g e t的程序模板，测试代码分别为读取 in p u t_ 

t e x t节点数据和该节点赋值这两个操作的代码 r测试用例合 

成模块将w id g e t模板与测试代码合成测试用例，如图4(b)和

图 4(c)所示。其中，图 4(b)、图 4(c)分别是读、写 in p u t_ te x t 

属性的w id g e t。

〈div id=“TESTTEMPLET，，〉
〈script〉ADSAFE. id( ‘ TESTTEMPLET，）〈 /script〉
< script)

ADSAFE. go(4 TESTTEMPLET，，function (dom，argl，arg2，…，argn) { 
“ use strict”；
代码插人位置

});
< /  script)

</div>

(a) widget 模板

〈div id=“TESTTEMPLET，，〉
〈script〉ADSAFE. id( ‘ TESTTEMPLET，）〈 /script〉
< script)

ADSAFE. go(4TESTTEMPLET? Junction (dom, lib) {
“ use strict”；
var a=dorru q(“ input_text”）；

});
〈/script〉
</div>

(b )获取“ input_text”节点取值的测试widget

〈div id=“TESTTEMPLET，，〉
〈script〉ADSAFE. id( ‘ TESTTEMPLET，）〈 /script〉
< script)

ADSAFE. go(4TESTTEMPLET? Junction (dom, lib) {
“ use strict”；
dorru q(“ input_text” ). value(“hello world”）；

});
〈/script〉
</div>

(c) “ input_text”节点赋值的测试widget 

图 4 ADsafe的测试用例

(2)数据访问监控器

数据访问监控器由数据访问监控模块和数据对齐模块组 

成，部分内容如下所示。其中，数据访问监控模块监控测试用 

例的数据访问情况，为了能够减少 Ja va S crip t对象别名问题
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对数据泄漏分析的影响，数据对齐模块采用语义的方法对齐 作扩展的 JASIL来表示程序的操作语义，同时用于记录程序

的方式标识相同的对象，即通过引入基于地址的对象读、写操 访问的数据。

r s = 7 1 /? [ 1；] I Bool | Null | Undef | PC
= Int|/3
= re  f i r )  \ String(/c) | Char(/c) 
=UTF8|UTF7|-

rl I * C v i r e f C r ) )

Inti! v\ ： Int op v\ ： Int 
Bool I \ v l  ： Bool op v l  ： Bool 
Booll I-yl：r op v l i T

P C '. \ iiite s tv a r i 'Q o o X )then(c： Int)else(c： Int)

(Assignment,Type Conversion) 
(Dereference)
(Arithmetic)
(Logical)
(Relational)
(Control Flow)

String I \ s u b s tr in g ^  s ： String, s ta r tp o s  ： Int, le n  ： Int) 
String I ； co n ca tC s l ： String, 52 ： String)
String I! f r o m A r r a y i s l  ： r e f i t ))
String I! c o n v e r t is l  ： String)
Char * k I I c o n v e r t d ： Int)

(String Ops) 
(String Ops) 
(String Ops) 
(String Ops) 
(Character Ops)

x : Int:: cow忧 “  Char 关 /c) 
■z:r: :F (i]_ : r，…，& :r)
x  ： ob j l ! r e a d C x  ： o b j , a d d r )  

x  ： ob j I! i v r i t e i x ： o b j , a d d r )

(Character Ops) 
(Uninterpreted Function Call) 
(read Object)
(write Object)

数据访问监控模块记录程序访问的数据，通过两种方式 

判别数据的禁止访问:1)如果测试用例未执行，且 W e b沙箱 

提示程序越权访问对象属性，则记录该属性为禁止访问属性；

2)如果测试用例可执行，但未能操作目标属性，则认为 W eb 

沙箱禁止访问对象属性，WSTS将对象的该属性也标记为禁 

止访问属性。

(3)数据泄漏分析器

数据泄漏分析器通过对比W e b沙箱的规格和获取的程 

序访问记录来识别W e b沙箱的数据泄漏。数据泄漏分析器 

包括单程序数据泄漏分析模块和多程序数据泄漏分析模块， 

其中单程序数据泄漏分析模块不仅分析W e b沙箱的单程序 

数据泄漏，而且将单程序的数据泄漏访问结果返回给多程序 

泄漏测试模块;多程序数据泄漏分析模块在单程序数据泄漏 

分析模块向多程序泄漏测试模块反馈结果后执行。

5 实验验证与结果分析

本文在处理器为 Intel(R) Core(TM) i7-2600 3. 4GHz、 
内存为8GB、硬盘容量为1TB、操作系统为Windows 8 的实 

验机上部署WSTS，并选择ADsafe作为测试对象来测试方法 

的性能。WSTS首先测试了已知存在数据泄漏的ADsafe的 

早期版本(2011)，并根据WSTS是否可以发现该版本ADsafe 
的已知数据泄漏来验证方法的有效性;其次，测试 2015版的 

ADsafe来分析方法对未知数据泄漏的发现能力;在WSTS测 

试 ADsafe的过程中，本文统计了 WSTS测试 ADsafe的代码 

覆盖率，以进一步分析的效率。

5 . 1 方法有效性验证

ADsafe提供多个选项以满足数据库、测试以及网页的沙 

箱化需求，其中，Browser和 ES6 选项用于限制不可信 Java­
Script 程序 ，因此 WSTS 的测试基于 ADsafe 来选择 Browser 
和 ES6 两个选项。WSTS测试的步骤如下：

(1)遍历原生对象。被遍历的主要原生对象如表1所列。 

以 WSTS遍历到H is to r y为例，该对象包括 le n g th和 s ta te两 

个读、写属性以及 g〇，b a c k和 fo rw a rd 3 个方法，WSTS分别 

构造读和写 leng th 、Sta te 属性以及执行3个方法的测试用例； 

进一步，WSTS记录测试用例访问属性和执行方法的结果，并 

与 A D s a fe的规格进行对比来判断是否泄漏原生对象的属性。

表 1 原生对象遍历表

序号 对象 属性数量 方法数量

1 Array 3 14
2 Boolean 2 3
3 Date 2 46
4 Math 8 20
5 Number 7 6
6 String 3 34
7 RegExp 5 3
8 Window 22 19
9 Navigator 12 2
10 Screen 13 0
11 Document 7 7
12 Location 8 3
13 History 2 5

⑵敏感点导向的封装对象测试。A D s a fe包括 5 个封装 

对象，如表2所列，W S T S首先扫描包含敏感点的封装对象的 

方法，比 如 ”包裹的属性、全局变量以及 adsafe. j s 封装的 

D O M 对象的属性和方法;其次，变异测试包含敏感点方法的 

参数。在测试 Bunch, p ro to type. g e tS ty le时，当参数变异为 

“__pro to__”时，方法返回全局 th is 指针，Bunch, ephemeral 不 

接受参数，W S T S直接调用该方法并返回全局 t h is 指针，这样 

便验证了 A D s a fe存在的两个数据泄漏。

表 2 ADsafe封装对象列表

序号 对象 属性数量 方法数量

1 ADSAFE 0 12
2 dom 0 11
3 hunter 0 6
4 pecker 0 24
5 Bunch 2 52

(3)多程序的数据泄漏测试。W S T S 在前两步工作的基 

础上分析A D s a fe允许程序读、写的原生对象、封装对象的属 

性，发现Array实例□的concat方法可以被多个程序共享，即 

程序间可以通过[].concat实现通信，这样便验证了 ADsafe 

存在的多程序数据泄漏。

实验结果表明，本文的数据泄漏测试方法能够发现A D ­

safe 中已存在的数据泄漏，即方法是有效的。

5 . 2 未知数据泄漏的发现能力

WSTS在多程序数据泄漏测试过程中除验证[].concat导
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(a )数据写人widget

〈 div id=“GETMESSAGE_，，〉

〈p〉 get secret from the trust widget.〈/p〉
〈 p id :  “GETMESSAGE_RESULT”〉〈 /p〉
〈script〉ADSAFE. id( ‘GETMESSAGE_，）〈/script〉
< script src= " comm, js") < /script)
< script)
ADSAFE. go(uGETMESSAGE_,% function (dom,lib) { 

“use strict”； 
var getMessage;

var show=dom. q(4 # GETMESSAGE_RESULT?) ； 

getMessage = dorru tag(‘ input’ ，‘ button’）
. value ( ‘ getMes sage O
. on(4 click?, function (e) {
show. value(lib. comm(). toString. channel) ; });
dorru append(getMessage)});

〈/script〉
</div>

(b )数据读取widget

ADSAFE. lib(“comm，， ， function 〇 { 
“use strict”； 
return function () { 

return {
get A ： functionO {}, 
setA: function(a) {}， } ;} ;} ) ;

(c )测试lib

图 5 ADsafe数据泄漏利用代码

0 500 1000 1500 2000 2500 3000 3500 4000 4500 5000 5500
时间/ s

图 6 ADsafe代码覆盖率

结束语本文设计了一种 W e b 沙箱的数据泄漏测试方 

法。该方法首先分析了 W e b沙箱数据泄漏的成因;其次，设 

计了深度优先的原生对象遍历算法、敏感点导向的封装对象 

测试算法和多程序数据泄漏测试算法;再次，设计了原型系统 

W S T S并测试了 2011和 2015两个版本的A D sa fe，不仅验证 

了 A D s a fe已有的数据泄漏，而且发现了一个A D s a fe的未公 

开多程序数据泄漏。实验结果显示，本文方法具有良好的数 

据泄漏发现能力，并且其代码覆盖能力在可接受范围。

在敏感点导向的封装对象测试的基础上，下一步研究将 

引入符号执行、污点分析等精确测试技术来提高测试的代码 

覆盖率，并发现更多的W e b沙箱数据泄漏。

参 考 文 献

[1 ] BHARGAVAN K,DELIGNAT L A,MAFFEIS S. Defensive 

JavaScript[M] // Foundations of Security Analysis and Design 

VII. Springer International Publishing,2014：88-123.

[2 ] TRIPP O,FERRARA P,PISTOIA M. Hybrid security analysis 

of web javascript code via dynamic partial evaluation[C]//Pro­

ceedings of the 2014 International Symposium on Software Tes­

ting and Analysis. ACM, 2014： 49-59.

[3 ] POLITZ J G, ARJUN G, SHRIRAM K. Typed-based verifica­

致的 A D s a fe多程序数据泄漏外，还发现了 A D s a fe的另一个 

多程序数据泄漏—— l ib . to S tr in g.

W S T S 的测试过程如下:A D S A F E . l ib (nam e，f)允许执行 

f 指向的方法来完成名字为n a m e的 l i b 对象的初始化，即该 

方法包含敏感点;W S T S发现 l i b 对象可以被不同的测试程序 

(w idge t)读、写，即 l i b 对象可能存在多程序的数据泄漏，因此 

W S T S通过从代码库中选择读、写 l i b 对象各属性的代码来构 

造测试用例，以测试 l i b 对象是否存在多程序的数据泄漏。实 

验结果显示，l ib . to S tr in g 可 以 在 w id g e t之间传递数据，即 

A D s a fe未能有效隔离 l ib 。同时，本文在2015版的 A D s a fe中 

也验证了该多程序的数据泄漏。

本文选择 l ib . to S trin g. channe l作为示例来描述该多程序 

数据泄漏的利用过程，如图5所示。

该数据泄漏利用代码模拟存在w id g e t从而获取用户的 

敏感输入，并将该敏感数据传递给恶意w id g e t的过程。其 

中，图 5(a)的 w idge t 具有写 l ib . to S trin g. channel 的权限，并 

通过 in p u t g e tV a lu e获取用户的敏感输入；图 5(b)的 w idget 

通过读取 l ib . com m()• to S trin g. channel 属性来获取图 5(a) 

的 w id g e t传递的数据;图5(c)是实现数据传递的示例 l i b 对 

象(comm) 〇

5 . 3 数据泄漏测试方法的效率分析

代码覆盖率是用于分析及测试方法性能的一项重要指 

标，2015 版 AD safe 的 JS L in t. js 和 adsafe. js 分别包含 4425 

行和 1931行代码。本文统计并计算了测试时间为5000s 的 

A D s a fe代码覆盖率，统计结果如图6 所示。A D s a fe的代码 

覆盖率随着测试时间的增加而增加，但增速逐渐变慢。这是 

由于:l )A D s a fe的 JS L in t. j s 存在部分无法被W S T S 测试的 

沙箱初始化代码;2) W S T S 只选择部分包含敏感点的封装方 

法测试 adsafe. j s ，并 未 测 试 adsafe. j s 的所有方法，同时， 

W S T S通过随机变异方法的参数来测试包含敏感点的封装方 

法，无法完全覆盖封装方法的所有路径，因此 A D s a fe的代码 

覆盖率无法达到10 0 %。但在观察时间内，W S T S 分别覆盖 

了 J S L in t j s 和 adsafe. j s 的 3477行和 1661行代码，即方法的 

代码覆盖率分别达到了 78. 5 % 和 8 6 % ，实验结果表明方法的 

代码覆盖率是可被接受的。

〈 div id=“SETMESSAGE_，，〉

<p) trust me and give me some secret</p)
(input type=text autocomplete= off)
〈 p id :  “SETMESSAGE_A”〉〈 /p〉
< script) ADSAFE. id(4 SETMESSAGE_?) </script)
〈 script src=“comrru j s’’〉〈/script〉

< script)
ADSAFE. go(4SETMESSAGE_? Junction (dom,lib) { 

“use strict”； 
var AfromLib；
var input = dorru q(“input_text”）；
AfromLib = dorru tag( ‘ input’ ， ‘ button’）
. value( ‘ setMessageO 
. on( ‘ click， ， function (e) {
lib. comm(). toString. channel = input. getValueO ;}); 
dorru appendC AfromLib) });

〈/script〉
</div>

9
8
7
6
5
4
3
2
J

a

a

a

a

a
°-
a

a

o



328 计 算 机 科 学 2017 年

tion of Web sandboxes[J]. Journal of Computer Security, 2014, 

22(4)：511-565.

[4 ] MAASS M,SALES A , CHUNG B,et al. A  systematic analysis 

of the science of sandboxing [J ].  BMC Evolutionary Biology, 

2016,2(3)：e43.

[5 ] JavaScript and the Document Object Model[OL]. h ttp ://w w w . 
ibm. com/ developerworks/ web/library/wa-jsdom.

[6 ] The Browser Object Model[OL]. http：//msdn. microsoft. com/ 

en-us/library/ms952643. aspx.

[7 ] ECMAScript Language Specification 2015 [O L ]. http：//www. 

ecma-international. org/publications/files/ECMA-ST/Ecma-262. 

pdf.

[8 ] DOUGLAS C. ADsafe[OL]. h ttp：//www. adsafe. org.

[9 ] MARK S，MILLER S，BEN L,et al. Caja: Safe active content in 

sanitized JavaScript [O L ]. h ttp：//google-caja, googlecode. com/ 
files/caja-spec-2008-06-07. pdf.

[10] Facebook. FBJS[OL]. http：//developers, facebook. com/docs/ 

fbjs.

[11] SERGIO M ,M ITCHELL J C ,TA LY  A. Isolating JavaScript 

with filters, rewriting, and wrapper [C]//European Symposium

on Research in Computer Security. Springer Berlin Heidelberg, 

2009:505-522.

[12] TA LY  A,ERLINGSSON U,M ITCHELL J C,et al. Automated 

analysis of security-critical javascript ap is [C ]//2011 IEEE Sym­

posium on Security and Privacy (SP). IEEE,2011 ： 363-378.

[13] POLITZ J G,SPIRIDON A  E,ARJUN G,et al. ADsafety： 
Typed-based verification of JavaScript sandboxing [ C ] / / Pro­

ceedings of the 20th USENIX Conference on Security. 2011.

[14] POLITZ J G,ARJUN G,SHRIRAM K,Semantics and Types 
for Objects with First-Class Member Names[M]//Workshop on 

Foundations of Object-Oriented Languages (FOOL). 2012： 15­
22.

[15] SAXENA P,AKHAW E D, HANNA S,et al. A  symbolic execu­

tion framework for javascript [ C ] / /  2010 IEEE Symposium on 

Security and Privacy (SP). IEEE,2010： 513-528.

[16] L I Y F,PARAMJIT K  D, DAVID L D. Two decades of Web ap­
plication testing-A Survey of recent advances [J ].  Information 

System, 2014,43： 20-54.

[17] DANIEL M, JAMES W. Choosing Scrapy[J]. Journal of Com­

puting Sciences in Colleges,2015,31 (1) ：83-89.

(上接第292页）

[7 ] MENZEL M,RANJAN R, WANG L, et al. CloudGenius： a hy­

brid decision support method for automating the migration of 

web application clusters to public clouds [J]. IEEE Transactions 

on Computers,2015,64(5) ： 1336-1348.

[8 ] ZHU H M, WU L F, HUANG K Y, et al. Research on Methods 

for Discovering and Selecting Cloud Infrastructure Services 

Based on Feature Modeling [O L ]. h ttp：//downloads, hirdawi. 

com/journals/mpe/2016/8194832. pdf.

[9 ] CROSBY S, DOYLE R,GERING M, et al. Open virtualization 

format specification[R]. Distributed Management Task Force, 

2010.

[10] DEB K, PRATAP A, AGARWAL S, et al. A  fast and elitist 

multiobjective genetic algorithm： N S G A-II[J]. IEEE transac­

tions on evolutionary computation, 2002,6(2) ： 182-197.

[11] COELLO C A  C,PULIDO G T,LECHUGA M S. Handling 

multiple objectives with particle swarm optimization [J ]. IEEE 

Transactions on Evolutionary Computation,2004,8(3) ：256-279.

[12] PAWLUK P,SIMMONS B,SMIT M ,et al. Introducing STRA- 

TOS： A  cloud broker service[C ]//2012 IEEE 5th International 

Conference on Cloud Computing (CLOUD). IEEE,2012.

[13] PETCU D,DI MARTINO B, VeENTICINQUE S,et al. Experi­

ences in building a mOSAIC of clouds[J]. Journal of Cloud Com­

puting ：Advances,Systems and Applications,2013,2(1)：12.

[14] KESSACI Y,M ELAB N ,TA LB I E G. A  pareto-based genetic 

algorithm for optimized assignment of vm requests on a cloud 

brokering environment [ C ] / /  2013 IEEE Congress on Evolu­

tionary Computation (CEC). IEEE, 2013.

[15] SIEGEL J,PERDUE J. Cloud services measures for global use： 

the Service Measurement Index (SMI) [ C ] / / 2012 Annual SRII 
Global Conference (SRII). IEEE,2012.

[16] L I Z，O’ BRIEN L ，ZHANG H ，et al. On a catalogue of metrics 
for evaluating commercial cloud services[C]//Proceedings of the 
2012 ACM/IEEE 13th International Conference on Grid Com­
puting. IEEE Computer Society, 2012.

[17] GARG S K , VERSTEEG S,BUYYA R. A  framework for ran­
king of cloud computing services [J ].  Future Generation Com­
puter Systems,2013,29(4) ： 1012-1023.

[18] SPEC[OL]. http：//www. spec. org.
[19] Cloudharmony[OL]. h ttp：//www. cloudharmony. com.
[ 2 0 ]  朱华旻，吴礼发，康红凯. 基于SecLA的云服务商选择方法研究 

[ J ] .计算机科学，2〇16，43( 5) : 1〇〇_1〇7.
[ 2 1 ]  公茂果，焦李成，杨咚咚，等. 进化多目标优化算法研究[J ].软件 

学报，2009,20(2):271-289.
[ 2 2 ]  胡旺，YEN G，张鑫. 基于 Pareto熵的多目标粒子群优化算法 

[ J ] .软件学报，2014(5):1025-1050.

[23] Rackspace[OL]. http：//www. rackspace. com.
[24] Digitalocean[OL]. http：//www. digitalocean. com.
[25] Linode[OL]. h ttp：//www. linode. com.
[26] ZITZLER E,DEB K, THIELE L. Comparison of multiobjective 

evolutionary algorithms： Empirical results [ J ] .  Evolutionary 
computation, 2000,8(2) ： 173-195.

[27] SCHOTT J R. Fault Tolerant Design Using Single and Multicri­
teria Genetic Algorithm Optimization[J]. Cellular Immunology, 
1995,37(1)：1-13.

[28] SBALZARINI I F,MULLER S,KOUMOUTSAKOS P. Mul­
tiobjective optimization using evolutionary algorithms[C]//Pro­
ceedings of the Summer Program. CiteSeer, 2000.

[29] Minitab[OL]. http：/ / www. minitab. com/en-us.

http://www

