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基于签名与数据流模式挖掘的Android恶意软件检测系统
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摘 要 随 着 A n d ro id软件开发和维护的不断增多，以及恶意软件的抗检测能力逐渐增强，主流的静态检测方法开始 

面临一些问题 : 签名检测虽然检测速度快，但是对代码混淆、重打包类的恶意软件的检测能力不强；基于数据流的检测 

方法虽然精度高，但检测效率低。针对上述技术存在的缺点，提出了一种混合型静态检测系统。该系统改进了多级签 

名检测方法，通过对 m e th o d与 c la ss签名进行多级匹配，提高了对代码混淆类恶意软件的检测能力。系统还改进了传 

统数据流分析技术，通过数据流模式挖掘，找出恶意软件频繁使用的数据流模式，省去了人工确认环节，提高了数据流 

分析的自动化程度与效率。两种技术的结合使得系统在检测精度与效率两方面达到一个合理的折中点。实验结果表 

明，该系统对于代码混淆和重打包的恶意软件具有较好的检测能力，对主流恶意软件的检测精确度达到 88% 。
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Abstract W ith  the im provem ent o f A n d ro id  m alware^s resistance o f being detected, trad itio n a l s ta tic analysis has faced 

some p ro b le m s ,fo r exam ple ,s ignature  analysis has a h igh  analysis speed,bu t i t  suffers repackaging and code confusion 

problems. Data f lo w  analysis is pre ferred fo r  its  h igh  accu racy,bu t i t  is critic ized by h igh  resources costs. T o  deal w ith  

the above p rob lem s,a  new sta tic analysis system was proposed by com bin ing an im proved m u lti-s igna tu re  analysis and 

data f lo w  m in ing  m ethod to  fin d  a balance po in t between the accuracy and the e ffic iency, in  w h ich  no t on ly  the m u lti-s ig ­

nature  analysis is im proved by using the signatures o f classes and the m ethod , b u t also the frequent data f lo w  patterns is 

m ined in  m alware to  avoid manual detection. T he  resu lt shows the system has be tte r capability  in  so lv ing the repacka­

g ing o r code confusion prob lem  and the w hole  detection accuracy approaches 88% .

Keywords Static ana lysis, A n d ro id  m a lw are ,S igna tu re  de tection ,D ata  f lo w  pa tte rn  m in ing

1 引 言

A n d ro id是目前最为流行的手机操作系统。根据分析机 

构 Stra tegy A n a ly t ic s的统计，在 2014年，全球智能手机的年 

销售量已达到空前的13亿部，其中，A n d ro id手机的销售量 

在全球份额中占据绝对优势（达 到 8 1 % )，约 10亿部[1]。另 

一方面，A n d ro id系统的开放性在受到应用开发者青睐的同 

时也带来了诸多的安全问题。当前，A n d ro id 设 备 和 W in­

dows PC 已经成为恶意软件攻击的主要对象，它们遭恶意软 

件攻击的次数已经趋于相近。

在这种形势下，近年来关于A n d ro id恶意软件检测技术 

的研究大幅度增加，主要有动态和静态两种检测技术。静态 

分析技术是一种在不运行代码的方式下验证代码是否满足规 

范性、安全性、可靠性、可维护性等指标的代码分析技术。它 

具有不运行代码、覆盖率高、开销相对较小的特点，因此受到 

了研究人员的广泛关注。

随着 A n d ro id软件开发和维护的不断增多，以及恶意软 

件自身的抗检测能力不断增强，当前主流的静态A n d ro id恶

意软件检测技术面临一些问题。比如，传统的签名检测技术 

在检测代码混淆或重打包的恶意软件方面效果不佳;基于 

M a n ife s t配置文件的权限检测技术又时常由于“滥权”问题而 

产生误报;基于数据流的分析技术不仅检测耗时长，而且其检 

测结果需要进一步的人工确认，效率不高。

本文在总结现有A n d ro id静态检测技术的基础上，提出 

了一种混合型静态检测系统。该系统通过结合签名检测技术 

与数据流检测技术，综合改善上述技术的劣势，避免了“滥权” 

现象给静态检测造成的误报问题。本系统对于代码混淆、重 

打包的恶意软件拥有较好的检测能力，并且对一些已知的恶 

意软件以及使用代码混淆、重打包的恶意软件具有较快的检 

测速度，自动化程度较高。

图 1 给出了所提系统的架构图。本系统包含两大组件， 

即签名分析组件与数据流分析组件。签名分析组件用于生成 

应用的整体签名以及多级签名，并进行存储、匹配。数据流分 

析组件用于生成应用的数据流模式，并进行数据流模式的挖 

掘、存储、匹配。
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图 1 系统架构图

本系统在检测待测软件之前先进行训练，在训练阶段，系 

统首先选取一定的恶意软件样本分别送入签名分析组件与数 

据流分析组件进行签名训练与数据流模式训练。签名训练使 

用签名生成模块生成该批恶意软件的整体签名以及一种多级 

签名，并存储于恶意软件签名数据库中;数据流模式训练首先 

对这批软件进行数据流分析，得出每款恶意软件的数据流模 

式，再将这批数据流模式送入数据流模式挖掘模块进行数据 

流模式挖掘，将符合条件的数据流模式作为规则存储于数据 

流模式规则库中。

完成训练阶段后，将待检测应用送入本系统，系统首先会 

利用签名分析组件生成应用的整体签名与多级签名，然后在 

签名匹配模块中与经过训练的恶意软件签名数据库中的签名 

进行匹配，得出结果。如果没有规则匹配该应用的签名，则系 

统会将其送入数据流分析组件，该组件使用数据流分析组件 

对待检测应用进行数据流分析，然后与数据流模式规则库中的 

规则进行匹配，最终得出结论。详细的检测流程如图2所示。

图 2 未知应用检测流程图

本文第2 节对 A n d ro id领域主流的静态分析方法进行总 

结;第3节阐述本系统的工作原理;第4 节通过实验验证本系 

统的性能;最后总结全文。

2 相 关 工 作

目前A n d ro id领域的静态分析有3 种主流方法:基于应 

用权限的检测方法、数据流检测方法与签名检测。

基于应用权限的检测方法[24]通过检测应用申请的权限 

来检测应用的恶意性，这种方法开销小，但是实际上许多开发 

者喜欢申请过多权限以便日后的维护升级，这种“滥权”现象 

会使得基于权限的检测方法产生过高的误报率。

数据流检测方法[5_7]能够分析应用内部的数据流关系，追

踪隐私数据的流向，从而找出隐私数据的泄露源头与泄露点。 

这种方法的精确度高，能够进行应用的逻辑、数据分析，但是 

并不能直接判断出待检测软件恶意与否，安全人员需要对数 

据流分析的结果进行进一步分析确认，才能给出判断。因此， 

该方法的检测效率低，检测速度慢，特别是对已经检测过的恶 

意软件，需要重新分析。

签名检测[8]的原理是比较待测应用的签名与已知恶意软 

件的签名是否一致，如果一致，则说明待测应用为恶意软件。 

传统签名检测分析速度快，但是由于它仅仅分析待检测应用 

的整体签名，只要攻击者对代码稍稍变动，比如改名，恶意软 

件的签名就会发生很大变化，从而导致传统签名检测失效。 

文献[9]提出了一种多级签名方法来解决上述问题，具体操作 

是:解压应用，扫描应用方法内部使用的各个A P I序列并排 

序、组合、生成 m e th o d签名，再将各个m e th o d签名组合生成 

c lass签名，以此再生成该a p k的整体签名。这种方法虽然能 

有效检测出改名的恶意软件，但是它是基于应用的A P I签名 

的，如果攻击者对A P I进行混淆或变动，那么这种方法将不 

能够进行很好的检测。本文的签名组件以此方法为基础，针 

对这种多级签名的劣势进行了改进。

本文的贡献如下：

1) 提出了一种混合型静态检测框架，这种框架无需检测 

应用权限，避免了 “滥权”造成的误报问题。

2) 该框架使用一种改进的多级签名检测方法，提高了多 

级签名对基于A P I的代码混淆的恶意软件的检测能力。

3) 该框架使用一种数据流模式挖掘的方法，提高了数据 

流分析的自动化程度与效率。

3 设 计 与 实 现

本系统包含两大组件:签名分析组件与数据流分析组件。 

签名组件用来检测已知恶意软件与使用代码混淆、重打包以 

企图躲避检测的恶意软件，数据流分析组件用于检测签名检 

测可能遗漏的未知恶意软件。

3 . 1 签名分析组件

签名分析组件包含签名生成模块、恶意软件签名数据库 

以及签名匹配模块，用于完成对恶意软件的签名生成、存储以 

及待检测应用的签名生成、匹配功能。

签名生成模块是签名分析组件的核心，它能够生成两种 

类型的签名：1)以 a p k包为基础的整体签名，用于检测已知的 

恶意软件，加快重复恶意软件的检测速度；2)通过解压 apk 

包，扫描应用使用的A P I函数而生成的基于A P I的多级签 

名，这种签名用于检测恶意代码逻辑已知但由于重打包或代 

码混淆而不能被传统签名方法所检测的未知恶意软件。

文献[9]存在的主要问题是:由于该多级签名方法仅仅比 

较最后生成的a p k级签名，因此一旦攻击者使用基于A P I的 

混淆方式，便可造成最终的 a p k 级签名不一致，从而躲避 

检测。

这种 A P I的混淆主要有3种形式:在恶意代码所在类的 

外部插入混淆用的A P I，在恶意代码所在类的内部、恶意代码 

所在方法的外部插入混淆A P I，以及在恶意代码所在的方法 

的内部插入混淆A P I。针对前两种情况，本文对多级签名的 

改进措施是生成待检测应用的类签名与方法签名，将待检测 

应用与恶意软件签名数据库中的类签名与方法签名进行匹 

配，取代原先仅匹配a p k级签名的做法，从而得出结论。

本文的多级签名生成方法如图3所示。
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—apJk蘇系 |
API读取

android/content/Intent;-><init>()
android/app/PendingIntent;->getBroadcast()

android/telephony/SmsManager;->getDefault()

哈希散列

该Class签名：

dc81e52c25541e06205i2d947dla091e

图 3 多级签名的生成流程

在解压 a p k之后，遍历字节码文件中的A P I函数，首先 

根据预先设定的A P I表查找各个A P I对应的16进制数值; 

然后根据A P I进行排序组合，得到该方法的A P I调 用 I D 序 

列，该序列由若干个A P I对应的16进制数值组成;最后将其 

一并散列成签名，这样就能得到该方法的签名；最后，对该类 

的所有方法签名进行排序、组合、散列，得到该类的签名。

为了更好地阐述本文多级签名检测的原理，使用一款 

A D R D 类的恶意软件进行说明，如 表 1所列。该款恶意软件 

使用 5 种混淆方式进行代码混淆，对这 5 种方式的混淆分别 

生成 a p k的整体签名与多级签名。

表 1 一款 ADRD类恶意软件的整体签名与多级签名

类别 APK整体签名
APK多级签名 

(APK级签名）

恶意代码所在 

CLASS级签名

恶意代码所在 

METHOD级签名
混淆方式

lfc775eb 90282A7E 65E3CA04 A63E8B46

acb4dd25 9319C03F E815302D E08F0024
改名混淆A1JK1)

87d995bl 5933CDE5 F7580896 45607AA3

73accdcf A0B70B3C CECC7854 F73A27C4

BCA53C82 90282A7E 65E3CA04 A63E8B46

Ar\PT̂ 4D7CDCA6 9319C03F E815302D E08F0024
插入无效 methodi WJiSAJ

09003ABB 5933CDE5 F7580896 45607AA3

C591F4E6 A0B70B3C CECC7854 F73A27C4

0909EB77 B4C07F2B 65E3CA04 A63E8B46

ADRD 0406898B
3A08D507

32833256

6B0D86AE
E815302D
F7580896

E08F0024
45607AA3

类外插入混淆API

7A374637 FA84955A CECC7854 F73A27C4

43B87614 838C0D51 AFB6B692 A63E8B46

ADRD
6ADA24E7

0BE6473A
4A30B492

B5F24245
D3FBEFE5

7B9526F6

E08F0024
45607AA3

方法外部、类的内部插入混淆API

2877BDD8 E002BD82 B569849D F73A27C4

ED6E1FD1 A7186D80 25ABE11F 12BE9F0A
ADE41C02 1B11FEF9 24F4F859 1D6C0B0F

方法内部插入混淆APIA1JK1)
E8CCAAC0 65F973EF 407AB610 B1DD2FFD
2796B4BF 6E1EE152 BA643E37 3438A296

从 表 1 中可以看出，主流多级签名可以抵御改名混淆与 

插入无效m e th o d的混淆方式，这两种混淆方式会改变a p k整 

体签名，但并不会影响多级签名的a p k级签名。对于后3 类 

基于 A P I的混淆方式，仅检测 a p k级签名是无效的，这 3种方 

式均会使得a p k级签名发生改变。但是可以看到，在类外插 

入混淆A P I时其恶意代码所在的class级签名不变;在恶意代 

码所在的方法外部、类的内部插入混淆A P I时，恶意代码所在 

的 m ethod级签名不变。因此，本文认为，通过检测 a p k的 class 

级签名与m ethod级签名，可以改善多级签名对基于A P I混淆 

的恶意软件的检测能力。对于最后一类A P I的混淆方式，签名 

分析组件并不能进行有效检测，多级签名均发生了变化，因此 

需要使用数据流分析组件进行数据流模式的分析。

通过签名生成模块，可以得到应用的整体签名以及对应 

的类签名与方法签名。在系统的训练阶段，将恶意软件的整 

体签名、类签名、方法签名进行存储;在系统的检测阶段，生成 

待检测应用的整体签名以及这种多级签名，并将这些签名与 

恶意软件签名数据库中的签名进行匹配，若待检测应用的某 

个类文件或者某个方法的签名与数据库中的一致，则判断待 

测软件为恶意软件。

3 . 2 数据流分析组件

签名分析组件并不能有效检测第三种基于A P I的代码 

混淆恶意软件，这是由于签名技术归根到底只是一种字符的 

识别与匹配技术，它并不能对应用软件进行深度分析，无法梳

理出 A P I之间的数据流关系，因此总是存在局限性。为了能 

够检测第三种基于A P I的代码混淆恶意软件，还需要经过一 

定的数据流分析，而且这种数据流分析应该尽可能高效。

主流的数据流分析方法[5_7]需要对数据流分析结果进行 

人工确认，这大大降低了数据流的分析效率。而通过挖掘恶 

意软件常用的频繁数据流模式并以此作为检测标准则可以提 

升效率。

数据流分析组件使用数据流模式挖掘方法，通过对大量 

恶意软件的数据流进行分析，得到恶意软件频繁使用的数据 

流模式数据流模式是一组二元关系对，形如（source，s in k)。 

sou rce为隐私数据的泄露源，通常是一组能够读取用户隐私 

的 A P I函数，例 如 g e tD e v ic e ld O 。s in k 为隐私数据的泄露 

点，通常是一组能够发送数据的A P I函数，例 如 sendText- 

M essageO。在大多数的应用环境中，一组数据流模式代表了 

一条可能的隐私数据泄露路径。

通过对待检测应用进行数据流分析得出数据流模式，再 

将其与数据流模式规则库中的恶意软件频繁使用的数据流模 

式进行匹配，如果发现一致的数据流模式，就判断为恶意软 

件;反之，则判断为安全软件或者风险软件，如图2 所示。

本文使用数据流分析工具分析了大量从h t tp ://contagi- 

om inidum p. blogspot. com/下载的恶意软件，这些恶意软件会 

泄露用户隐私。本文根据这些泄露隐私的数据流模式的出现 

频率，分别计算了每种规则的P  w ee ）以及 P  |

http://contagi-ominidump
http://contagi-ominidump
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，即 数 据 流 模 式 出 现 的 联 合 概 率 与 条 件  用的数据流模式规则并将其依照类别进行归类，部分规则如 

概率，通过对两种概率的筛选，挖掘出了一些恶意软件频繁使 表 2 所列。

表 2 恶意软件频繁使用的部分数据流模式示例

类别 Source Sink

隐私窃取，通过短信发送

TelephonyManager. getDeviceldO 
TelephonyManager. getSimSerialNumber() 

TelephonyManager. getLinelNumber()

sendT extMessageC )

隐私窃取，通过网络发送

TelephonyManager. getDeviceldO 
TelephonyManager. getSimSerialNumber() 

TelephonyManager. getLinel Number ()

URL. openConnectionO 
HttpClient. execute () 
URL. openStreamO

4 实 验

4 . 1 签名分析模块实验

本实验采取的数据集来源于文献[10]的恶意软件数据 

集，选取了其中的30款恶意软件。这些恶意软件分别来自于 

3个恶意软件类另IJ，分别是A D R D ，K u n g fu和 BaseBird。再将 

30款应用分别进行3 类基于 A P I的代码混淆与2 类普通的 

代码混淆，得出 150款变种恶意软件，利用这150款恶意软件 

进行测试。部分实验结果如表3所列。

表 3 签名分析模块对1 5 0款变种恶意软件的实验结果

类别
样本

数量

使用原多级签名 

方法检测到的样本

使用本文多级签名 

方法检测到的样本

ADRD 50 20 40

Kungfu 50 20 40

BaseBird 50 20 40

实验结果基本达到预期，原多级签名方法可以有效检测 

2 类普通代码混淆(即改名混淆与插入无效m ethod)，但是无 

法检测基于A P I的代码混淆恶意软件;本文的多级签名方法 

提高了多级签名对基于A P I的代码混淆恶意软件的检测能 

力，但仍不能检测部分恶意软件，这是由于通过使用第三类的 

A P I混淆方式导致签名组件检测失效。

4 . 2 数据流分析模块实验

由于签名组件不能有效检测使用第三类A P I混淆的恶意 

软件，需要使用数据流分析组件进行检测，因此本系统对混淆 

恶意软件的检测精度最终取决于数据流分析组件的检测精度。

本文将恶意软件集[1°]中未被使用的恶意软件作为测试 

样本，以检验数据流分析组件的准确率，验证数据流模式规则 

的有效性。在其中选取了常见的8 个类别共计200种恶意软 

件进行实验。实验结果如表4 所列。

表 4 数据流分析模块对2 0 0款恶意软件的实验结果

类别 样本数量 检测到的样本 检测率

Adrd 80 68 0.85

Boxer 2 2 1

Cosha 3 2 0.67

CrWind 5 5 1

FakePlayer 6 0 0

Genimi 60 57 0. 95

HipoSMS 4 0 0

Kungfu 40 38 0. 95

总计 200 172 0.86

从表4 可知，检测成功率较高的类别有A d rd，G e n im i和 

K u n g fu等，它们是通过后台进行隐私窃取的常见恶意软件类 

别。为了完成隐私数据的窃取，这些类别的恶意软件通常会 

使用系统A P I来进行隐私数据的读取与发送，例如，读取被 

感染手机的联系人信息，用网络将其发送至接收端。而对于

检测率较低的类别，诸如 H ip o S M S，它们使用常量作为参数， 

向指定号码发送短信，或者拦截某一号码的短信，因此并不能 

很好地被数据流检测方法检测。

对比目前主流的数据流分析工具F lo w D ro id，本文的数 

据流分析组件使用经过数据流模式挖掘的数据流规则替代人 

工确认，提高了数据流检测的效率。

数据流分析组件对使用读取与发送隐私数据相关A P I 

的恶意软件有良好的检测效果，而一些使用常量作为参数的 

A P I并不能被数据流检测方法有效地检测出来，因此这部分 

恶意软件能够躲避本系统的数据流检测。

4. 3 混合实验

由于真实的检测环境中，未知恶意软件通常由变种的已 

知恶意软件以及完全未知的恶意软件构成，为了综合计算系 

统的最终检测精度，本文重新随机选取了数据集[1°]中的 30 

款已知恶意软件并对它们进行变种，按比例选取其中100款 

作为实验数据集的变种恶意软件测试类。在数据集[1°]中重 

新按照恶意软件类别比例选取了 300款完全未知的恶意软件 

来作为完全未知恶意软件测试类。实验结果如表5所列。

表 5 本系统对4 0 0款未知恶意软件的实验结果

未知恶意 

软件类别
样本数量

本系统检测到 

的样本数量
检测率

变种恶意软件 

完全未知恶意软件

100

300

94

259

0. 94 

0. 86

总计 400 353 0. 88

从表5 可知，通过联合数据流分析模块，本系统检测变种 

恶意软件时比单独使用签名模块的检测精度有所提高。

根据上述实验，本系统最终的检测率为8 8 % 。在检测速 

度方面，本系统由于使用了签名匹配与数据流模式匹配的匹 

配方法，在检测一些已知的或者变种的恶意软件时其平均速 

度约为2s，在检测未知恶意软件时其平均速度约为16s。

结 束 语本文提出了一种混合型静态检测系统，以平衡 

静态分析的效率与精度，综合改善对使用A P I混淆的恶意软 

件的检测效果。本系统使用了一种改进型的多级签名技术， 

提高了多级签名对基于A P I的代码混淆的恶意软件的检测 

能力。本系统还使用了一种数据流模式挖掘的方法来提高数 

据流分析的自动化程度与效率，使得数据流分析不再需要进 

行人工确认。实验表明，本文的系统能够有效检测两类基于 

A P I的代码混淆恶意软件，最终的检测成功率为8 8 % 。在未 

来的工作中，将加强系统对动态加载恶意代码的应用的检测 

能力；同时，通过改善数据流的分析策略，提高数据流分析的 

精确度。
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显然，L S D C 算法能更好地提高网络的稳定性，延长网络

的生命周期。

结束语本文提出一种射频能量捕获无线传感器网络分

层分步数据收集算法，对网络进行分层，并以分步的方式逐层

地将节点中的数据全部收集到S in k节点，选择能量状况最佳

的节点作为传递节点。本算法从节能和能量消耗均衡两个方

面来提高网络的稳定性，延长网络的生命周期。理论分析和

仿真实验都充分证明了这一点。
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