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数据异常的监测技术综述

吴 镜 锋 金 辉 东 唐 鹏

(西南交通大学电气工程学院成都610036)

摘 要 在 目前大数据的环境下，相对于正常数据，异常类数据更难获取，也显得更加重要。异常检测的目的是检测 

出异于正常主体的活动数据。异常检测适用于机器故障诊断、数据挖掘以及疾病和入侵检测等多个领域。基于目前 

大量的异常检测方法，主要从异常类数据的有无来阐述，根据这个框架将主要的异常检测方法进行了分类，并评价了 

这些方法的优劣；最后重点讨论了基于深度学习的大数据异常检测方法，并分别介绍了不同的方法及相关的应用和未 

来的研究热点。
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Abstract In the current environment of large data, anomaly data is more difficult to obtain than normal data, and is 

more important. The purpose of anomaly detection is to detect activity data from normal subjects. Anomaly detection is 

widely applied in many fields, such as machine fault detection,data mining and disease detection and intrusion detection. 

Based on a large number of anomaly detection methods at present, this paper mainly discussed the existence of anomaly 

data, classified the major anomaly detection methods according to this framework, and put forward the advantages and 

disadvantages of these methods. Finally, we focused on the large data anomaly detection methods based on the deep 

learning，and introduced different methods and related applications and future research hotpots respectively.
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异常检测是基于入侵者的活动异常于正常主体的活动这 

一假设。根据这一理念建立主体正常活动的“活动简档”，将 

当前主体的活动状况与“活动简档”相比较，当违反其统计规 

律时，认为该活动可能是“入侵”行为。异常检测的难题在于， 

如何建立“活动简档”以及如何设计统计算法才能不把正常的 

操作作为“入侵”或忽略真正的“入侵”行为。

在机器故障诊断、入侵检测以及数据挖掘等领域，一般很 

容易获得正常类数据，因此这类数据很多;而异常类数据由于 

获取代价高或获取困难，往往对异常行为了解很少，但异常行 

为中却蕴含了显著的行为信息，因此，异常检测在这些领域中 

是非常必要的。异常检测的目的在于检测出不符合期望行为 

的数据，因此适合应用于故障诊断、入侵检测、欺诈检测以及 

数据预挖掘等多个领域。

异常检测的对象被称为离群点或野点(outlier)。异常检 

测也称为偏差检测，因为异常对象的属性值明显偏离期望的 

或常见的属性值。异常检测也称为例外挖掘（exception mi­

ning) ， 因为异常在某种意义上是例外的 ，主要使用的术语是 

异常或离群点。

一般来说，对异常检测方法的分类可以根据异常类数据 

的有无来确定。在异常检测中，往往由于异常类数据的缺乏，

导致不能使用有监督学习的方法来解决，而只能使用正常类 

这一类数据进行学习，因此通常属于无监督范畴。而要利用 

有监督学习算法来进行异常检测则有两种思路，一种是人为 

地产生异常类数据，再采用传统分类的方法对异常类数据进 

行检测，如 SVM(Support Vector Machine)等方法；另一种是 

利用少量异常类数据，结合一些能够处理两类数据不平衡问 

题的特殊算法对数据进行异常检测。其异常产生的原因主要 

如下:1)数据来源于不同的类，某个数据对象可能不同于其他 

数据对象(即异常），因为它属于一个不同的类型或类。H a w ­

kins 的离群点定义如下: 离群点是一个观测值 ，它与其他观测 

值的差别如此之大，以至于怀疑它是由不同机制产生的。

2)自然变异:许多数据集可以用一个统计分布建模，如正态分 

布建模，其中数据对象的概率随对象到分布中心距离的增加 

而急剧减少。换言之，大部分数据对象靠近中心，数据对象显 

著地不同于这个平均对象的似然性很小。3)数据测量和收集 

误差:数据收集和测量过程中的误差是另一个异常源。剔除 

这类异常是数据预处理的关注点。

由于异常检测的应用十分广泛[14]，本文首先根据对象数 

据是否包括异常类分为无监督和有监督两类，对主流的基于 

统计类的基于无监督型的方法进行了总结;而后总结了监督
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型的异常检测算法的最新进展，重点探讨了基于深度学习的 

大数据异常检测方法;最后给出了半监督学习在异常检测中 

的优势和应用前景。

1 无监督异常检测方法

由于通常在异常检测中异常类数据较少甚至没有，因此 

不能直接借用监督型学习方法，而仅能利用已知的正常类样 

本进行学习和训练，这些方法均属于无监督异常检测方法。 

根据所用原理，无监督异常检测方法可分为基于密度估计、基 

于重构和基于支撑域3类[5]。

1 . 1 基于密度估计的方法

在无监督异常检测方法中，由于只有目标类样本可供学 

习，因此最简单直接的方式就是通过参数化或非参数化方法 

来估计训练样本的密度模型，并设置密度阈值，小于该阈值的 

即被认为异常。

参数方法是首先构建模型，包括一元高斯分布、多元高斯 

分布、混合高斯模型，然后通过高斯分布的两个参数设定阈值 

来进行异常检测。而非参数方法通过对训练集上的概率密度 

进行建模，根据经验风险设置相应的概率密度阈值，分类时将 

所有概率密度低于该阈值的测试样本判为异常[6]。另外，对 

于其他一些本质是利用K N N 估计样本点的密度的算法，其 

构建可达性密度和局部异常因子两个标准量，通过判断测试 

样本的局部异常度来检测是否属于正常[7]。

1 . 2 基于重构的方法

基于重构的方法也可以称为基于模型的方法，其基本思 

想是假设正常样本数据符合某模型，而将不符合该模型的样 

本数据判为异常。根据模型的维数和形状，可分为点重构、平 

面重构和曲面重构3 种方法。点重构的方法是基于样本充分 

聚集并且可以由一系列的中心点表示，并设置到这些中心的 

距离阈值进行异常检测。比如 K-均值、K-中心、LVQ等算 

法，它们都是以样本点到最近簇类中心的距离作为重构误差 

来进行异常检测，都采用“两步走”的方法设计异常检测器:首 

先进行聚类，然后采用各自的算法将所有训练样本到最近簇 

类中心的距离(根据算法而定)作为阈值[5]。但是 K -均值和 

K-中心算法对于选择簇类中心非常敏感，一般只能得到局部 

最优解，并且其中K 值 的 选 取 仍 然 是 一 个 难 点 对 于 要  

求处理平面簇形的数据时，平面重构的方法能较好地适应这 

种场景，代表性的方法是K -平面聚类，它与K -均值聚类算法 

原理类似，采用样本点到所属簇类超平面的平均距离作为重 

构误差阈值，即构建K 个带状簇类数据描述来实现异常检 

测。主分量分析(Principal Component Analysis，PCA)是一种 

线性降维方法，其主要思想是降低数据集的维数，尽可能保证 

数据集的信息。基 于 PCA的异常检测有以下几个优点:

1)该方法不做任何分布的假设;2)PC A可以使数据降维后得 

到一个简单的分类器而不丢失有价值的信息;3)检测阶段的 

用时较少，便于实时检测。主曲线是PCA中第一主分量的非 

线性推广，其根据每个点到主曲线的正交距离即重构误差以 

及所允许的经验误差的约束设定正交距离的阈值，形成以主 

曲线为中心的柱形数据描述。

1 . 3 基于支撑域的方法

基于支撑域的方法假设正常数据的描述形状，在符合给 

定经验误差的基础上，通过最小化体积来保证给定正常样本

的正确接收率，同时最小化异常样本的误接收率，从而使得分 

类器的分类性能R O C 曲线向上移动，提高分类器异常检测的 

性能[5]。其中主要包括以下几种方法，在异常检测领域，由于 

一般仅有一类样本，因此原有的S V M 不再适用。Scholkopf 

提出了 oneclass S V M 用于异常检测M ，它假设原点为唯一 

异常点，寻求一个超平面以最大间隔将目标类样本和原点分 

开，并形成一个半空间的数据描述。由于半空间的数据描述 

可能太松，最小包围球(Minimal Enclosing Ball，M E B )的方法 

是寻找一个球形描述，其包含所有的正常类训练样本，并最小 

化超球CR，a)的体积，但是其由于是一种硬间隔的方法，因此 

易受到野点的影响。而支持向量数据描述（Surport Vector 

Data Description，S V D D )为了避免因为野点带来的危害，采 

用了软间隔的思想，即不严格要求训练样本到球心a 的平方 

距离小于等于只平方，而是对大于只平方的点进行惩罚。图 

1 为 S V D D 算法在二维下的原理图，图中横纵坐标分别代表 

数据中的两种特征。谭真湊等人[4]利用这种方法实现了对图 

像中的航空发动机磨损状态的识别，即通过图像处理技术人 

工提取发动机磨损图片中的特征，利用 S V D D 异常检测算法 

构建了便于航空发动机状态识别的系统。第三种方法是条带 

数据描述Slab S V M ，在 on^class S V M 的基础上，又提出了 

Slab S V M ，其在求解oneclass S V M 的超平面时，在数据两侧 

各用一个超平面将目标类样本进行约束，从而使目标类样本 

落在一个条带中。

2 有监督异常检测方法

上述方法均是基于无监督学习框架，都是利用已有目标 

类样本获得样本的数据描述。对监督学习方法的研究已经非 

常成熟，不少方法都是利用两类分类方法进行异常检测[5]。 

其中主要包括两种技术路线:1)人工生成异常类样本，并使用 

现有的两类分类方法进行异常检测;2)利用现存的少量的异 

常类样本构成极端不平衡问题后，设计一些能够处理不平衡 

的算法进行异常检测。

2 . 1 人工生成异常样本的异常检测方法

其中包括以下3种方法：目标类样本的原点生成，均匀分 

布的异常样本生成，以及边界异常样本的生成。其中均匀分 

布是将异常检测问题看作一个二类分类问题，其采用目标类 

样本空间上的均匀分布生成异常类样本，然后用这些异常类 

样本和已有目标类样本构成S V M 进 行 异 常 检 测 。但异常 

类样本服从目标类样本空间上的均匀分布的假设非常困难且 

苛刻，未必符合真正的异常类样本分布。边界异常样本的生 

成通过增加负类样本的方法扩展了无监督异常检测方法中仅 

有的目标类样本集X ，进而采用标准的v-S V M 训练分类器进 

行异常检测。这种方法可有效地避免均匀分布方法带来的 

问题。
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2 . 2 利用现有异常样本的异常检测方法

有时异常检测任务中会存在极少数的异常类样本，此时 

鉴于现有的两类方法对样本类别分布不平衡的适应性不佳， 

提出了一些能够较好地适应这种情形的异常检测方法。1)带 

负类样本的支持向量数据描述（S V D D  with negative exam­

ples ， N S V D D ) ， 其中假设负类样本尽量在超球外 ，正类样本在 

球体内，训练方式与S V D D 相同，但其正负类样本间隔为0, 

推广能力有限。2)最小包围最大排斥机(Minimum Enclosing 

Maximum Excluding Machines，M E M E M )，它是对 N S V D D  

方法的改进，目标是最小化正类样本的超球体以及最大化正 

负样本的间隔，这类方法具有更好的适应性。

3 基于深度学习的大数据异常检测方法

在某些领域中，传统目标检测和异常检测方法难以应对 

海量的数据[1314]。由于传统特征提取困难且不准确，因此需 

要一种能够自动提取海量特征的方法;通过对大量数据本身 

的学习，获取其中最有效的特征表征，并通过建立相对复杂的 

网络结构，充分挖掘数据之间的关联，建立强大的分类器。深 

度学习就为自动提取目标特征提供了一个有效的框架 

在异常检测中，目标的特征提取是目标检测的关键。在目前 

大数据的背景下，深度学习即通过构建具有多个隐层的机器 

学习模型，从大量的训练数据中获取更准确、有用的特征，从 

而提高分类或异常检测的效率。深度学习可以看成是一种特 

征学习，动机在于建立和模拟人脑的神经网络，它是模仿人脑 

机制来进行分析学习的一种方法，在图像数据中学习最能表 

达目标的特征。本文针对深度学习中的方法，分为基于有监 

督学习和无监督学习两种原理进行介绍。

3 . 1 有监督深度学习的异常检测方法

在异常检测中，一 个不可避免的问题就是特征提取。由 

于传统方法的局限性，在大数据形式下，特征提取往往会耗费 

大量的人力和物力，且很难提取到完整和实用的特征信息;而 

人工神经网络由于其特殊的结构和方式，能够广泛并准确地 

提取到数据的特征，这对于实际应用中的异常检测无疑有很 

大的提高。在基于有监督的深度学习方法中，最具代表性的 

就是卷积神经网络。

图 2 为卷积神经网络的结果图，它是一个多层的神经网 

络，每层由多个二维平面组成，而每个平面由多个独立的神经 

元组成。
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图2 卷积神经网络结构图

输入图与3 个可训练的滤波器和可加偏置进行卷积，卷 

积后在C 1层产生特征映射图，再进行像素的加权求和等，通

过函数得到S 层的特征映射图，最终像素连接成向量输入到 

传统的神经网络得到输出。其中 C 层为特征提取层，S 层为 

特征映射层。卷积神经网络的训练算法和传统B P 算法类 

似，主要包括两个阶段:1)向前传播阶段，从样本集中取一个 

样本(M ，iV^ )，将 M 输入网络并计算相应的实际输出0户；

2)向后传播阶段，计算实际输出0户 和 理 想 输 出 ^的 差 ，并 

按照最小化误差的方法反向传播调整权矩阵。

卷积神经网络是一种特殊的深层神经网络模型。卷积神 

经网络对图像进行处理时有以下几个优点[16]: 1)输入图像和 

网络的拓扑结构能很好地吻合;2)特征提取和模式分类同时 

进行;3)权重共享可以减少网络的训练参数，使网络结构的适 

应性更强。目前通过卷积神经网络进行目标检测和视频目标 

识别的应用非常广泛。邬美银等人利用卷积神经网络对分割 

后的视频图像进行特征提取，采用多数表决规则实现了对失 

真视频图像的分类，具有较强的鲁棒性和实用性[17]。李岳云 

等人利用深度卷积神经网络对MSAR数据库中的图片进行 

特征学习后，将得到的置信度融入随机场，实现了显著性的检 

测[18]。类似地，芮挺等人利用深度卷积神经网络实现了对行 

人的异常检测。对于利用卷积神经网络等深度学习进行目标 

异常检测，主要是利用卷积神经网络进行特征提取来避免人 

工提取特征的缺陷，比如在时间上耗费较多，提取的特征信息 

不全面等。另外，结合异常检测算法进行异常检测也产生了 

一些新的方法，比如CNN+ SVDDXNN+ K-均值等。

3 . 2 无监督深度学习的异常检测方法

机器学习方法可以分为生成方法和判别方法，所对应学 

到的模型分别是生成式模型和判别式模型，其中生成式模型 

在无监督深度学习方面占据主要位置。无监督生成模型通过 

学习真实数据的本质特征，刻画出样本数据的分布特征，生成 

与训练样本相似的新数据。由于模型的参数远少于训练数据 

的量，因此模型能够发现并有效地内化数据的本质，并生成这 

些数据。生成式模型可以用于在没有目标类标签信息的情况 

下捕捉观测到可见数据的高阶相关性。在传统的深度学习框 

架中，深度生成模型可以从这些网络中采样来有效生成样本。 

3. 2.1 生成式对抗网络(GAN)

生 成 式 对 抗 网 络 （Generative Adversarial Networks， 
GAN)是近两年流行的生成式模型，它 是 由 GoodFellow 
Ian「2°=于 2014年基于“零和博弈”的思想提出的。生成式对抗 

网络包含一个生成模型G 和一个判别模型D ，生成模型捕捉 

样本数据的分布，判别模型用于判断输出样本是真实样本的 

概率。GAN相当于是一个二分类器，其结构如图3 所示。

图3 GAN的训练和识别
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模型的优化过程是一个“二元极小极大博弈”问题，训练 

时固定一个模型，更新另外一个模型的参数，交替迭代，使得 

对方的错误最大化，最后G 能估测出样本数据的分布。相比 

于其他网络，生成式对抗网络的优势在于不需要构建一个成 

本函数，它利用深度学习自身的缺陷(普遍网络对于对抗样本 

具有很高的脆弱性)实现了模型内部的监督学习。对于异常 

检测，生成式对抗网络通过两种样本之间的对抗学习能够产 

生更好的样本，提高了网络的稳定性，结合异常检测算法能够 

达到更好的效果。

随着研究的深入，生成式对抗网络又得到了一些改进，比 

如在G 和 D 的建模中加入条件变量Y 用于指导数据的生成， 

这些条件变量可以是类别标签，或者修复图像、视频等数据， 

这就是条件生成式网络(C G A N )。生成式模型的功能之一便 

是异常检测，生成式模型可以从关联输入移动到输出之外，可 

以实现半监督分类、数据操作、填空、图像修复、去噪、or^shot 

生成等多种应用，最直接的体现之一是Emily Denton和 Rob 

Fergus等人在文献[21]中制作的合成图像可以非常接近真 

实图像。

3. 2. 2 单次学习（〇ne~shot Learning)

在目标识别中，由于庞大的数据需要耗费大量的时间、人 

力和物力，因此要准确地识别物体而又要高效地利用训练样 

本是目前机器学习的研究热点。目前，谷歌的DeepMind找 

到了一种新的方法，称为“单次学习”(〇ne~shot Learning)，他 

们通过对深度学习的算法进行一些调整，使之通过一个或几 

个例子就可以识别出图片中的物体。其中一种方法是通过贝 

叶斯方法来构建最大似然(M L )和最大后验(M A P )的模型， 

其利用之前学习类别的先验知识，对象类别由概率模型表示， 

先验知识表示为模型参数的概率密度函数，对象的后验模型 

类别通过观测值更新先验获得[22]。图 4 给出文献[22]中的 

部分实验过程。

图 4 单次学习实验过程

最后当用该方法来检测含多类目标样本的数据库时，贝 

叶斯方法产生信息模型，在训练样本很少的情况下，可以达到 

很好的效果。同样地，单次学习的方法可以用于异常检测，其 

利用相同类别的先验知识作为概率模型，并设定相应的阈值， 

当用其检测新的样本时，可以判断是否异常。

3 . 3 半监督深度学习的异常检测方法

半监督学习是模式识别和机器学习领域研究的重点问 

题，是监督学习和无监督学习相结合的一种学习方法。它主 

要考虑如何利用少量的标注样本和大量的未标注样本进行训 

练和分类。目前，在半监督学习中有两个基本的假设，分别是 

聚类假设和流形假设。聚类假设是指处在相同聚类(cluster) 

中的示例有较大的可能拥有相同的标记。根据该假设，决策 

边界就应该尽量通过数据较为稀疏的地方，从而避免把稠密 

的聚类中的数据点分到决策边界两侧。在这一假设下，大量

未标记示例的作用就是帮助探明示例空间中数据分布的稠密 

和稀疏区域，从而指导学习算法对利用有标记示例学习到的 

决策边界进行调整，使其尽量通过数据分布的稀疏区域。聚 

类假设简单、直观，常以不同的方式直接用于各种半监督学习 

算法的设计中。T . Joachims在文献[23]中提出了 T S V M 算 

法，在训练过程中，该算法不断修改S V M 的划分超平面，并 

交换超平面两侧某些未标记示例的可能标记，使 得 S V M 在 

所有训练数据（包括有标记和未标记示例）上最大化间隔 

(margin)，从而得到一个既通过数据相对稀疏的区域又尽可 

能正确划分有标记示例的超平面。图 5 为直推式S V M 和 

S V M 的比较简图。

图 5 直推式 SVM[23]

流形假设是指处于一个很小的局部邻域内的示例具有相 

似的性质，因此，其标记也应该相似。这一假设反映了决策函 

数的局部平滑性。与聚类假设着眼于整体特性不同，流形假 

设主要考虑模型的局部特性。在该假设下，大量未标记示例 

的作用就是让数据空间变得更加稠密，从而有助于更加准确 

地刻画局部区域的特性，使得决策函数能够更好地进行数据 

拟合。流形假设也可以容易地直接用于半监督学习算法的设 

计中。周志华[24]提出基于分歧的半监督学习方法，通过使用 

多个学习器来对未标记数据进行利用，在学习过程中将未标 

记数据作为多学习器间信息交互的平台。

在目前大规模数据的形式下，基于半监督学习的行为分 

析在安全监控、高级人机交互、视频会议、基于行为的视频检 

索以及医疗诊断等方面有着广泛的应用前景和潜在的经济价 

值，是当前计算机视觉领域的一个研究热点。行为分析的最 

终目标是要通过对行为特征数据的分析来获取行为的语义描 

述与理解，而行为建模和检测是达到上述目标的一个关键步 

骤。在很多实际应用如(监控系统的人群异常检测）中，通常 

涉及到对正常状态的建模和待检状态与正常状态的差异检 

测[25]，大部分算法是通过正常数据进行建模。传统的基于监 

督学习的建模方法虽然能够建立准确的行为模型，但是需要 

手工标记大量的训练样本，这将造成大量的资源浪费。因此， 

基于半监督学习的建模成为一种趋势，这类方法可以自动或 

半自动地建立行为模型，在减轻人的负担的同时，也增强了算 

法的适用性。

结 束 语 本文对异常检测方法进行了综合性的阐述。首 

先介绍了异常检测的定义、背景以及异常检测中“异常点”产 

生的原因;其次，根据方法对异常类的使用，将其分为无监督 

和有监督两类，无监督的异常检测主要概括了数据处理形式 

不同的几类方法，而有监督的异常检测方法则从样本的生成 

方式上进行介绍;然后重点探讨了在大数据形式下的深度学 

习的方法。由于目前异常检测的方法在原理上已经逐渐成 

熟，在大规模数据中进行异常检测应着眼于挖掘数据本身的 

结构信息，而深度学习框架能够较好地适应这一特点。文中
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同样以无监督和有监督两种方式探讨了深度学习中的代表性 

方法以及近年来的研究热点。文章最后总结了半监督学习中 

异常检测方法的研究热点以及它的应用前景。在目前海量数 

据的科学背景下，基于深度学习的异常检测方法也将成为研 

究的焦点。
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