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对一种基于比特置乱的超混沌图像加密算法的选择明文攻击
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摘 要 最近，一种基于比特置乱的超混沌图像加密算法被提出，其核心思想为:首先，用混沌序列对明文图像进行像

素置乱操作;然后，根据一个随机序列中相邻两个元素的大小关系对像素进行不同的比特位置乱;最后，把经过比特置

乱后的序列与另一个混沌序列进行扩散、混淆运算得到最终的密文图像，材、而使明文图像达到更好的加密效果。对该

加密算法进行了安全性分析，发现该算法的安全性完全依赖于 3 个混沌序列，通过选择明文攻击依次破解出原算法中

的 3 个混沌随机序列，恢复出了明文图像。理论分析和实验结果验证了所选择明文攻击策略的可行性，同时对该算法

进行了改进，在改进算法中混沌系统的初始值与明文图像的 SHA-256 哈希值有关，从而使得密钥流与明文图像相关，

因此算法可以抵抗选择明文的攻击。
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Abstract Recently , an image encryption algorithm based on bit scrambling and hyperchaos was proposed , whose main 

idea is as follows. First, a chaotic sequence is used to scramble pixel values of plaintext image. Then , according to the 

size of two adjacent elements in a random sequence , internal bit of each pixel is scrambled. In the end , the final cipher 

text image is obtained by the diffusion and confusion of the scrambling sequence , and chaotic sequence , and plain image 

information can be well hidden. In this paper , the security of the above encryption algorithm were analyzed. It is found 

that the security of the algorithm depends entirely on three chaotic sequences by choosing plaintext attack. The three 

chaotic random sequences in the original algorithm were obtained , thus the plaintext image was restored. Theoretical 

analysis and experimental results verify the feasibility of the chosen plaintext attack strategy. At the same time , the im 

proved method was given. In the improved algorithm , the initial value of the chaotic system is related to the SHA-256 

hash value of the plaintext image , so that the key stre组丑 is related to the plaintext image. Then the algorithm is resis­

tant to the attack of chosen plaintext. 

Ke归lords Hyperchaotic image encryption , Cryptanalysis , Bit scrambling , Chosen plaintext attack , SHA-256 hash value 

引言

图像加密是图像在空间域或变换域的一种变换。采用足

够安全的算法得到的密文应充分且完全地随机，不能包含关

于明文的任何信息。与文本数据不同的是，图像数据具有数

据量大、冗余度高的特点，传统的加密算法不再适用于图像加

密。而I昆沌对初始条件和系统参数的敏感性、遍历性和随机

性等特性完美地与密码学的扩散和泪淆两条基本原则相吻

合，因此提沌被广泛地应用于图像加密领域。近年来，专家们

提出了许多基于1昆沌的数字图像加密算法[1 叫，其中大部分

混沌图像加密算法都是基于置乱-扩散结构的[1 叫也有一些

算法结合了传统密码和智能计算的思想来提高安全性[7 叫。

相应地，一些关于1昆沌图像加密算法安全性分析的工作

同步开展[11 呵。 Sharma 等[11J对一种基于1昆沌的像素置乱和

S盒变换的图像加密算法进行了安全性分析，在不知道密钥

的前提下，利用选择明文攻击的方法恢复出待解密的明文图

像。 Zhu 等[12J通过选择明文攻击结合选择密文攻击的方式

破解了用于图像揭淆和图像置乱的两个随机序列。朱淑芹

等〔口]详细分析了文献[16丁的加密算法，发现该算法存在安全

漏洞，通过选择明文攻击的方式恢复出了待解密的明文图像;
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另外，她还成功破解了对一种结合超泪沌序列和移位密码的

数字图像加密算法，并对原算法进行了改进，使改进算法可以

抵抗选择明文的攻击[14J 。文献口5J通过选择明文攻击的方

法破解了 Fridrich[17J 的多轮置换扩散结构算法，但是随着轮

数的增加，破解难度也增大。以上加密算法被破解的主要原

因在于加密过程中密钥流与待加密的图像无关，即加密不同

的图像所用的1昆沌随机序列完全相同。事实上，密码分析和

密码设计相互促进，是一对矛盾的统一体。密码分析可以促

进加密算法设计水平不断提高。

最近，谢国波等[18J 提出了一种基于比特置乱的超混沌图

像加密算法。该算法的核心思想是 z首先，利用随机序列对明

文图像的像素进行位置置乱;然后，将置乱后的明文序列中的

每个元素值转化为 8 位二进制形式，根据一个随机序列中相

邻两个元素的大小关系对像素进行不同的比特位置乱;最后，

将经过比特置乱后的 8 位二进制形式转换成十进制数，再将

其与混沌序列进行扩散、I昆淆运算从而得到最终的密文图像。

该算法具有设计新颖、算法复杂度小、抗统计分析、对初始条

件敏感、抗噪声污染、抗剪切攻击的优点，但是无法抵御选择

明文的攻击，本文将在第 2 节作详细的阐述。

2 原加密算法的描述

原算法在加密过程中采用的两个提沌系统分别为 Kent

映射和 Hyperhenon 映射。 Kent 映射的映射关系为:

(wn/a , Wn 仨 (0 ，叫
，什 1 =F(wn)= \ . .~ (1) 

l (l -wn)/(l -a) , Wn ε (a ， lJ 

其中 ， a 为1昆沌系统的控制参数，当 W" ε (O ，1)， a ε(0 ，1)时，

Kent 映射将处于1昆沌状态。

Hyperhenon 映射的映射关系为 2

E 十l=C士d 关 Z 十1
Yn十1-工n

Zn+1 = Yn 

当 C= 1. 76 ,d=0. 1，且初始值工o ， YoE(O ，l)时，系统将

进入棍沌状态。

加密系统所用到的密钥集 keys= {工0' yo ，吼 ， Co ， Kent 映

射的参数叫，其中工。和 yo 是 Hyperhenon 映射的初始值， Z的

是 Kent 映射的初始值 ， Co 是1昆淆阶段设定的一个值，Coε[0 ， 

255J 。

2. 1 图像像素位置的置乱

(1)设待加密的图像为 A ，大小为 mX曰，将明文图像A转

换成长度为 mXη 的一维序列 L= {ll' 马 ， l3 ,… , lm* n }。设置

Kent 映射的初始值叫和参数 a=mod(lOO 英 s ， m 兴时/(m 英

时 ， t=m十η十mod(avgX 108 ， m十时，其中 ， s=sum(L)表示

图像A 的所有像素值总和 ， avg=s/(m 赞 η)表示明文图像的

像素平均值。利用设定的初值 1的和参数 u 迭代 Kent 映射，

舍去前 t个数值以消除暂态效应带来的不良影响，从而生成

一个长度为 mXn 的一维泪沌序列 K={龙 ， k2 ， 是3 ，…，ι川， } , 

因此生成的?昆沌序列 K 与 s 和 t 相关。

(2)对混沌序列 K 按从小到大的顺序进行排序，产生一

个用于记录排序后的序列中各元素在原序列 K 中所在位置

的位置序列 T= {t1 , t2 , t3' … , tm叫} ，用它对明文序列 L 进行

位置置乱，得到置乱后的图像序列为 L' = { II ' , l2 ' , l3' , ... 

。

} 
祷

Fm t 

2.2 图像像素的比特置乱和扩散
(1)设置 Hyperhenon 映射的两个初值岛 ， yo ，迭代 Hyper

henon 映射得到长度为 mXn 的泪沌序列 p={户1 ， P2P3' …，

Pm*n} ，然后通过式(3)得到1昆沌图像序列 Q={钮，但 ， q3 ,…, 

qm*n} 。

qi =mod(Pi X 108 ,256) ， i=1 ， 2 ， 3 ， … ，m 赞 n (3) 

(2)把置乱后的图像序列 L'中的每个元素转化为 8 位工进

制的形式，通过比较 P 中相邻两数的大小来对像素进行比特

位置舌L:若 ρ'i>如+1 ,ÝW l，' 的 8 位二进制的1， 2 ， 3 ， 4 位依次与

其 5 ， 6 ， 7 ， 8 位对换;若户'i<ρ7 十1，则 l，'的 8 位二进制的1， 3 ， 5 ，

7 位依次与其 2 ， 4 ， 6 ， 8 位对换。当 z=m 赞 n 时，比较 Prm 和 P1

的大小。例如 ， l,' = 10110110，若户1>如，则对换后 JJ==

10110110;若 ρ1<扣，则对换后 l/ =01111001 。

(3)将比特置乱后的所有 l，'转成十进制数，得到序列c=

{ C1 ' ,C2 ' ,C3 ' ，… ， c~* n }。利用序列 C和序列 Q 做如式(4)所

示的1昆淆、扩散操作，得到密文序列 c= 恼， Cz ，… ， Cmn } ， 将其

转化为矩阵即得密文图像。

ci=mod(qi 十C/ , 256)EÐCi-1 ,i= 1, 2 ， 3 ，… ，m 关 η(4)

其中， Co 为 [0 ， 255J中的任意数，可作为一个密钥。

2.3 解密算法
解密过程是加密过程的逆过程，首先按式(5)解密出 cf 。

C/ = mod(ciEÐCi-1 +256 缸， 256) (5) 

然后把 cJ转化为 8 位二进制形式，进行比特位的反置乱得到

1/ ，最后将 L'进行像素反置乱即可得到明文序列L 。

(2) 

3 原算法的安全性分析

从原算法的加密过程可以看出，整个加密算法的等效密

钥就是 3 个?昆沌序列 T，P ， Q。其中，~昆沌序列 T用于图像像

素空间位置的置乱; t昆沌序列 P 用于像素比特位的置乱;11昆

沌序列 Q用于像素值的扩散。序列 T 的生成与明文图像中

所有像素的总和 5 有关，而 P 和 Q 的生成与明文图像或其对

应的密文图像没有任何关系，即加密不同的明文图像所用的

序列 P 和 Q 是不变的，这是破解原算法的关键。一般来说，

如果一个加密系统加密不同的明文所用密钥不变，而且加密

算法设计简单，没有密文扩散机制，那么可以采用选择明文攻

击的方法来破解密钥序列。所谓选择明文攻击就是攻击者暂

时获得加密系统的使用权，其能加密任意的明文，并获得相对

应的密文，以此破译出全部或部分明文和密钥。因此，可以采

用选择明文攻击的方法先破解 P 和 Q，从而恢复出明文图像

置乱后的序列 L' 0 而序列 L'的所有元素之和即为明文图像

中所有像素的总和 5。再选择多幅像素值总和为 5 的明文图

像进行选择明文攻击即可破解出序列 T。例如，用原算法选

择加密一幅像素值全为 0 的图像，因为像素置乱和像素比特

位的置乱对该幅图像都不起作用，在原算法的像素值扩散阶

段式(4)转换成式(6):

Ci=qi EÐCi-1 ， i= 1， 2 ， 3 ， … ，m 关 n (6) 

从式(5)中很容易求解出棍沌序列岛再用原算法加密一

幅像素值全为 240 的图像，利用求解出的泪沌序列 Q 即可恢
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复出该图像扩散前的像素值，由于像素位置置乱对该幅图像

兀影响，因此这些像素值都取 240 或 15。根据像素取值是

240 或 15，可以破解出比特位置乱序列 P 的等效序列 S。利

用求解出的?昆沌序列 Q 和 S 可以恢复待破解明文图像置乱

后的序列 L'={l~ ， 品 ， l; ,… , l~t叫} ，由于置乱不改变像素值，
从序列 L'中可以计算出待破解明文图像的所有像素值之和

5，再用原算法加密多幅像素值之和为 5 的特殊图像，根据相

应的密文分析出置乱序列 L 3 个?昆沌序列 T， P ， Q 具体的

攻击步骤将在第 4 节给出。

4 混沌序列的选择明文攻击

由第 3 节的分析可知，只要破解出 3 个混沌序列 T， P ， Q

就能恢复出原明文图像，原加密算法即被攻破。

4. 1 混沌序列 Q 的选择明文攻击

(1)采用原加密算法加密一幅与待解密图像同样大小的

像素值全为 0 的图像 B ， 设得到的密文图像序列为 BC=

{bC1 ，帖，…，凡的)。由于像素置乱和比特位置乱对图像 B 无

影响，因此 B 经过像素置乱和比特位置乱后得到 BC'=

{bc/ ,bC2 ' ,bc/ ， … ， bc~*n}={O ， O ， …，刑。由扩散操作式 (4)

可得式(7):

根据步骤。)的分析，对序列 C 中相邻的两个元素分别

作异或运算，得到一个长度为 8 的序列 qq= {23 ，屿， 98 ， 124 ，

235 , 245 , 21,156} ， qq 序列恰好是序列 Q 的后 8 个元素。此

时，Q 中的第一个元素和 c。还未解出，但是可知 Q(1) =bit­

xor(C(1) , co) = bitxor(l 52 , co) 。再由步骤(1)中的式(10)

可得:

cc(1 )=mod(c(l )EÐ Co 十255 ， 256)EÐ Co 

即 135=mod(l52 EÐ Co 十 255 ， 256)EÐ 白，可解出 Co =232 ，从而

得到 Q中的第一个序列 Q(l) = 112。至此， Q 序列被完全

破解。

4.2 比特置乱序列 P的选择明文攻击

原算法通过比较 P 中相邻两数的大小来对像素进行比

特位置乱，因此对于序列 p ， 我们更关心 P 中相邻两数的大

小关系。若户i>户i+l ，则 si=l;若户i<户i+l ，则 Si=O;若Pmn>

户1 ，则 Smn = 1; 若 Pmn<P1 ， 则 Smn =0。可得到序列 s= {Sl' 

52 ,… ,Smn }。因此在比特置乱阶段的等效密钥由序列 P 转化

为序列 S。比特置乱有改变像素值的作用，但是，如果比特置

乱一些特殊的图像，置乱结果就有一定的规律 z 比如按原算法

比特置乱一幅像素值全为 240 的图像， 240 转化为二进制为

11110000 ，因此，置乱后像素值为 240 或者 15;如果按原算法

比特置乱一幅像素值全为 170 的图像， 170 转化为二进制为

10101010 ，因此置乱后像素值为 170 或者 85。根据置乱后的

bCi 二mod(qi 十bc/ ,256)EÐ bCi-1 

=mod(qi 十0 ， 256)EÐ bCi-1 

=qi EÐbCi-1 (7) 像素值的变化来破解序列 S。破解序列 S 的具体步骤如下。

由式(7)可得式(8) : (1)采用原加密算法加密一幅与待解密图像同样大小的

q1 =bC1 EÐι。 ， qi=bci EÐbCi-1 ， i=2 ， 3 ， … ，m 赞曰 (8) 像素值全为 240 的图像 D，设得到的密文图像序列 DC=

从而解密出1昆沌序列 Q。但是 Co 未知 ， q1 待定。

(2)采用原加密算法加密一幅与待解密图像同样大小的

像素值全为 255 的图像 C，得到的密文图像序列为 CC={Cα叫C1 , 
C叫C2 ，ρ俨... ， c川Cι?η棚?

响，则 C经过像素置乱和比特位置乱可得到 CC' = {CC1' , 
CCZF ，… ， CC~* n} = {255 , 255 ，…， 255} ，由扩散操作式 (4) 可得

式(9):

CCi =mod(qi 十CC/ ,256)EÐ bCi-1 

=mod(qi 十255 ， 256)EÐ CCi-1 

由式(的和式(9)可得式(10) : 

(9) 

CC1 =mod(bc1 EÐ Co 十255 ， 256)EÐ Co (10) 

式(9) 中 ， CC1 和 bC1 都是已知的，从而解出 Co ， 继而得到

q1 。这样通过两幅选择明文图像攻击可以破解出棍沌序列 Q

和 Co 。

为了更直观地说明密码分析方法的可行性和准确性，下

面用一组简单的数值实验进行演示。

假设像素值全为 0 的明文图像序列为 L={O ， O ， O ， O ， O ，

0 ， 0 ， 0，时，经像素位置置乱和比特置乱后得到的 L'=L。像

素值全为 255 的明文图像序列为 LL= {255 , 255 , 255 , 255 , 

255 ， 255 ， 255 ， 255 ， 255} ，经像素位置置乱和比特置乱后得到

的 LL'=LL。

设原算法中选择的 Co =232，提沌序列 Q={112 ， 23 ， 屿，

饨， 124 ， 235 ， 245 ， 21 ， 156} ，则加密 L 和 LL 后得到的密文分

别为C 和 CC 0 C= {152 , 143 , 162 , 192 , 188 , 87 , 162 , 183 , 43} , 

CC={135 ， 145 ， 189 ， 220 ， 167 ， 77 ， 185 ， 173 ， 54} 。

{dC1 ,d C2' …,dc,nn }。

(2)利用 4. 1 节破解出的棍沌序列 Q和白，根据式(5)可以

恢复出图像 D 比特位置乱后的序列 æ' = {dc/ , dC2" "', 

dι叫)。由于像素置乱过程对图像 D元影响 ， di =11110000 , 

经过比特置乱后 di 变为 dc;' , dc/ = 11110000 或 dczF=

000011110 即比特位置乱得到的序列 DC'中的元素要么是

240 ，要么是 15 。

(3)根据原算法比特位置乱规则，若 dc/ = 15 ，则 Pi>

如+1'令 si=l;若 dCi'=240 ，则户i<户什1 ，令Si=O ，从而破解出

序列 S。

下面用一组简单的数值实验演示序列 S 的破解。

假设像素值全为 240 的明文序列为 D= {240 , 240 , 240 , 

240 ， 240 ， 240 ， 240 ， 240 ， 240} ，加密所用混沌序列 Q 与 4.1 节

算例中所用的 Q 相同，棍沌序列 P = {0.23456 , 0.54378 , 

0.13455 , 0.94236 , 0.45782 , 0.75431, 0.66432 , 0.35687 , 0.13568} , 

得到的密文序列为 DC={136 ， 174 ， 179 ， 194 ， 174 ， 84 ， 80 ， 116 ，

248} ，利用 4. 1 节破解出的沌序列 Q和 co ， 由式 (5)可以恢复

出图像 D 比特位置乱后的序列 DC' = {240 , 15 , 240 , 15 , 240 , 

15 ， 15 ， 15 ， 24时，从而得到序列 S={O ， l ， O ， l ， O ， l ， l ， l ， O} ，确定

了?昆沌序列 P 中相邻元素的大小关系。

4.3 像素置乱序列 T的破解

由 4.1 节、 4. 2 节破解出的泪沌序列 Q和 c。以及序列 S ，

可以恢复出待破解的明文图像的置乱后的图像序列L'=

{l/ ,l2' ， l/ ， … ， l~叫}。由于置乱不改变像素值，序列 L'的所

有元素的和即为原明文图像的所有像素之和，因此在生成序
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列 T阶段所用到的参数d 和 t 也因此确定，选择明文攻击时

所选择的明文图像的所有像素值之和都等于恢复出来的待求

明文图像置乱后的序列 L' 的所有元素的总和 s ，这样置乱不

同的图像时所用的置乱序列 T不变。因此可以采用选择明

文攻击的方法破解出置乱待求明文图像时所用的置乱序列

T。如何选择一幅像素值总和为定值 5 的图像是破解置乱序

列 T 的关键。

可以按如下方法选择明文图像:设图像大小为 mX曰，连

续的 253 个像素的像素值分别为 1 ， 2 ， 3 ，…， 253 ，则其余的所

有像素之和为 s- 253 赞 254/2 ，设 mod((s- 253 赞 254/2) ，

254)=h ，连续的 h 个像素值取值 255，连续的。一253 兴 254/2-

h 赞 255)/254个像素取为 254，其余的像素值全取为 0。这样

即可保证所有的像素值之和等于已被破解出的 s 值。

举例来说，假设破解出的像素总和 s=7780728 ，图像大小

为 256 兴 256=65536 ，连续的 253 个像素的像素值分别取为1，

2 ， 3 ，…， 253，则其余的所有像素之和为 7780728 - 253 头 254/2=

7748597 ，因为 mod(7748597 ， 254) = 73 ，因此 7748597-73

能被 254 整除，从而 7748597-73 头 255= 7748597-73-73 赞

254能被 254 整除，即 7748597= 30433 关 254十 73 关 255 ，因此

在余下的 65536 - 253 = 65283 个像素中，连续的 30433 个取

值 254，连续的 73 个取值 255，剩下的像素全取为 0，这样每次

可以破译出置乱序列 T 中的 253 个值。

具体思路为:若向量 L' 的像素数目 z=mη 小于或等于

253 ，则只需选择一幅明文序列 P= {1， 2 ， … ， m时，并得到相

应的置乱后的密文序列，借助明文密文对破译出像素位置置

乱序列 T。若向量 L'的元素数目 mn 大于 253 ，则依次选择像

素总数为 mn 的 KL=Imn/253J幅明文图像(这里「工」表示取

大于或等于工的最小整数) ，每次选择的明文图像序列的像素

取值形式如图 1 所示。明文图像的选取方法为:将长度为 mn

的图像序列以 253 个连续像素为一组进行子块划分，最后一

个子块可能不足 253 个像素;每一幅选择明文图像中仅有一

个子块的像素取值为口，253J范围内互不相同的整数，其余子

块的像素均为 254 ， 255 或 0，这样即可得到 KL=Imn/253J幅

明文图像。

The first chosen plaintext 

i~l 2 253 254 z-l 

l 卢山[
The second ch队写en plaintext 

i~ 1 254 255 506 507 z-l 

|254 I ... I 1 I 2 I ... I 253 I 0 I ... I 255 I 255 I 

The KL chosen plaintext(namely the last one) 
z-k-l 

|o I ... I 254 I ... I 255 I ... I 1 I 2 I ... I k I 

图 1 破解置乱的等效密钥流 T所选择的多幅明文图像序列

由图 1 可以看出，利用每一幅选择的明文图像和得到的

对应置乱后的密文图像，每次可以破译出置乱序列 T 中的

253 个值。利用 T把恢复出来的序列 L'还原为序列 L ， 即得

明文图像。

4.4 密文破译仿真实验

仿真实验采用 Matlab2014a 平台，选用大小为 256 X 256 

的 256 级灰度图像 cameraman，取 Kent 映射的初始值 wo-

0.4234678 ，取 Hyperhenon 映射的两个初始值 Xo

O. 457893581, yo = O. 784598771，得到对应的密文图像如图

2(a)所示。各参数不变，采用原算法分别加密大小为 256X

256 的像素值全为 0 的、像素值全为 255 的以及像素值全为

240 的 3 幅图像，得到对应的密文图像分别如图 3 (b) 、图

4(b) 、图 5(b)所示。利用图 3(b) 、图 4(b)可以在不知道密钥

叫，元。 ， yo 的情况下恢复出扩散阶段所用序列 Q 及 Co ，利用恢

复出来的序列 Q及 Co 对图 5(b)进行反扩散操作即可得图 6 ，

再利用图 6 即可恢复出用于比特置乱的序列 S，用 Q， co 及 S

可以恢复出待解密的明文图像，根据序列 T置乱后的图像，

将其按行优先的顺序转化为一维序列可得到序列 L' ，计算 L'

的所有像素的总和得到 5 的值，从而得到 avg 的值。最后通

过多幅选择明文图像攻击的方法恢复出置乱序列 T，在不知

道密钥叫，岛 ， Yo 的情况下恢复出明文图像，如图 2(b)所示。

(a)密文图像 (b)解密后的明文图像

图 2

(a)像素值为 0 的全黑图像 (b)全黑图像的密文图像

图 3

Ca)像素值为 255 的全白图像 (b)全自图像的密文图像

图 4

(a)像素值为 240 的图像 (b) 图 (a)的密文图像

图 5

图 6 恢复出来的图 5(a)比特位置乱后的图像

5 改进算法及其安全性分析

5. 1 改进算法

哈希算法可以认为是一种压缩算法，它将任意长度的工
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进制值映射为固定长度的较小二进制值，称这个小的二进制

值为晗希值。一段明文即使只更改该段落的一个字母，随后

的哈希算法都将产生不同的哈希值。要找到散列为同一个值

的两个不同的输入，在计算方面而言基本上是不可能的，因此

晗希值可以作为图像的一种唯一性判别。 SHA-256 就是一

种晗希算法，晗希值大小为 256 位。

原算法被破解的主要原因在于在加密过程中用到的j昆沌

序列与明文图像无关。在改进算法中使1昆沌系统的初始值与

图像的 SHA-256 晗希值相关，这样提沌系统产生的棍沌序列

与明文相关。改进算法的具体步骤如下。

(1) t昆沌系统初始值的生成。

将明文图像的 SHA-256 哈希值 H 以 8 位为一组分成 32

组，因此 H可以表示为 H=缸，品，比，… ， h32 (h， 为由 0 和 1

组成的 8 位二进制位) ，则在图像像素位置置乱阶段所用到的

Kent 映射的初值如式(11)所示:

h1EÐh2EÐh3EÐh4EÐhsEÐh6EÐh7EÐhs wo=mod(wo'十
256 

(11) 

Hyperhenon 映射的初始值 xo 和约分别如式(12) 、式(13)

所示:

xo=mod(xo'十

h9 EÐ h lO EÐ hn EÐ h12 EÐ h13 EÐ h14 EÐ h15 EÐ h1 
2566 ,1) 

yo=mod(yo'十

h17 EÐ h 18 EÐ h 19 EÐ h20 EÐ h21 EÐ h22 EÐ h23 EÐ h24 ,1) 256 

(12) 

(13) 

混淆阶段设定的一个值 Co (Co E [0 ， 255J)如式(14)所示:

Co = h2S EÐ h26 EÐ h27 EÐ h28 EÐ h29 EÐ 品。 EÐ h31 EÐ h32 (14) 

其中，zoF ， yoF ， 14hF是给定的初始值。这样加密系统的密钥集

为 keys= {xo' ,yo' ,wo' ， Kent 映射的参数 a ， 图像的 SHA-256

晗希值}。

(2)设置好泪沌系统的初值，按照原算法生成混沌序列，

然后再对图像进行加密，具体加密过程与文献[18丁的算法一

致，这里不再赘述。

5.2 改进算法的安全性分析

文献[18J对原算法的安全性进行了全面的分析，原算法

具有密文分布均匀，相邻像素相关性很小，密文对密钥和明文

敏感，密钥空间大等优点。改进算法与原算法的区别在于:改

进算法设置的混沌系统的初值与待加密的明文图像的 SHA

(2)与原算法相比，改进算法对明文更敏感。

原算法对明文敏感的主要原因在于设置 Kent 映射的参

数与待加密图像的所有像素值总和 5 有关，即 a=mod(100 兴

s ，m 兴时I(m 兴的。这样明文像素值改变时，图像的所有像素

值总和 s 改变， Kent 映射生成的置乱序列 T就不同，而 Hy

perhenon 映射生成的序列 P ， Q 不变。如果改变多个像素的

值，有可能使得图像的所有像素值总和 5 不变，这样置乱序列

T就不变，原算法对明文的敏感性就会变差。但是，改进算法

设置的两个提沌系统的初值与待加密图像的晗希值有关，若

明文图像的一个像素值发生变化，则产生的哈希值与原来的

差别将很大，因此生成的 3 个提沌序列 T， P ， Q也会发生很大

变化，改进算法对明文也会更敏感。

下面比较当明文图像有两个像素值发生改变且图像的像

素总和不变时，原算法与改进算法对明文敏感性的高低。

使用像素数改变率 NPCR 和归一化平均改变强度 UA

CI 来度量加密算法对明文的敏感程度。对于 8 位灰度图像

而言 ， NPCR 与 UACI 的理想期望值分别为 99. 6094% 和

33.4635% o NPCR 与 UACI 的计算公式[四]分别如式(1日和

式(16)所示:
M N 
~ ~n; 

NPCR=二立二L一二 X100%
儿1XN

[!1, ~/c1(i ，i) -C2(i ， i) (.f;Ï; (~1 U ,) L!_) ) 

(15) 

z ':l ,";;í' 255 
UACI=__:_ U 牛 X100% (16) 

MXN 

当两个明文图像仅存在两个像素不同时，假设它们的密

文图像中第( i ， j)点的像素值分别为 C1 (i ， j)和 Cz (i ， j) ，则定

义 D(i ， j)如式(17)所示:

(0 , if C1 (i ,j)=C2 (i ,j) 
D(i , i)=\ 

11 , if C1 (i ， j)手C2 (i ,j) 
(17) 

本文随机选取原图像中的 5 对像素点改变其像素值，计

算的 NPCR 和 UACI 如表 1 所列。

表 1 改进算法与原算法明文图像微小改变但像素总和不变的

NPCR 和 UACI 测试比较结果/%

明文的两个像素微小
改变，像素总和不变

G038 ， 95) 由 210

变为 211 ， G(98 , 
195) 由 219 变为
218 

G(112 ， 157) 由 234
变为 235 ， G02 ，
17) 由 156 变为

本文算法

NPCR UACI 

99.5497 33.6532 

99.6858 33.4987 

文献[18丁算法

NPCR UACI 

99.5318 33.2789 

89.5856 31. 8756 

256 哈希值有关。加密算法与原算法完全一样，故改进算法 155 

也具有原算法的上述优点。与原算法相比，改进算法还具有

以下优点。

(1)抵抗选择明文的攻击。

由于1昆沌系统的初值与待加密图像的哈希值有关，加密

不同的图像所用的棍沌序列不同，达到了"一次一密"的效果，

攻击者不能利用特殊的明文图像的密文图像来获得加密原明

文图像所需的棍沌序列。因此，改进算法能抵抗选择明文的

攻击。

G(235 ， 145) 由 119
变为 120 ， G(35 , 
245) 由 229 变为
228 

G(205 ， 215) 由 129
变为 130 ， G (96 , 
77) 由 229 变为
228 

G(25 ， 21)由 29 变
为 30 ， G096 ， 47)

由 229 变为 228

99.8933 

99.5876 

99.6876 

33.5986 39.8965 33.7856 

33.4389 90.5891 23.3573 

33.2356 96.5658 33.2341 
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由表 1 可以看出，当明文图像有两个像素值发生改变且

图像的像素总和不变时，改进算法比原算法对明文的变化更

敏感。

5.3 改进算法的时间复杂度的理论分析

改进算法与原算法相比只是在设置1昆沌系统的初值时，

将明文图像的晗希值分为 32 段并分别进行异或运算，其他加

密过程与原算法相同。而异或运算是计算机最简单的一种运

算，时间复杂度可以忽略。因此改进算法与原算法的时间复

杂度一样，但改进算法的安全性大大提高。

结束语 本文对一种基于比特置乱的超泪沌图像加密算

法进行了安全性分析，发现该算法存在安全漏洞，不能抵抗选

择明文的攻击，通过选择明文攻击依次破解出原算法的等效

密钥，即 3 个提沌序列 T.P ， Q，并给出了简单的算例。仿真

实验验证了攻击方法的有效性。针对原算法不能抵抗选择明

文攻击的缺陷，对加密算法做了改进:设计1昆沌系统的初始值

与明文图像的 SHA-256 哈希值有关，众所周知，明文的微小

变化都会使其哈希值发生很大的变化，从而1昆沌系统产生的

泪沌序列完全不同，这样加密不同的明文所用的密钥流不同，

达到了"一次一密"的效果，因此改进算法能抵抗选择明文的

攻击，而且改进算法比原算法对明文更敏感。
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