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面向推荐系统数据安全的无证书门限解密方案
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摘 要 推荐系统是解决信息过载问题和满足用户个性化需求的有效途径之一。然而，由于推荐系统需要用户提供

不同程度的个性化信息来提升推荐的准确度，因此各种数据的安全问题成为阻碍其发展的重要因素。在基于分布式

体系结构的推荐系统中，门限解密技术是抵抗数据安全攻击、保护推荐系统用户隐私的有效方法之一。在无证书公钥

密码体制下研究门限解密技术，既避免了传统公钥密码体制中昂贵的证书管理问题，又解决了基于身份密钥体制中国

有的密钥托管问题。给出了元证书门 F民解密系统的形式化定义与安全模型，构建了一个新的元证书门限解密方案，并

在随机预言模型下证明了该方案在适应性选择密文攻击下是安全的。与已有的方案相比，该方案的计算代价更小，传

输速率更高，主密钥和公钥长度更短，用户之间需要传播的信息量更小。所提方案既能提高推荐系统的信息传输效

率，又能有效地保证分布式推荐系统中用户隐私的安全性和可靠性。
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Abstract Recommendation system is an effective way to solve the problem of information overloading and meanwhile 

satisfy user' s personalized needs. Nevertheless the data security issues involved from the recommendation procedure are 

definitely hindering the healthy development of recommendation syste皿 In distributed recommendation systems , thre

shold decryption is one of the useful methods to resist security attack and protect user' s privacy. Regarding aforemen 

tioned techniques , we studied threshold decryption in the context of certificateless public key cryptography, aiming to 

avoid costly management of certificate in public key infrastructure and settle the matter of key escrow in identity-based 

cryptography. This paper introduced a new construction for certificateless threshold decryption scheme and the corre 

sponding security model. The scheme was proved secure against chosen-ciphertext attack in the random oracle model 

and the security proof was presented under the condition of hard computation of a problem in relation to bilinear diffie

hellman problem. Compared with other existing schemes , our scheme has lower computational overhead, faster transmis 

sion rate and shorter master secret key and public key. The scheme can not only improve the efficiency of recommenda 

tion system but also effectively ensure the safety of user' s privacy. 

Keywords Recommendation system , Data security , Certificateless public key encryption , Threshold decryption , Random 

oracle model 

引言

近兰十年来，飞速发展的互联网应用已成为众多用户日

常生活的重要组成部分。然而，互联网在给用户带来海量信

息的同时，也给人们带来了一定困扰，即当人们希望得到自己

感兴趣的项目时，往往因网上的选择太多而难以从海量数据

中迅速地筛选出有效数据，这就是"信息过载(Information 0 

verloading) "问题，该问题严重妨碍了用户准确地获取目标
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数据。为了解决该问题，推荐系统 CRecommendation System) 

应运而生。个性化推荐系统可以根据不同用户的不同需求，

为用户"量身打造"个性化、多元化的推荐服务，帮助用户从大

量数据中准确、迅速地获取自己需要的信息。目前，众多电商

网站纷纷利用各类推荐算法收集并分析用户数据，采集用户

的行为特征，对用户的目标行为进行预测，根据数据分析结果

主动/交互地为用户提供个性化推荐服务。例如， Ebay ， You 

tube 与 Google 等公司均提供了不同程度的广告推荐功能，

Facebook、 Linkedln、腾讯等社交网络平台为用户提供了在线

交友推荐功能。

然而，个性化推荐系统在带来便利的同时，也引发了一些

其他不可避免的问题，其中亟需解决的是推荐系统的数据安

全(用户隐私安全)问题。在生成个性化推荐信息时，推荐系

统需要用户提供不同程度的个性化信息以提升推荐的准确

度，如年龄、性别、职业、住址、婚姻状况、爱好、常用网站、用户

反馈信息等。因此，用户经常会担心其隐私信息被世露给第

三方[1 飞如著名的 Topface 与 Ashley Madison就曾发生过网

站数据泄露事件。文献[4J首次提出了推荐系统与个人隐私

之间的矛盾，即一方面推荐系统需要大量且准确的用户个人

信息来提高推荐结果的准确度和可靠度，但另一方面，用户提

供的个人信息越详细，就会越担心隐私泄露问题[5-6J 。数据安

全问题已经成为制约推荐系统发展的重要因素，因此如何在

准确推荐与保护用户隐私之间取得平衡是近年来推荐系统领

域的研究热点[7J 。

2 相关工作

为了保证推荐系统的数据安全，隐私保护的概念及其分

类相继被提出 [8-9J 0 Agrawal 与 Srikant 首次利用随机扰动技

术CRPT)在数据挖掘过程中伪装用户的真实数据山，随后

Polat 与日』把 RPT 应用于协同过滤推荐算法隐私保护领

域[l1J ; Gabb町等人提出了匿名的个性化推荐系统[12];李艺融

合匿名保护和协同过滤组合推荐算法，保证了用户的信息安

全〔口];文献[14-16J将差分隐私保护应用于推荐系统，保护了

原始数据集的隐私。此外，加密技术也是一种常用的安全保

密措施，文献[5J在对各类隐私保护方法进行对比分析时发

现，加密技术关注到的隐私保护原则最多，其应用领域也最为

广泛。目前，越来越多的国内外学者将研究目光转向加密技

术在推荐系统数据安全领域的应用上[mo] ，数据加密技术已

成为保护推荐系统用户隐私的重要工具。

在最初的传统公钥数据加密体制[21J 中，需要一个可信第

三方机构来为用户签发公钥证书，并维护一个动态变化的证

书库。用户在使用公钥时必须先验证证书的有效性，以确保

公钥与持有对应私钥用户身份之间的联系，这需要一定的计

算工作量。此外，证书的管理和维护也需要付出很大的计算

代价、通信代价和存储代价，因此传统公钥加密体制在实时和

{ß，;;宽带环境中受到了很大的应用限制。

为了避免上述繁重的证书管理工作， Shamir[22J 提出了基

于身份的密码学 CIdentity-Based Cryptography , IBC)概念，将

用户唯一的数字身份作为用户的公钥，消除了公钥证书的使

用。然而，可信第三方密钥生成中心 PKGCPrivate Key Ge-

nerator)负责生成所有用户的私钥，因此 IBC 具有天生的"密

钥托管"问题，即不诚实的 PKG可以任意窃听用户的通信。

针对上述问题， AI-Riyami 和 Paterson 于 2003 年提出了

一个全新的概念一一无证书公钥密码学 C Certificateless Pub 

lic Key Cryptography , CLPKC) [叫。在该体制中，可信第三方

(密钥生成中心 CKey Generation Center , KGC))为用户生成

部分私钥，用户将分配到的部分私钥与自己随机选择的秘密

值结合起来从而生成完整私钥。整个过程中 KGC 无法掌握

任何用户的完整私钥(因为 KGC不知道用户的秘密值) ，从而

解决了密钥托管问题。自无证书公钥密码体制诞生以来，其

独特的优点引发了在该领域内的研究热潮， AI-Riyami 和

Paterson 于 2005 年对 CLPKC 进行了进一步的研究[叫，指出

任何一个安全的、基于证书的公钥加密方案都可以由对应的

无证书公钥加密方案重构而成，并提出了通用的重构方法。

之后众多学者也纷纷在 AI-Ri与yami 和 Pat阳E臼r回n研究成果的基

础上对 CLPKC进行了深度研究 z文献[2岛5-29J构建了不同的

基于双线，性对的无证书公钥加密方案; Baek 等[阳阳刮叫]提出了第一

个不需要双线性对运算的兀证书公钥加密方案 ;ρDen时t[3贝叫1叮]在标

准模型下提出了两个安全的兀证书公钥加密方案。近年来，

无证书公钥加密仍然是信息安全领域的一个研究热点，研究

者们在 AI-Riyami 和 Paterson 提出的 CLPKC体制框架下，对

加解密算法、安全模型做出了各种改进，如:周敏等[32J 提出了

无证书签名方案;杨文杰[出]构造了抗恶意 KGC 攻击的无证

书加密方案;赖俊祥提出了第一个基于 RSA可证安全的无证

书公钥加密方案叫;列银霞等因]提出了元双线性对的可撤

销的无证书加密方案;陈虎等[36J研究了有效的格上无证书加

密方案等。

然而，上述研究成果均存在一个潜在的问题 解密权

利集中化，即解密操作完全由一个服务器负责。该问题在传

统的点对点通信系统中无可厚非，但无法确保群组通信系统

的安全。以基于分布式体系结构的推荐系统[37J 为例，用户 A

向 η个推荐系统服务器提供自己的个人信息数据M，用户 A

由于十分担心信息泄露，往往会对M进行公钥加密，再将密

文传输给某个推荐系统服务器;推荐系统在接收到密文之后

再对密文进行解密，进而恢复出用户的原始信息。若采用上

述传统的无证书加密方案，将存在很大的安全隐患 z在推荐过

程中，只要有一个服务器被恶意攻击，就会导致用户个人信息

被严重世漏。因此，在迫切地需要将集中式推荐系统改进成

分布式平台[38J 的背景下，上述安全模型已难以满足分布式系

统的安全需求。

门限解密技术能够有效避免这种安全漏洞，用户将密文

发送给 n 个推荐系统服务器，并将解密权利在各服务器中进

行分发;每个服务器得到一份私钥份额，并独立地进行解密操

作从而生成解密份额;最终不低于一定数量(门限值 t) 的"诚

实的"推荐系统联合起来，将不低于 t 份的解密份额进行"拼

凑飞即可恢复出用户的原始信息。从该应用场景中可以看

出，这种安全模型具有较强的安全性与容错性，即:1)任何一

个分布式服务器都无法单独恢复出用户的个人信息 ;2)只要

被恶意攻击的服务器数量不超过 n-t 个，就能够保证推荐结

果的可靠性。
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自Baek 提出第一个基于身份的门限解密方案[叫，门限

解密技术在基于身份的公钥加密体制中受到了众多学者的长

期关注。近年来，随着无证书密码体制的流行，不少学者将无

证书加密体制与门限解密相结合，在分布式系统中研究元证

书门限解密技术。龙宇和陈克非日OJ 于 2007 年提出了第一个

元证书门限解密方案，随后，文献[41J与文献[42J分别提出了

标准模型下的元证书门限解密方案，然而这两个方案存在一

些缺点和不足:1)解密机制不完善。文献[41J与文献[42J均

缺少验证解密份额是否有效的机制，从而导致无法判断收集

到的解密份额中是否有被伪造或者篡改的信息。若存在兀效

的解密份额，则将直接导致由这些解密份额拼凑还原出的明

文也是无效的，这将会对信息传输的正确性、准确性造成致命

的影响。 2)密钥分发过程不合理。在文献[41J的方案中，在

一群解密服务器之间进行分享的是用户的部分私钥，不是完

整私钥，从而导致算法本身并不能完全地保证通信安全。此

外，整个分发过程由 KGC负责，使其增加了额外的计算负担。

3)计算代价昂贵、效率欠佳。在文献[42J 的方案中，公钥、私

钥的长度较长，因此运算代价较大，在实际应用中的效率

较低。

基于上述讨论，本文针对分布式推荐系统中的隐私泄露

问题，从保证用户隐私信息的安全性和可靠性的角度出发，结

合无证书密码体制和门限解密技术，提出了一种新的无证书

门限解密理论模型，构造了一个适合分布式推荐系统的、安全

且高效的无证书门限解密方案，并在随机预言模型下给出了

方案的安全性证明。

3 预备知识

3. 1 双线性映射

设~是一个循环加法群 ， G2 是一个循环乘法群，两个群

的阶均为素数 q， P 是 G 群的生成元。双线性映射e:~ X 

~→G 满足以下条件。

(1)双线性:对于任意的 X，YE~ 以及 m ， nEZ; ， 都有

e(mX ， πY) =e(X ， Y)"" ; 

(2)非退化性 :e(P ， P)手1;

(3)可计算性:对于任意的 X ，Yε~ ，都存在一个算法来

计算以X，Y) 。

3.2 困难性假设
定义 1 (Bilinear Diffie-Hellman 问题， BDHP) 对于随机

给定的 x ， y ， zEZ; ， BDHP 就是在给出 <P ， xP ， yP ， zP) 的前

提下，在<~， G2 ， e) 中计算 W=e(P ， P)职。

定义 2(BDH 参数生成器) Boneh 和 Franklin[崎]提出，

若一个随机算法 Ig 满足以下条件，则可将 Ig 称为 BDH 参

数生成器。

(1)该算法的输入为安全参数(k注1);

(2)该算法在多项式时间 h 内运行;

(3)Ig 输出素数 q、两个阶为 q 的循环群 G1 和马，以及
A 

一个双线性映射e:~X~-G2 。

定义 3 (Bilinear Diffie-Hellman 假设) 设 Ig 是 BDH 参

数生成器， d为攻击者，则 d解决 BDHP 成功的概率为

AdVIg , d(k) = Pr[A (q , G1 , Gz , ~， p ， xp , yP , zP) = ~ (P , 

P)叫出'川叫h←别。如果对于任何多项式时间攻
击者d而言AdVIg ， ，，f(的均是一个可以忽略的值，则称 Ig 满足

BDH 假设，.lIt时在 Ig 生成的群中，BDHP是难以解决的。

4 无证书门限解密系统的形式化定义与安全模型

4. 1 形式化定义

定义 4 一个无证书门限解密(Certifica teless Threshold 

Decryption , CL THD)方案包含以下 10 个多项式时间算法。

(1)Setup(1叮→(户arams ， m):KGC 运行该算法，输入安

全参数走，从而得到系统参数 μrams 以及系统的主密钥 m 。

KGC公开系统参数 params 但对m 进行保密。

(2) Partial-Private-Key-Ext(户arams ， m ， ID) • DID:KGC 

运行该算法，在输入系统参数、主密钥和某一通信用户的身份

信息 ID 之后，计算该通信用户的部分私钥 DID'并将 DID 安

全地传送给用户。

(3) Secret-Value-Set(μrams ， ID)→XID: 输入系统参数

以及用户的身份信息 ID ，输出用户的秘密值 XID 。该算法通

常由用户自己运行。

( 4) Public-Key-Set (ρarams ， XID)→PBID : 用户 ID 负责

运行该算法，并输入 params 和工E以计算用户的公钥 PBID 0 

(5) Private-Key-Set(户arams ，DID ， XID)→SKID :用户通过

输入自己的部分私钥和秘密值来输出完整的私钥 SKID 。

(6) Private-Key-Share(户arams ， SKID ,n , t)• ({Ski }l~i缸，

{vki }国~n):该算法通常由用户负责运行，用户输入系统参数

户arams、某个用户的完整私钥 SKID 、所有解密服务器的数量

η 和门限参数 t ，将 SKID在 η 个解密服务器(记作 n ， rz ，…，

rn )之间分发，从而生成完整私钥的 n{;分私钥份额 {Ski h白白，

同时生成可以检测私钥份额、解密份额有效性的验证密钥，将

所有的验证密钥公开并将私钥份额秘密地发送给相应的解密

服务器。

(7) Encrypt(ρarams ， PBID ， M)-C:该算法由一个即将

发送消息的通信发送方负责运行，输入系统参数 params、明

文消息 M、接收方用户的公钥 PBID ， 该算法首先对公钥的有

效性进行检测，如无法通过检测，则输出失败标志;否则，利用

加密算法对明文M进行加密，从而生成密文 C。

(8) Decryption-Share-Gen (C , ski ) →(3i ， C: 输入在公钥

PBID下加密得到的密文C、解密服务器分配到的 SKID 的私钥

份额此，各个解密服务器独立运行该解密算法，生成各自的

解密份额 (3i ， C 0 

(9) Decryption-Share-Verify (C, V，丸 ， (3i ,C )•" Valid 

Share"或"Invalid Share" :结合者(一个特殊的服务器，或密文

接收方)输入密文 C、某个验证密钥 vki 以及对应的解密份额

占川，运行该算法检验 (3i ， C 的有效'性和正确性。如通过检测，则

输出"Valid Share" ，否则输出"Invalid Share" 。

(10) Share-Combine ( C，恼，C吨 };E 口， 1 口|汩 )-M:结合者运行

该算法，在输入密文 C 以及至少 t 份有效解密份额之后，输出

明文消息M。
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上述无证书门限解密体制中各方的交互情况如图 1 Share-Combine 算法以恢复用户 A 的个人信息。

所示。 由元证书门限解密体制的设定可以发现，若某个服务器

发送端用户 4 理整
F份 m~ 秘密值 X41
li~\_钥 pnl 丰4钥 SK; I 
-一一一一一一一一一」

>

<|

可信第三方&些

I r;;!"二Fj"Share-Combine
算法 4 搜集至少i份有效

的角丰富份额斗拼凑并还

原成明文消息M

图 1 元证书门限解密的过程示意图

在基于分布式体系结构的推荐系统中该体制的应用场景

如下:

可信第三方(一个独立且不属于推荐系统服务提供商的

服务器)运行 Setup 算法，生成主密钥 m 和一系列系统参数，

实现安全系统的启动工作。可信第三方运行 Partial-Private

Key-Ext算法来为推荐系统的每个用户计算与用户身份信息

相关的部分私钥 DI/)，并将 DI/)安全地传送给每个用户。各用

户独立运行 Secret-Value-Set , Public-Key-Set 以及 Private

Key-Set算法，分别得到自己的秘密值 XI/) 、公钥 PBI/) 和完整

私钥 SKI/)，公开公钥的值但对秘密值和完整私钥保密。在得

到完整私钥之后，推荐系统的每个用户都运行 Private-Key

Share 算法，在一群(η 个)推荐系统服务器(图 1 中的解密服

务器)之间分发完整私钥，从而使每个服务器都得到一份某用

户的私钥份额{Skih白白以及可用于检测私钥份额、解密份额

是否有效的验证密钥。

假设用户 A需要利用推荐系统来获取目标数据，在使用

推荐系统之前用户 A需要向分布式推荐系统各服务器提交

个人信息，用户 A 由于不信任任何一个服务器，因此首先运

行 Encrypt 算法对个人信息进行数据加密。由于无证书门限

解密体制的安全设置，任何一个推荐系统服务器都无法单独

完成解密操作，即每个推荐系统服务器都无法单独获得用户

的隐私数据。因此，需要不低于 t(门限值)个服务器协同合

作，即每个服务器利用自己的私钥份额，运行 Decryption

Share-Gen算法对密文进行解密，生成解密份额占i ，C 。最后，

得到用户个人信息的服务器已(图 1 中的结合者)来负责运

行 Decryption-Share-Verify算法，以对每份解密份额进行有

效性检测，进而将若干份有效的私钥份额收集起来，运行

r，(结合者)收集到低于 t 份有效私钥份额(有超过 η-t 个推

荐系统服务器是恶意的) ，则所有服务器都无法窃取用户的隐

私数据;否则，只要被恶意攻击的服务器数量不超过 n-t 个，

就可以保证那些恶意服务器无法获知用户的隐私数据，同时

剩余的"诚实的"服务器又可以协同合作，恢复出用户的个人

信息，以保证整个推荐系统推荐结果的准确性。

4.2 安全模型

在本文设计的无证书门限解密安全模型中有两类攻击

者，第一类攻击者功能够替换某个用户的公钥但却无法获得

系统的主密钥;第二类攻击者吨则相反，其掌握系统的主密

钥但不能替换任何用户的公钥。此外，与文献[23丁中定义的

安全模型不同，本文安全模型中的两类攻击者都可以在群组

中勾结 t-1 个解密服务器(推荐系统服务器) ，来获得这些服

务器分配到的私钥份额。由于攻击者可以向不同的推荐系统

服务器提出任意次的解密份额询问请求，因此在攻击者收集

了至少 t 份有效的解密份额之后，其能够自己恢复出明文消

息M。为了避免功能重复，所提的安全模型不再为攻击者单

独提供完整的解密询问机制(decryption oracle) 。

在本文的安全模型中，两类攻击者分别拥有以下权限和

限制条件。

(1)第一类攻击者 dr

4 可以询问任意用户的公钥、部分私钥、完整私钥，也可

以替换任意用户的公钥且向未被勾结的推荐系统服务器提出

解密份额询问请求(decryption share query) 。但是 dr 必须遵

守以下限制规则:

1)若 ID是被选中成为待挑战的身份，则不允许 dr 提取

ID铃的完整私钥;

2)若 d 替换某个用户的公钥，则不允许 d 再询问该用

户的完整私钥;

3)禁止 dr 在替换 ID祷公钥的同时，又询问 ID是的部分

私钥;

4)禁止 dr 询问挑战密文 C祷的解密份额。

(2)第二类攻击者吨

由于崎I掌握了系统的主密钥，因此吨可以计算用户的

部分私钥，在实际应用中吨代表恶意的 KGC sirr可以询问

任意用户的公钥、完整私钥，可以向未被勾结的推荐系统服务

器提出解密份额询问请求。但是功必须遵守以下限制规则:

1)均不能替换任何用户的公钥;

2)若 ID是被选中成为待挑战的身份，则不允许吨提取

ID铃的完整私钥;

3)禁止吨询问挑战密文 C铃的解密份额。

定义 5 一个无证书门限解密方案是卧ID-CLTHD-CCA 

安全的，任何多项式时间攻击者 d在以下游戏中获胜的概率

都是一个可以忽略的值。游戏的互动过程如下。

系统建立:挑战者管运行 Setup 算法，生成系统参数户a

rams 和主密钥m 并公开户arams。若攻击者为峰，则挑战者

将 m保密;若攻击者为吨，则挑战者将主密钥 m传递给吨。

阶段 1:攻击者发起一系列询问，在遵守上述限制规则的
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前提下，挑战者作出如下回应。

(1)公钥询问:挑战者先后运行 Secret-Value-Set 算法和

Public-Key-S巳t 算法，将用户的公钥传递给攻击者。

(2)替换公钥询问:第一类攻击者能够以任意值来替换任

何用户的公钥，挑战者应接受功的请求并记录新的公钥值。

第二类攻击者不允许发起该类询问。

(3)部分私钥询问:挑战者运行 Partial-Priva te-Key-Ext 

算法，将生成的部分私钥传递给攻击者吨。第二类攻击者可

以自己计算部分私钥，因此不需要提出该类询问。

(4)完整私钥询问:挑战者运行 Private-Key-Set 算法，将

完整私钥传递给攻击者。

勾结:攻击者勾结 t-1 个推荐系统服务器，从而得到这

些解密服务器的私钥份额，同时攻击者可以获知所有推荐系

统服务器的验证密钥。

挑战 1 攻击者输出目标身份 ID祷，被选中的目标身份

必须满足以下条件:ID祷不能是完整私钥已经被询问过的用

户;此外，若是第一类攻击者，则目标身份不能是部分私钥已

经被询问过，且公钥也已被替换过的用户。在收到攻击者提

出的目标身份 ID铃后，挑战者运行 Private-Key-Share 算法生

成 n 份私钥份额和 n 份验证密钥。挑战者公开所有的验证密

钥，且将已被勾结的 t-1 个推荐系统服务器的私钥份额传递

给攻击者。

阶段 2 攻击者再次提出系列询问，在该阶段攻击者除

了能够提出阶段 1 中的询问，还能向未被勾结的推荐系统服

务器提出解密份额询问。挑战者按阶段 1 中的所述方法回应

攻击者;此外，若遇到攻击者的解密份额询问请求，则挑战者

输入在公钥 PBm下加密得到的密文C 以及某个解密服务器

关于私钥 SKm的私钥份额 sk"运行 Decryption-Share-Gen算

法从而生成解密份额 ði ，c并传递给攻击者。在该阶段，攻击

者仍应遵守上述限制规则。

挑战 2 攻击者输出两个等长消息 M卢和 M1'挑战者从

中随机挑选一个消息并记作M"。同时，挑战者运行 Er口ypt

算法，利用公钥 PB旷对M，进行加密，若加密算法得到的结

果是失败标志上，则攻击者在本游戏中挑战失败，否则挑战者

将得到的密文 C铃传送给攻击者。

阶段 3 攻击者发起第兰次系列询问，整个询问过程和

响应过程与阶段 2 中的定义一样。

猜测:攻击者输出对 b 的猜测 b' (b' ε{O ， l}) ，游戏结束。

若 b'=b ，则表示攻击者赢得了本次游戏。

5 本文方案构造

本节给出了一个新的基于双线性对的无证书门限解密方

案(Certificateless Threshold decryption scheme from the Bi 

linear map ， CLThdBm) 。该方案具体的实现步骤如下。

Setup(lk)→(户arams ， m) :输入安全参数走，运行 BDH 参

数生成器 Ig ，生成双线性映射e : Gt X Gt -G2 ， 其中，Gt是一

个循环加法群，~是一个循环乘法群，两个群的阶均为素数

q， P 是 G1 群的生成元。从集合 ZJ 上随机选择一个唯一的

数m 作为主密钥，并设置 Po =mP ，选择 4 个密码学哈希函

数:H1 : {O , 1) 铃→町 ， H2 :Gz → {O ， 1)I ， H3 : 日 X{O ， l)1 →

Gì ,H4 :~-Z; ，其中 t 表示明文消息的长度(单位为位)。

该算法输出系统主密钥 m 和系统参数 params = < Gt ,G2 , e , 
l ， P ， Po ， Hi) (lζiζ4) 0 KGC 将系统参数户arams 公开，但

主密钥 m只有可信第兰方 KGC 知道。

Partial-Private-Key-Ext(ρarams ， m ， ID)→Dm:在输入系

统参数、主密钥和某一通信用户的身份信息 ID 之后，KGC计

算该用户的部分私钥 Dm =mX H 1 (ID) ，并将 Dm安全地传

送给用户。

Secret-Value-Set(μrams ， ID)→Xm:输入系统参数以及

用户的身份信息 ID ，用户从集合 ZJ 上随机选择一个数Xm

作为用户的秘密值。秘密值 Xm对 KGC 和其他用户保密。

Public-Key-Set(户arams ， Xm)→PBm:输入户arams 和用

户的秘密值工m ，计算用户的公钥 PBm = <Mm ,N m ) (Mm = 

PXXm ,Nm=xm XPo=Xm XmX白，该数值对所有用户和

KGC公开。

Private-Key-Set(户arams ， Dm ， xm)→SKm:用户输入自

己的部分私钥和秘密值，输出完整的私钥 SKm=DmX 工m 。

该数值对其他用户和 KGC保密。

Private-Key-Share ( 户arams ， SKm , η , t) • ({ski )l 豆，ç，i乓白n , 
{忡U吨h屯j )~吨j尚运♀，-1) :用户输入系统参数 ρμar，γmω仰ηm趴完整 J私λ钥 SKm 、所

有推荐系统服务器的数量 η 和门限参数 t ，从白群中随机选

择 t-1 个数，记作凡，丸，… ，R'-l ，构造 W(u)函数，即 W(u) = 

SKm 十 ~ujRj 。该算法计算出每个推荐系统服务器 ri 的私

钥份额 sk i =W(i) (1ζzζn) 。同时，该算法生成可以检测私

钥份额有效性的验证密钥，将验证密钥记作 {v皂}叫也 1 ，计

算公式如下 z

í~(丸，凹， 1ζj~t-1 
vkj=~ ^ 

l 居 (SKm ,P) , j=O 

推荐系统服务器 n 收到自己的私钥份额 sk i 后，通过检

验等却比P)=卫说f 是否成立来检验其所分到的私钥份
额的有效性，若等式成立，则表示私钥份额有效，能够利用该

私钥份额对密文进行解密，生成解密份额;否则表示私钥份额

无效。

Encrypt(ρarams ， PBm ，M)→C:输入系统参数 ρarams、

明文消息M、接收方用户的公钥 PBm ，该算法首先检验等式

e(Mm ,sXP)= e(Nm ， P)是否成立，若不成立，则输出终止

符号上，加密过程失败;否则，计算 Qm =H1 (ID) 的值，并从

集合 ZJ 上选择一个随机数 u ，设置密文 C=(X， Y ， Z) ，其中

X=uXP ,Y=H2 (e(Qm ,Nm)U) (fJ M，Z=uXH3 (X ， Y) 。

Decryption-Share-Gen ( C , ski )→ði ， c: 推荐系统服务器r，

输入其分发到的 SKm 的私钥份额此，同时输入利用公钥

PKm加密得到的密文 C。该算法首先验证等式~(P ， Z)=~
(X ， H3 (X ， Y)) 是否成立，若不成立，则输出"密文无效";否

则， ri 从 G1 群中选择一个随机数 L"并计算 ai- ♀(此 ， X) ，
A 

由 '=e(sk"P) ， β =~(Li'X) ，β'= ~(Li ,P) ,8i =H4 (ai ,a/ , 
β ， ß;') ,M; = Li 十 8i Xs丸。最终该算法设置解密份额 ði ，c=
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(i ， 如日'i ，户，βF 础 ，M;) 。

Decryption-Share-Verify( C, vki , ði ,C) • "Valid Shar♂或

"Invalid Share飞本步骤利用验证密钥来检验某个推荐系统服

务器的解密份额是否有效，以为还原明文工作做准备。结合

者计算只=啊 ，0;'=H4 (川 ，ß;，ß;')，并检验以下 3 个等
式是否均成立: ~ (1顷 ， P)/rr =ß;' ,0/ =Oi' ~(Mi ， X)/α'fi ' = 

β 。若 3 个等式均成立，则证明 ði ，c 是有效的，输出 "Valid

Share";否则，只要其中一个等式不成立，则证明该解密份额

已被恶意攻击，不能参与明文恢复工作，输出标识"Invalid

Share" 。

Share-Combine町，恼，c}凹， 1 口|汩 )-M:需要获取用户个

人信息数据的推荐系统服务器按以下公式将至少 t 份有效的

解密份额"拼凑"起来，还原成真实的、正确的明文消息 M:

M=Y(f)H 2 (IIαch ，其中 c~= II i/(i-j) 。
jE0 J iE0.i芋J

由上述算法的实现过程可知，该方案的 Private-Key-

Share算法在将完整私钥分发给一群推荐系统服务器的同

时，也生成了一系列验证密钥，即每个服务器除了得到私钥份

额之外，还获得了与之对应的验证密钥。通过两个检验步骤

来确保各推荐系统服务器提供的解密份额真实有效:1)在

Private-Key-Share算法中各服务器利用验证密钥来判断分发

到的私钥份额是否有效;2)在运行 Decryption-Share-Gen 算

法并生成解密份额之后，各推荐系统服务器在 Decryption

Share-Verify算法中再次利用验证密钥检验解密份额是否有

效。上述两个检验步骤的设置使得本方案能够确保解密份额

的有效性，解决了文献[41-42J中由于缺少验证解密份额是否

有效的机制而导致无法判断解密份额是否被伪造或篡改的

问题。

此外，由 Private-Key-Share 算法可以看出，本文方案在

各推荐系统服务器之间分发的是用户的完整私钥，且整个分

发过程由拥有完整私钥的用户来完成，未给 KGC 增加额外

的计算负担。因此，与文献[41J中的方案相比，本文方案的密

钥分发过程更为合理。

6 安全性分析

定理 1 设 Hi (1~i~4)是随机预言机，假设 BDHP 在

CLThdBm 的 Setup 算法所生成的群中是困难的，则该方案是

IND-CL THD-CCA 安全的。

由下文的引理 1 引理 4 可得定理 1。对于第二类攻击

者，我们可以通过规约来将 CLThdBm 的 IND-CLTHD-CCA 

安全规约到一个传统的门限解密方案 BasicThd 的第二类攻

击者的 IND-CCA 安全上，进而利用文献[39J 中的方法，将

BasicThd 的第二类攻击者的攻击能力规约到解决 BDHP 上。

由于第一类攻击者可以在替换用户公钥的同时询问用户的部

分私钥，因此挑战者在安全性证明的过程中回应解密份额询

问的过程将更加复杂。首先将 CLThdBm 的第一类攻击者的

攻击能力规约到对 BasicThd 的第一类或第二类攻击者的

IND-CPA攻击上，随后再将 BasicThd 的两类攻击者的 IND

CPA安全规约到解决 BDHP 上。

引理 1 设码是针对 CLThdBm 的第一类 IND-

CLTHD-CCA攻击者，在时间 t 内能够对 4 个随机预言机

乱，凡，凡 ， H4 提出最多 qH， (1ζiζ4)次询问，同时能够提

出至多 qd 次解密份额询问。设该攻击者的优势为此LTHD ，I)!'川

有一个针对 BasicThd 的时D-CPA攻击者必(均或均) ，其运

行时间为 tF ，能够对 3 个随机预言机矶，凡，且提出最多

qF同 (2ζiζ的次询问。若勿能够正确响应解密份额询问的

概率至少为X ，则不管是作为第一类攻击者，还是作为第二类

攻击者，必都能够以 CCLTHD t d /4qHl 的概率成功攻击Ba
sicThd 。

引理 2 设勿(必I 或五届u)是一个针对BasicThd 的 IND

CPA攻击者，分别对品，凡 ， H4 3 个随机预言机提出至多

q;12 ， qL ，也4 次询问，若豆豆能够以一个不可忽视的概率 cTHD

赢得成功，则存在一个 BDH 攻击者能够在 tBDH运行时间内解

决 BDHP。

引理 3 设吨是针对 CLThdBm 的第二类 IND-

CLTHD-CCA攻击者，运行时间为 t ，假设功能够对 4 个随机

预言机品，品，凡，且提出最多 qH (1ζzζ4)次询问，同时

能够提出至多 qd 次解密份额询问，设该攻击者的优势为

cCLTHD ，则有一个针对 BasicThd 的攻击者必(指第二类攻击者

正如) ，其运行时间为 tF ，能够对 3 个随机预言机品，品，且提

出最多 q~i (2ζzζ4)次询问，并能够提出至多 qJ次解密份额

询问，必攻击BasicThd 成功的优势为: 5ucc1!i_lj:~~HD{X;A (t ， 缸，

饵 ， qH2 ， q町 ， qH4 )句Hl 三二 5ucc~出A(tF ， qdF ，也，也 ， qλ) , 

其中 qdF=qd ， qL=qHZ ， qL=q呵 ， qλ =q肉。

引理 4 设ElJ(指第二类攻击者ElJU )是一个针对BasicThd

的IND-CCA 攻击者，分别对凡，凡 ， H4 3 个随机预言机以

及解密份额询问机制提出至多 q;毡，qL ， qL ， qdF次询问，存在

一个 BDH 攻击者，在运行时间 tBDH 内解决 BDH 问题的优势

为 :5阳且留洋 (t' , q/ , q~2 ' q~3 ' 也4) /2ζS町C~~D (tBDH ) + 
(q/ +q/qλ)/2是，其中是为系统安全参数。

针对第一类攻击者峰，由引理 1 和引理 2 可得定理 1;针

对第二类攻击者功，由引理 3 和引理 4 可得定理 1 。

6. 1 方案 ßasicThd 的具体描述

在证明定理 1 的正确性之前，首先设计并描述一个传统

公钥加密体制下的门限解密方案 BasicThd，该方案的 6 个步

骤如下。

Setup:输入安全参数走，运行 BDH 参数生成器 Ig 以生

成双线性映射~ :G1 XG1• G2 ,G1 ， GZ 群的阶均为素数 q ， P 是

G1 群的生成元。 3 个密码学哈希函数分别为 :H2 :~-{O ， 

1} 1 ,H 3 :Gt X{O ， 1}1→町 ， H4 :Gi→z; ，其中 l 表示明文消

息的长度(单位为位)。从集合 z; 上随机选择两个数m 和

工，从 G1 群中随机选择一个元素 Q，设置私钥 5=xmQ，公钥

PB=< Gt ， G2'~' l ， Q ， P ， M， N ， Po ， 矶，凡 ， H4 ) ， 其中 ，M=
xP ， N=xmP ， Po=mP。

Private-Key-Share:用户输入系统参数 ρarams、私钥 S、

解密服务器的数量 n 以及门限参数 t ， 从Gt*群中随机选择

t-1个数，并记作 R1 ，凡，… ， Rt-l ，构造 W(u) 函数 ， epw(u)=

S+EdR。由该算法计算得每个解密服务器已的私钥份额

ski=W(i) (1ζiζ旧。同时，该算法可生成检测私钥份额有
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效性且公开的验证密钥，计算公式如下 z

r~(孔，目， 1ζ1ζt-1 
vk j =~ , 

L 居 (S ， P) ， j=O 

解密服务器已在收到自己的私钥份额 sk i 后，通过检验

等式~(此 ， P)= 且说;1 是否成立来检验其所分到的私钥份额

的有效性。

Encrypt:该算法首先检验等式 ~(M， Po)=~ (jV ， P)是否

成立，若不成立，则输出终止符号上;否则，从集合 z; 上随机

选择一个数 U ，设置密文 C=(X， Y， Z) ， 其中 X=uXP ， Y=

H2 ( ♀ (Q ， N)U) Ef) M ,Z=uXH3 (X ，Y) 。

Decryption-Share-Gen:解密服务器 ri 输入其分发到的

私钥份额 sk i 及密文 C。该过程生成解密份额的过程与

CLThdBm方案中的相应步骤一致。

Decryption-Share-Verify 以及 Share-Combine 的实现方

法均与 CLThdBm方案中的对应步骤一致。

引理 1 引理 4 提到了针对 BasicThd 的第一类和第二类

IND-CPA攻击者以及第二类 IND-CCA 攻击者，规定Ba

sicThd 的第一类 IND-CPA 攻击者能够替换任意用户的公

钥，但不能提出解密份额询问; BasicThd 的第二类 IND-CPA

攻击者能够获知 m 的数值，但是其既不能替换任意用户的公

钥，也不能提出解密份额询问， CLThdBm 的第一类 IND

CLTHD-CCA攻击者 síí 将与以上两类BasicThd 的 IND

CPA攻击者进行交互; BasicThd 的第二类 IND-CCA 攻击者

能够获知 m 的数值，能够提出解密份额询问，但不能替换用

户的公钥，CLThdBm 的第二类 IND-CLTHD-CCA攻击者吨

将与此类 BasicThd 的第二类 IND-CCA攻击者进行交互。无

论是 BasicThd 的何种类型的攻击者，他们的任务都是给出对

b 的猜测 b' 。

6.2 针对第一类攻击者的安全性分析

对引理 1 进行证明。设品，凡，凡与 H4 是 4 个随机

预言机 ， síí 是针对 CLThdBm 方案的第一类 IND-CLTHD

CCA攻击者，筑和地分别是针对 BasicThd 的第一类 IND

CPA攻击者和第二类 IND-CPA攻击者，挑战者锐和均分别

与攻击者域和均进行交互。在交互前，攻击者必随机选择

两个数平和伊，其中 1运cp~qHl 。若市=0，则代表必是第一类

攻击者，与挑战者常I 进行交互;若市=1，则代表必是第二类

攻击者，与挑战者说I进行交互。 1Dr 表示目标身份。

系统建立过程:若市=0 ，则 BasicThd 的第一类挑战者均

为攻击者必I 提供公钥 PB=(G， ,GZ ' ~， l ， P ， Po ,X ,Y ,Q, Hz , 

凡，且> ;若市=1 ，则 BasicThd 的第二类挑战者均为攻击者

正如提供公钥 PB 以及数值m。豆豆模拟运行 CLThdBm方案的

Setup 算法，将公开的系统参数(~，Gz， ~， l ， P ， Po ， 乱，品，
F元 ， H4>提供给峰。随机预言机 H，由 9lJ 控制， síí 可以针对

H, ,H2 ,H3 ， H4 提出若干次询问，勿作出如下响应:

(l)H，询问:豆豆掌管着一个初始为空的 H，列表(IDi ,ei' 

码，瓦 ，M" Ni > ， 当 síí 提出与 ID， 有关的 H，询问时，若 ID，

已经存在于 H，列表的元组中，则 H， (IDi)=Fi ;否则，若 z=

p则必随机选择马 ε 右，计算 H， (ID,) = 马Q，并将元组

(ID ，马，上，马Q ，M， N>加入 H，列表;若 1亨句，则勿从 ZJ 上

随机选择 ei 和码，计算 H， (ID) =eiP'并将元组 (ID ， ei ， xi'

eiP ,XiP ,XiP O >加入 H，列表。

(2)H2 ,H3 ， H4 询问:若 síí 提出与 ID， 有关的 H2 ， H3'

H4 询问，则必可将这些请求传递给其挑战者管来寻求解答。

阶段 1: síí 提出一系列询问请求，必作出如下回应:

(1)针对 1Di 的公钥询问 z若 z乎cp ，则必寻找与 1Di 对应

的 H，列表，并设置 PBIDi = (M, ,N, >;否则设置 PBIDi =(M, 

N> 。

(2) 针对 IDi 的替换公钥请求:假设 síí 试图用 (M，'，

Ni '>来替换当前的公钥，若市=1 且 z=伊，则必立刻失败;若

市=0且 z=cp ，则必向其挑战者管提出同样的公钥替换请求，守

将 ID， 当前的公钥(M， N>替换为 (M/ ， Nψ'> ;若市=0 且 z手

cp ，则放在 H，列表中用(M，' ， N，'>来替换(Mi ， Ni > 。

(3)针对 IDi 的部分私钥询问 z若 z手cp ， 贝U 9lJ计算 DIDi = 

mH, (ID, )=mX eiP=eiPO ，并将 DIDi 传递给 síí; 若 z=cp 且

可=0，则必试图计算 DIDr =mH, (IDr) =mX马Q，然而，必由

于并不知道 m 的值，因此无法回应 síí 的请求，只能放弃接下

来的互动过程;若市=1 且 z=cp ，则必计算 DID伊 =meψQ(级知

道 m 的具体数值)。

(4)针对 ID， 的完整私钥询问:在 ID， 的公钥未被替换的

前提下，若 i手cp ，则必计算 SKID . =xieiPO ;若 i=cp ，则必放弃

互动过程。

勾结 :síí 勾结 t-1 个推荐系统服务器，从而得到这些推

荐系统服务器的私钥份额 {ski )反由 1 ，同时获知所有推荐系

统服务器的验证密钥。

挑战 1: síí 输出目标身份 ID铃，若 ID祷手I鸟，则勿放弃

互动过程。

阶段 2:功再次提出阶段 1 中的系列询问，但不允许 síí

提出目标身份 ID是的私钥询问请求;此外，若 ID祷的公钥已

在阶段 1 中被 síí 替换，则此阶段不允许 síí 再询问 ID祷的部

分私钥。在本阶段中， síí 还能够向未被勾结的推荐系统服务

器提出解密份额询问，必作出如下回应 z

(5)针对(ID"C)的解密份额询问:此时必由于是一个

剧D-CPA攻击者，因此无法请求其挑战者管回应该请求。

若 z 手伊，贝HIJ 计算 SKID 工品Po ， 运行 Private-Key

Share 算法生成 SKID 的η 份私钥份额{Skih白白，接着 9lJ输入

其中一个私钥份额此以及密文 C，运行 Decryption-Share

Gen 算法从而生成 cÌi，c=(i ，酌， αi ，β ，ß;' ,8i ， M;) ，并将此解密

份额传递给吨。

若 i= cp ， 则必随机选择 SKIDr εG，以及 Li 巨~ G" 并从
Gí 群中随机选择一组数凡，丸，… ， R'-l ， 设置 w(v) = 

SKEJEU饵，计算私钥份额此=啊。 (l~i~时，同时生

成验证密钥 vkj = ~CRj ,P) (1ζj'"三t- 1) ,vko = ~(SK吨 ， P) 。

随后级计算 α" = ~ (疵 ， P) ， αi =~(成 ， X) ， β '=~(Li'P) ，

β =~(Li ,X) , 8i =H4 (α， ， αi ， β ， β 丁 ，M， =Li 十 8i X 疵，并输

出 i3i ， c = (i ， 酌， α" ,ß; ,ß;' ,8i ，M，) 。
功能够利用验证密钥通过运行 Decryption-Share-Verify 

算法来检验 i3i ，C 的有效性。首先 síí 计算而=H4 (a"y" ß;，

β 丁， yz=ftuhf ，并判断 ~(M"X)/af;' =β ，~ (M"P叫
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ß' ， 8;'=8i是否均成立。由于算法设置得巧妙合理，因此 Òi ， C

能够通过码发起有效性检测。

值得强调的是，当 z=tp 时，不允许.wr在针对 (IDj (j手

抖 ， C， )进行解密份额询问的同时，再针对(IDr ， C2 )进行解密

份额询问。其中，密文 C，是在公钥 PBj 下对明文M进行加

密的结果，密文 G 是在公钥 P鸟下对明文M 进行加密的

结果。

挑战 2: .Wr输出两个等长消息 Mo 和 M， ，!:!IJ将此明文对

传递给其挑战者也管从中随机挑选一个消息并记作 Mb 。同

时， C计算密文 C'=(X' ，γ ， Z')并将 C'传递给缚。!:!IJ进而再

计算密文 C铃 =(e;'X' ,y' ， Z')并将 C祷传递给峰。

显然，密文 C祷就是利用 CLThdBm 方案的加密算法，在

目标身份 I岛的公钥下对消息Mb 进行加密的结果。

阶段 3:.Wr发起第三次系列询问，整个询问过程和响应过

程与阶段 2 中的定义一样。

猜测:.Wr输出对 b 的猜测 b' ε(0 ， 1) ，随后豆豆也向背提交 rJ 。

在整个互动模拟中，若!:!IJ未遇到因失败而放弃的情况，

那么攻击者码的行为就与现实攻击中的完全一致，进而得到

2(Pr[b=b丁 1/2)注ECLTHD。利用文献[23丁中的分析方法可

得，在模拟过程中级未放弃的概率至少为 1/2qH1 ' 同时，假设

勿能够正确回应解密份额询问的概率至少为 x ，那么豆豆攻击

BasicThd成功的概率为E巳LTHDXqd /2qH1 0 因此，不管是作为第

一类攻击者绢，还是作为第二类攻击者坑，现或均都能够

分别以ECL古咛， /4qH1 的概率成功攻击BasicThd。引理 1 得证。

引理 1 的成立意味着，可以将本文安全模型中第一类攻

击者.wr的攻击能力归约到 BasicThd 方案的IND-CPA 攻击

者勿(豆豆I 或组川上。在归约过程中，勿既扮演着 BasicThd 方

案的卧ID-CPA攻击者，同时又是与 CLThdBm方案的攻击者

.wr进行互动的挑战者。在实际应用场景中，若第一类攻击者

功能够在分布式推荐系统中成功窃取某用户的个人隐私数

据，则必也可以成功地破解利用 BasicThd 方案进行加密的

信息。

对引理 2 进行证明。 Bake 等人[四]证明了他们的 ThdBm

方案具备 IND-THD-CCA 安全性。利用与文献[39J类似的

方法可以得出， BasicThd 在随机预言模型下具有 IND-CPA

安全性的结论。由于篇幅有限，此处不再给出安全性证明的

详细细节。

引理 2 的成立意味着可以将 BasicThd 方案的 IND-CPA

攻击者必(站或均)的攻击能力归约到一个试图解决 BDHP

的 BDH 攻击者上，这意味着若勿可以成功地破解利用Ba

sicThd 方案进行加密的信息，则 BDHP 必能在一定时间内被

攻破。

将引理 1 和引理 2 相结合得到，本文提出的 CLThdBm

方案在第一类攻击者功的攻击下具备IND-THD-CCA 安全

性的结论。在实际应用场景中，推荐系统的攻击者.wr可以替

换任何用户的公钥，也可以获取某个用户的公钥、部分私钥、

完整私钥，甚至可以勾结 t-1 个推荐系统服务器，并能够向

未被勾结的推荐系统服务器提出解密份额询问。然而，在以

上证明过程中发现，由于 BDHP是一个在一定概率范围内难

以解决的数学难题，因此BasicThd 方案的 IND-CPA攻击者

必不能破解 BasicThd 方案，也就是说，即使给予了.wr如此强

大的权限，本文的安全模型仍然能够抵抗该类意图窃取用户

个人隐私数据的攻击者，从而保证用户的数据安全。

6.3 针对第二类攻击者的安全性分析

对引理 3 进行证明。设乱，品，凡，凡是 4 个随机预

言机，础是针对 CLThdBm 方案的第二类卧ID-CLTHD-CCA 

攻击者，均是针对BasicThd 的 IND-CCA攻击者，管是与攻击

者正如进行交互的挑战者。

系统建立过程:官为攻击者必n提供公钥 (C" G2 ，~， l ， Q ，

P ,M ,N ,Po ,Hz ,H3 ， H4 ) 以及数值 m。地随机选择伊ε[1，

qH, J ，模拟运行 CLThdBm 方案的 Setup 算法，将公开的系统

参数(C，，~ ，♀ ， l ， P ， Po ， 乱，品，凡 ， H4 )以及 m 提供给吨。

随机预言机 H，由豆豆n控制，吨可以针对乱，凡，凡 ， H4 提

出若干次询问，必n作出如下响应。

(l)H，询问:正如掌管着一个初始为空的 H，列表 (I且，

Fi' 屿 ， Xi) ， 当均提出与 ID; 有关的 H，询问时，若 ID; 已经

存在于 H，列表的元组中，则 H， (IDi)=Fi ;否则，若 z= ψ，则

!:!Ilrr 随机选择马仨右，计算 H， (IDi ) = 马Q，并将元组 <ID ，

马Q ，鸟 ，l_)加入 H，列表;若 i亨句，则必n从 ZJ 上随机选择 ei

和 Xi'计算 H， (ID) =eiP ，并将元组(ID ， eiP , ei ， Xi)加入 H，

列表。

(2)H2 ,H3 ， H4 询问:若吨提出与 ID; 有关的 H2 ， F元，

H4 询问，均可将这些请求传递给其挑战者官以寻求解答。

阶段 1:吨提出一系列询问请求，均作出如下回应。

(1)针对 IDi 的公钥询问:若 z予句，则均设置 ID; 的公钥

为(XiP ，工imP);否则，均设置 PBIDi=(M， N) 。

(2)针对 ID; 的完整私钥询问:若 z手p则必n在 H，列表

中寻找与 IDi 相关的元组 <I且，具，舶工与) ，计算 SKID . = 

ximFi ;若 z=伊，则正如放弃互动过程。

勾结:吨勾结 t-1 个推荐系统服务器，在得到这些推荐

系统服务器的私钥份额(ski ) ，，，;;地 1 的同时获知所有推荐系统

服务器的验证密钥。

挑战 1:吨输出目标身份 ID是，若 ID祷手IDρ则必放弃

互动过程。

阶段 2:吨再次提出阶段 1 中的系列询问以及解密份额

询问。当 dn提出针对0日 ，C)的解密份额询问时，均将该请

求传递给挑战者管并请求官回应该请求。

挑战 2:吨输出两个等长消息 Mc 和 M， ，!:!IJn将此明文对

传递给其挑战者笆，省从中随机挑选一个消息并记作 M。同

时，审计算密文 C' = (X' , y' , Z')并将 C'传递给!:!IJn 。放口进而

再计算密文 C是 = (e;'X' ,y' ， Z')并将 C是传递给.Wrr 0 

阶段 3:吨发起第兰次系列询问，整个询问过程和响应过

程与阶段 2 中的定义一致。

猜测:吨输出对 b 的猜测 b' ε(0 ， 1) ，随后级也向省提交6 。

由于伊是从口 ， qH， J的范围内随机选择而来的，且 b 是挑

战者在忡， 1)之间随机选择的，因此可以得到 SuccZZZDm

(t ， 缸 ， q吨 ， qHz ， q呵 ， qH4 )/qH1 ~Succ~出A(tF ， qJ吨，也，

q~4) 。引理 3 得证。
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引理 3 的成立意味着，可以将本文安全模型中第二类攻

击者功的攻击能力归约到 BasicThd 方案的 IND-CCA 攻击

者街上。在归约过程中，均既是 BasicThd 方案的第二类

IND-CCA 攻击者，同时又是与 CLThdBm方案的第二类攻击

者吨进行互动的挑战者。在实际应用场景中，若攻击者吨

能够在分布式推荐系统中成功窃取某用户的个人隐私数据，

则正如也可以成功地破解利用BasicThd 方案进行加密的

信息。

对引理 4 进行证明。类似引理 2 的证明，利用文献[39J

中的分析方法来证明 BasicThd 具备 IND-CCA安全性。由于

篇幅有限，此处不再给出安全性证明的详细细节。

引理 4 的成立意味着，可以将 BasicThd 方案的第二类

IND-CCA攻击者均的攻击能力归约到一个试图解决 BDHP

的 BDH 攻击者上，若均可以成功地破解利用 BasicThd 方案

进行加密的信息，则 BDH 问题必能在一定时间内被攻破。

将引理 3 和引理 4 相结合得到，本文提出的 CLThdBm

方案在第二类攻击者吨的攻击下具备 IND-THD-CCA 安全

性的结论。这在实际应用场景中意味着:即使我们允许推荐

系统的攻击者吨掌握系统主密钥、询问某个用户的公钥和完

整私钥，并允许功勾结 t-1 个推荐系统服务器、向未被勾结

的推荐系统服务器提出解密份额询问，本文的安全模型仍然

能够抵抗该类攻击者，进而保护用户的个人隐私数据不被

窃取。

6.4 安全性能比较
本节将本文的 CLThdBm 方案与其他已有的、具有代表

性的无证书门限解密方案[40-42J 进行对比，主要比较各方案的

安全性能。

与文献[40J提出的安全模型相比，本文的安全模型具有

更强的安全性。为了能够在公开信道上传输部分私钥，文献

[40J采用了"绑定技术飞即要求必须事先计算用户的公钥和

秘密值，然后 KGC将用户的身份和公钥绑定，以生成用户的

部分私钥。然而，在这种情况下当攻击者替换掉用户的公钥

之后，挑战者就无法计算出用户的部分私钥。因此，在文献

[40J中不允许攻击者码在替换了用户公钥的同时再获得用

户的部分私钥或者被勾结的解密服务器的私钥份额，也不允

许~再做出解密询问。本文中的安全模型去除了上述两个

对攻击者权限的限制，能够抵抗拥有更大能力的攻击者。

与文献[41J和文献[42J的方案相比，本文方案特别设置

了验证密钥，并增加了检验解密份额有效性的两个检验步骤，

能够预防解密份额被伪造或者篡改的情况。该特点在实际应

用中有着重要的意义:如果存在无效的解密份额，那么最后将

直接导致由这些解密份额还原出的用户个人数据也是虚假

的，这将会对推荐结果的准确性造成致命的影响，进而破坏推

荐系统在用户群中的可信度。本文提出的无证书门限解密方

案恰好可以避免该问题的发生，提高了推荐系统的可靠性。

7 性能分析

本节主要将本文的 CLThdBm 方案的计算代价、传输速

率(密文长度)、主密钥长度、公钥长度等指标与其他无证书门

限解密方案[峙42J 进行对比。

7. 1 运算代价分析

首先，针对各方案的加密算法、解密份额生成算法和联合

算法的运算代价进行分析对比。由于篇幅所限，仅针对理论

方案的安全性和计算效率进行讨论，暂不考虑具体实现中的

效率和安全性差异。同时，为了简化比较过程，只考虑用时多

的双线性对运算、指数运算和 hash 运算。

在本文的方案中，解密份额占i ， C是由。 ， ai' 正，β ， β/ ,8i' 

M;)构成的一个元组，其中正，β ，β ' ， 8; ， M; 是用于验证解密

份额有效性的数值，只有 a; 是"真正的"解密份额。当结合者

运行 Share-Combine 算法来恢复明文消息时，其只需拥有至

少 t份有效的 a; 即可，而在文献[41J和文献[42J的方案中，解

密份额生成算法并没有检验解密份额有效性的步骤。因此，

为了将各方案在同一情况下进行比较，仅分析生成 a; 所需要

的代价，分析结果如表 1 所列。其中 ， Tp 表示一次双线性映

射运算所需的时间 ， T， 表示一次模指数运算所需的时间 ， Th 

表示一次 hash 运算所需的时间。表 1 的结果显示，本文中的

方案具有更小的运算代价。

表 1 本文方案与其他方案的计算代价比较

算法
文献[41J 中的 文献[42J 中的 本文中的

方案 方案 CLThdBm方案

Encrypt 1Tp +4T，十1Th 51马 +1丑 3Tp +1Te十3Th

Decryption-
4Tp +1Te十1Th 4Tp十OTe +1Th 3Tρ +OTe十1Th

Share-Gen 

Share-ÜJmbine tT， 十 1Th 2Tp十 tTe十1Th tT，十 1Th

7.2 传输速率(密文长度)分析

本文方案的密文长度等于 G 群中的两个元素加上明文

M的长度之和;在文献[40J的方案中，密文长度等于G:t群中

的两个元素加上 ZJ 中的两个元素，再加上明文M的长度之

和;在文献[41J和文献[42J的方案中，密文长度均等于 G 群

中的 3 个元素加上~群中的一个元素的长度之和。由此可

见，本文方案的密文长度最短，因此在分布式推荐系统中，本

文方案具有更快的信息传输速度。

7.3 主密钥及公钥长度分析

由于较短的密钥和较短的公钥在分布式系统中可以较大

程度地节省通信开销，因此它们是衡量一个方案的关键参

数间。在本文方案中，主密钥由 ZJ 上的一个元素构成，用

户公钥由 Gz 群中的两个元素构成;在文献[42丁的方案中，主

密钥由 z; 上的 n+3 个元素构成，用户公钥由 G 群中的一

个元素以及 G 群中的 n十 1 个元素构成，其中 n 为用户身份

信息的长度 ， q是 G1 和 G2 群的阶。由此可见，本文方案的主

密钥及公钥长度与文献[40J和文献[41J中的方案一致，但比

文献[42丁中的主密钥及公钥长度短。因此，本文方案具有较

小的通信开销，能够节省一定的通信成本。

结束语针对分布式推荐系统中的用户隐私保护、数据

安全问题，本文主要研究了加密技术在推荐系统数据安全领

域的应用，将无证书公钥加密体制与门限解密技术相结合，给

出了元证书门限解密系统的形式化定义及其安全模型，构建

了一个新的无证书门限解密方案，并在随机预言模型下给出

了该方案的 IND-CLTHD-CCA安全性证明。

与传统公钥密码体制和基于身份的密码体制相比，本文
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方案主要有以下两方面的优点:1)移除了传统公钥密码体制

中所必须的、用于管理所有用户公钥的庞大的公钥基础设施;

2)解决了基于身份密码体制中所固有的密钥托管问题。本文

方案融合了传统公钥密码体制和基于身份密码体制的优点，

在两者之间表现出了一种令人关注的、有益的平衡。

与文献[23J等已有的无证书公钥加密方案相比，本文利

用了门限解密技术，将用户的完整私钥在推荐系统各服务器

之间进行分发，解密操作不再由单个服务器独立负责，而是由

各解密服务器联合完成，成功解决了解密权利集中化问题。

在实际应用中，本文方案更适用于分布式推荐系统平台中任

何一个服务器都不能被信任的情况，即每个推荐系统服务器

都无法单独获得用户的隐私数据。当某个推荐系统服务器

r，需要获取用户的个人信息以提供推荐结果时，该服务器需

要向个数不低于门限值的其他服务器求助，各服务器利用自

己的私钥份额独立对用户的隐私数据进行解密，巳则负责检

验每份解密份额的有效性，并将若干份有效的私钥份额拼凑

起来以得到用户的个人信息。该方法能够预防并阻止分布式

推荐系统中由于单个服务器被恶意攻击而造成的用户信息被

窃取，能够有效防止推荐系统中的"内鬼"，从而保护用户个人

数据的机密性与完整性。

与现有的无证书门限解密方法相比，本文方案的密钥分

发过程合理，且可以利用一系列验证密钥对生成的私钥份额

和解密份额进行验证，解密机制较为完善。同时，在将本文方

案的计算代价、传输速率、主密钥长度、公钥长度等指标与

其他方案进行比较的过程中发现，本文方案具有更小的计算

代价、更高的传输速率、更少的通信开销，确保了各推荐系统

服务器之间、用户与服务器之间交互传输信息的方便性与

高速性。

在未来的工作中，将在真实环境中测试本文方案的计算

时间与通信开销，并进一步研究如何构建更强的安全模型，以

及如何在标准模型下构建选择密文安全的无证书门限解密系

统，以扩大无证书门限解密方案的应用场景。
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