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基于测试充分性准则的非死锁并发缺陷定位方法

陈诚郑征王自告钦乔禹

(北京航空航天大学自动化科学与电气工程学院 北京 10019 1)

摘 要 并发程序的非确定性使得其调试工作异常困难。基于程序谱的软件缺陷定位方法虽然能够缓解该情况，但

其定位结果依赖于调试信息。针对在此过程中难以获得调试信息及如何选择利用调试信息的问题，提出了一种基于

测试充分性准则的缺陷定位方法，该方法包括 3 个部分:预测满足测试充分性准则的条件;制定相应的测试方案;将收

集到的调试信息用于缺陷定位分析。依据此方法，用 C#语言实现了缺陷定位工具 ConFinder。在含有实际并发

缺陷的程序上进行实验，结果表明该方法可以有效找出引起程序失效的原因并且所得结采具有很好的稳定性。
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Non-deadlock Concurrency Fault Localization Approach ßased on Adequate Test Criteria 

CHEN Cheng ZHENG Zheng WANG Hao-qin QIAO Yu 
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Abstract Concurrency prograrns are difficult to debug due to their congenital nondeterrninism. Fault localization ap 

proaches may alleviate such situation. However, their perforrnance heavily depends on the debug informatio几'lò allevia­

te this problem, we proposed a non-deadlock concurrency fault localization approach based on adequate test criteria. Our 

approach consists of three parts: a prediction of the conditions meeting an adequate test criteria , a scheme of a test plan 

satisfied with the criteria, and a fault localization analysis using the debug inforrnation. Besides , a prototype called Con 

Finder based on this approach was implemented in C#. Moreover ,experiments on progr缸ns containing real concurrency 

bugs were carried out. The result shows that our approach can localize non-deadlock concurrency bugs effecti飞Tely and 

has stable perforrnance. 
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引言

并发程序运行过程的不确定性使得并发程序的调试成为

一项极其困难的工作[1-2J 。与传统程序失效不同，并发程序失

效不仅需要特定的输入参数，同时还需要满足一定的线程交替

运行时机。首先，并发缺陷仅在某些特殊的线程交替运行时触

发，而由于程序线程交替运行空间极其巨大，发现程序存在并

发缺陷十分困难;其次，当发现程序存在并发缺陷时，从巨大的

线程交替，运行空间找到导致程序失效的线程交替运行序列也

是一项十分费时、费力的工作。然而，并发缺陷又是一种常见

的缺陷。在 2007 年对微软公司 700 名程序开发人员和程序测

2 
试人员的一次调查中发现阻，一的人员处理过并发程序，其中3 

一半以上的人员每个月至少需要进行一次并发缺陷的测试、调

试或修复。另一项研究发现[仁修复一个并发缺陷平均需要

73 天的时间。因此，自动化调试并发程序成为了一个重要的研

究方向。
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大多数并发程序失效是由线程交替运行的原子性违背和

顺序违背造成的。目前，大量的工作通过对程序进行静态或

动态分析，来探索如何更准确地检测程序是否存在并发缺

陷[5-7，川8];也有工作尝试用系统或随机的方法暴露程序中隐

含的并发缺陷[8J 。使用这些方法有利于检测出程序中存在的

并发缺陷，但要找到具体的缺陷位置，如具体的线程交替运行

时机或具体的内存访问顺序，仍然是一个巨大的挑战。

为了缓解以上问题，提出一些方法专门用来分析程序运

行时记录的数据，以便找到导致程序发生失效的具体原

因[10-川9] ，这类问题被称为缺陷定位问题。在众多的缺陷定

位方法中，基于程序谱的缺陷定位方法由于具有简单性和有

效性，已经发展出一个庞大的分支队呵。其基本定位思想是

通过分析比较程序在成功运行和失败运行中谓词覆盖信息的

不同，计算出程序包含的各个谓词的可疑程度。而与程序失

效关联越紧密的谓词，其可疑度越高，就越有可能是导致程序

失效的根本原因。

为使各个谓词的可疑程度得到明显的区分，该方法需要
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一定数量的成功运行的覆盖信息和失败运行的覆盖信息。然

而，并发程序的不确定性使得程序并不容易发生失效。有研

究显示阻，在 Apache 服务器程序中，复现一次程序失效大概

需要 22 小时。另一方面，基于程序谱计算出的各谓词的可疑

程度会由于收集和使用的程序覆盖信息不同而有所差异，其

最终会引起各个谓词在每次定位所得可疑度列表中的位置产

生波动，这表现为定位结果的不稳定性。此不稳定性会影响

定位结果的可靠程度，不可靠的定位结果在实际应用中是没

有意义的。

本文为解决并发缺陷定位过程中的上述两个问题，对并

发缺陷的主要类型进行分析，从而得到一种充分测试并发程

序的准则，并设计了一种可靠且满足该准则的测试方法，该方

法能够有效获得程序失败运行的覆盖信息。此外，相比于随

机选取的测试覆盖信息，符合该准则的测试所得到的测试覆

盖信息将更加充分，可以有效地降低因信息利用不全面而导

致的定位结果的不稳定性。本文有以下贡献:

1)提出了基于缺陷模式类型的并发程序测试充分性准

则，并且设计了可满足该准则的测试方案。

2)将测试与缺陷定位结合，一方面缓解了在并发缺陷定

位时难以获得失败程序运行信息的情况;另一方面，测试准则

确定了定位时所用测试选取的截止条件，实验表明该条件可

以有效改善缺陷定位的结果。

3)实现了缺陷定位工具ConFinder，该工具可以对基于

.NET编写的并发程序进行缺陷定位，而且据了解，这是第一

个面向.NET平台的并发程序缺陷定位工具。

4)通过实验对 ConFinder 进行验证。实验表明，与类似

的缺陷定位方法相比， ConFinder 在测试程序中的定位结果

中表现出了较好的有效性和稳定性。

本文第 2 节介绍并发缺陷的类型及其对应的测试充分性

准则;第 3 节详细介绍基于该准则的缺陷定位方法;第 4 节介

绍ConFinder 的基本实现方法;第 5 节结合实验对该定位方

法的性能进行验证;最后总结全文。
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2 并发缺陷类型及其测试充分性准则

并发缺陷类型基本可以分为:死锁[22J 、数据竞争[23J 、原

子性违背以及顺序违背。其中，原子性违背和顺序违背是造成

非死锁性并发缺陷的两个主要原因，在常见的并发缺陷中，这

两类缺陷占总缺陷的 97%囚。本节首先介绍将使用的符号，

之后分别对原子性违背和顺序违背两种缺陷类型进行说明。

符号说明:用一个四元组(O， t ， s ， v)来表示对变量的一次

访问，记作。1.; (吵。其中， 0 表示访问类型，包括读操作 (R)

以及写操作(W)μ 表示该执行访问的线程编号μ 表示执行

访问的语句编号川是此次访问的变量。例如，丸，3 (v)表次来

自 1 线程 3 语句对变量 u 的一次读访问。此外，用符号"-<"

表示对变量访问的序关系，例如，丸，2 (v) -<W2 ,3 (v)表示来自

1 线程的 2 语句和来自 2 线程的 3 语句先后对相同变量 u进

行了读操作和写操作。

(1)原子性违背

在一个原子性的方法或代码块中的操作应当连续执行，

若来自另一线程的操作破坏了此连续性，最终导致程序异常，

则称该过程为原子性违背。基本的原子性违背由 3 个对相同

的变量的访问构成，其中两个来自同一线程，分别记作 ρ-ac­

cess 和 c-access ， 另一个来自其他线程，记作 γ-access 。 γ -ac­

cess 在 p-access 和 c-access 之间执行，破坏 ρ-access 和 c-ac­

cess 的原子性，记为 : p-access-<γ access-<c-access 。图1(a) 一

图 l(e)给出了原子性违背的主要的 5 种模式。

(2)顺序违背

对同一变量的两次访问中至少一次为写操作，若由于缺

少合适的同步操作，两次访问没有按照期望的顺序执行，导致

程序异常，则称该过程为顺序违背。基本的顺序违背由来

自两个不同线程对相同变量的两次访问构成，其中一个用

γ access 表示，另一个用 c-access 表示， γ access 的实际执行在

c-access之前，破坏了预期程序的执行结果，记为 γ access-<

G~access ，其主要表现类型如图1(f) 图 (h)所示。
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(a)-(e)为原子性违背类型，ω (h)为顺序违背类型[4 ， 11J

图 1 并发缺陷模式

由于基本的原子性违背由 3 次访问组成，而顺序违背仅

需 2 次访问，因此也将原子性违背称为三元(访问)模式，将顺

序违背称为二元模式。文献[9J指出，越复杂的缺陷模式会生

成越庞大的测试空间，同时调查[4J发现，实际应用中发生在两

线程间的缺陷占总缺陷数的 96%。因此，综合考虑缺陷描述

能力以及测试复杂程度两个因素，从上述两种并发缺陷类型

出发，提出一种测试充分性准则。

定义l(基于缺陷模式的并发测试充分性准则) 给定一

个程序，当且仅当测试覆盖该程序所有可以满足定义缺陷类

型的访问序列时，测试对此并发程序在定义缺陷类型下是充

分的。

图 2 给出了一个含有缺陷的并行程序，借此对符合二元

缺陷模式、三元缺陷模式的测试充分性准则进行解释说明。

该程序包含两个线程，每个线程分别含有对共享变量 a.b 的
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读访问丸.16 (a. 的和 R2.22 (a. 的，以及写访问 W1 • 18 (a. 的和

W 2 •24 (a. b) ， 因此可将程序化简为图 2(b) 中的模型。为书写

方便，将其分别简写为丸，凡 ，W1 及 W20 由于程序没有对这

4 个访问的同步限制，因此，该程序能够达到符合上述缺陷类

型的所有访问序列分别为:

{R1 -<W2 ,W1 -<凡 ， W1 -<W2 ， 几 -<W1 ， W2 -<此 ， W2 -< 
W 1 ,R1 -<W2 -<W1 ,R2 -<W1 -<W2 ) 

当且仅当测试覆盖到此 8 个访问序列时，满足基于以上

定义缺陷模式的测试充分性准则。

L class BankAccount { 

2. int b; 

3. object _lock二new objectO ; 

4. public BankAc口ount( int money) 

5. { lock(_lock) { b=money;}} 

6. public int GetBalanceO 

7. { lock仁lock) { retum b;} } 

8. public int WithDraw(int money) 

9. { lock(_lock) { b= b-money;} } 

10. public int Deposit(int money) 

11. { lock(_lock) { b二 b十money;} } 

12. } 

13. BankAccount a二new BankAccount( 600) ; 

14. Fun10 { / /Thread 1 (User 1) 

15. int amount=400; 

16. int balance= a GetBalanceO; / /R 

17. if (balance >= 400) 

18. a WithDraw(amount); / /W 

19. } 

20. Fun20 { / /Thread 2(User 2) 

21. int amount二 300;

22. int balance二 a GetBalanceO; / /R 

23. if (balance >二 300)

24. a WithDraw(amount); / /W 

25. } 

(a) 

Thread 1 Thread 2 

R l.I6(α b) 申申 R22la.b)

Wug(a.b)申申 W2.24(a.b)

) 
队
υ

( 

图 2 含有并发缺陷的程序及其执行模型

3 基于缺陷模式测试充分性准则的缺陷定位方法

本节首先概述基于缺陷模式测试充分性准则的定位并发

缺陷的基本过程，然后对各步骤进行详细介绍。

该定位过程包括以下 4 个步骤:1)插桩并运行目标程序;

2)分析执行结果，预测符合缺陷模式的序列并生成测试方案;

3)按测试方案测试目标程序 ;4)分析可疑度并给出定位结果。

该方法通过预先分析目标程序可能的测试空间大小生成

测试方案;然后按照测试方案，通过插入的控制代码逐个调度

线程实现目标访问序列，以满足测试准则;最后根据历次程序

的执行结果及其覆盖的访问序列信息，分析各个特征序列的

可疑程度，返回分析结果。

3. 1 程序插桩

为获得程序运行过程中内存的访问情况，对.NET的中间

语言(MSIL)进行插桩。在不影响程序原行为功能的情况下，

首先向桩点前后插入 Monitoγ• Enter 和 Monitor. Leave 锁函

数，然后在此间插入探针，使记录的内存访问情况与实际执行

情况一致，达到记录程序执行路径的目的。另一方面，程序执

行时，系统给出的线程和变量标识为绝对标识，此标识在每次

运行时均不相同，为使调试信息为缺陷定位分析过程所用，需

要使程序每次执行时的线程和变量的编号保持一致，因此需

要重新对线程和变量进行统一标识，这里利用三者申请的先

后关系具有稳定性的特点建立有序树，并据此进行重新标识。

如图 3(a)所示，线程且在 Funl 中开启线程 b 和线程 C;

线程 b开启线程 d，同时依次申请内存 variablel 和 variable2 ; 

线程 c依次开启线程 e ，f， g。根据其申请发生的相对关系，建

立图 3(b)所示的有序树。其中，父线程早于子线程创建，且

具有从属关系;兄线程点间具有序关系，左边线程点早于右边

线程创建;变量的创建总从属于某一线程，且在同一线程下，

左边变量早于右边变量创建。根据此规则，可以对程序中各

线程和变量进行唯一标识。

Fun10 / /Thread a 

卫ew Thread(Fun2); / /Thread b 

new Thread(Fun3); / /Thread c 

Fun2 0 

variable1 二 new variableO ; 

variable2 二 new variableO ; 

卫ew Thread(Fun4); / /Thread d 

Fun30 

卫ew Thread(Fun4); / /Thread e 

丑ew Thread(Fun5); / /Thread f 

丑ew Thread(Fun6); / /Thread g 

Fun40 { / /do somethi略)

Fun50 { / /do somethi略)

Fun60 { / / do somethi略)

(a) 

(b) 

图 3 线程和内存的有序树

3.2 预测符合缺陷模式的序列

假设一个程序各个线程内部的执行情况基本不变，在文

献[12-13J中也有相同的假设。对目标程序运行数次后，可以

获得该程序中各个线程执行序列的基本情况。结合定义的缺

陷类型，预测该程序中符合缺陷模式的所有可能的访问序列，

以做出符合测试充分性准则的测试方案。
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目标程序 p 执行完毕后，可以得到一个全部的内存访问

序列〈ρ之后将〈ρ 按线程编号及变量编号分拣出独立的子

序列-<(ti (vl), -<(ti (v2) ， …，-<(台 (vn) 。将任意两个满足关系

m=v) 且 tl手tJ 的子序列 -<(ti (vi)和 -<(tj (vj)组成分析对，分析

其所有可能符合缺陷模式的访问序列。其过程如算法 1 所示。

算法 1 预测符合缺陷模式的访问序列

输入:待分析的一对访问序列 traceti ( v) , trace~ ( v) ;二元缺陷模式集

合 PatternB;三元缺陷模式集合 PatternT;

输出:满足缺陷模式的序列集合G

1. FOR i+-O to traceti(v).length DO: 

2. 1F traceti (v) [iJ fit PB E PatternB THEN: 

3. PB'--PB 

4. FORj• o to traceti ( v). length 00: 

5. 1F traceti ( v汇iJ-<(traceti(v)[jJ fit PB' THEN: 

6. CB. add(tracet;(v)[iJ-<(traceti(v)[jJ) 

7.END 

8. END 

9. 1F i+1O"ô三 traceti(v)[iJ.length THEN: 

10. FOREACH pair 1N CB 00: 

11. 1F pair-<(traceti(v)[i+1J fit PT仨 PatternT THEN: 

12.0. add(pair<traceti (v)[i+ 1J) , 0. add(pair) 

13. C!. remove(pair) 

14. END 

15. END 

16. END 

17. Cf • add(CB) , CB. clearO 

18. END 

19. END 

20. REPEAT(tracetj (v) , traceti (v)) 

21. RETURN Cf 

首先，选取某个分析对中的第 1 个序列 traceti (时作为起

始序列，并设置一个锚点，该点将作为所预测序列的起始访问

点，记为 f-access 。之后，在另一个序列 tracetj (训中依次选取

访问点作为预测序列的第三个访问点，记为 ;~access ，若 f-ac

cess-<(s-access 符合某一二元缺陷模式，则将此预测序列加入

到预测结果中，如算法 1 中第 5-7 行所示。为预测三元模式

序列，尝试将与锚点处在同一线程且紧邻锚点之后的访问点

阳ccess 加入到此时所获取的所有三元访问之后，若组成的三

元访问序列 f-access -<( s-access -<( t-access 满足某一兰元缺陷

模式，则将此序列加入到预测结果中，如算法中第 11-14 行。

按此方法依次在 traceti (训中选取锚点，并进行预测。最后，

以另一个序列 tracetj (v)作为起始序列进行下一轮预测。当

按此方法分析完所有的分析对后，得到的预测结果即为最终

预测的程序满足缺陷模式的所有访问序列。

此过程是对各线程中共享内存的访问序列进行遍历，因

此所得结果符合定义缺陷模式下的测试充分性准则。值得注

意的是，此过程并未考虑源程序可能存在的同步代码，得到的

预测集合中存在一些不合理的访问序列，但这些序列的存在

并不影响此集合满足定义的测试充分性准则。

3.3 测试目标程序

在一般情况下，线程的调度由操作系统根据当前系统的

运行情况进行分配，可认为是随机分配运行的过程，但在预测

集合 Cf 中存在一些在随机分配运行中难以出现的访问序

列。一方面，为符合测试充分性准则，本文的测试需要覆盖这

些访问序列;另一方面，有工作表明阻，在程序实际运行过程

中，某些访问序列的出现需要数小时甚至上百小时。考虑到

测试的时间开销，通过向源程序插入控制代码并根据目标访

问序列的需求直接调度相关访问序列出现，以满足测试充分

性准则。

在之前研究中，有些工作通过调度一个线程的工作状态

来使某访问序列出现，如 CHESS口气 RaceFuzzer[町;有些工作

通过在某些合适的位置设置适当的延时来提高某个访问序列

出现的概率，如 Ctrigger[8J 。但这些方法只能一定概率使得

目标访问序列出现，并不能保证其可靠地出现。为实现某访

问序列的可靠调度，设计带有线程调度的同步函数 AccessBe

gin 和 AccessEnd。它们将分别替代 Monitor. Enter 及 Mon

twγ. End ，并插入到相应的位置上。同步函数 AccessBegin 和

AccessEnd 及调度算法如算法 2 所示。

算法 2 关键节点同步及目标访问序列调度

输入 z待判断的变量访问 access;是否有访问正在进行 flag; 目标访问

序列 feature;下一步访问在 feature 中的位置 index; 当前活动的

线程数 aliveNum

AccessBegin ( access) 

1. WH1LE TRUE: 

2. LOCK( lock): 

3. 1F flag 1S TRUE THEN: 

4. CONT1NUE 

5. END 

6. flag• TRUE 

7. END 

8. 1F CanPass(access) THEN: 

9. BREAK 

10. END 

11. flag--F ALSE 

12. END 

AccessEndO 

13. flag• FALSE 

CanPass(access) 

14. Dim canPass• TRUE 

15. FOR i• index + 1 TO feature. length 00: 

16. 1F access 1S feature[iJ THEN: 

17. 1F aliveNum~2 THEN: 

18. canPass--FALSE 

19. END 

20. END 

21. END 

22. 1F access 1S feature[indexJ THEN: 

23. index• index + 1 

24. END 

25. RETURN canPass 

同步函数 AccessBegin 和 AccessEnd 的作用与 Moniωγ­

Enter 和 Monitor. Leave 类似，可保证在其间的指令执行是原

子性的;但与 Monitor. Enter 不同的是，在算法 2 的第 8-10
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行中，同步函数 AccessBegin 使用 CanPω5 函数对待执行的

内存访问进行检查，若待执行的访问符合要求，则可以退出

AαessBegin 函数，进而可以对该内存进行访问;否则，阻止本

次请求，随后将不断对该访问进行检查，直至等到合适的时机

执行该访问。

给定目标访问序列 feature ， CanPass 函数可以根据下一

步期望执行的访问 feature[indexJ判断此时是否是待判断访

问 access 的执行时机。若待判断访问 access 不在 fωtu陀中，

则可以认为该访问的执行不会对实现 feature 产生影响，因

此允许其执行;若 access 存在于目标序列 feature 中且是

feature[indexJ之后的访问，此时允许其执行，那么 access 将

先于fωtu陀 [indexJ执行，因此将无法实现目标序列，所以可

以认为目前并不是 access 执行的时机，应阻止本次访问。但

为了避免程序因调度算法产生阻塞，即调度算法阻止了当前

唯一的可活动线程，仅当程序中存在其他可活动的线程时，调

度算法才会阻止 access 执行，让其等待适当的执行时机，如算

法 2 第 17-19 行所示。此外，在算法 2 第 22-24 行，如果

access 恰好是期望的访问 featu陀 [indexJ ， 则将 index 增加，

产生新的目标访问。

现在分析使用该算法对目标访序列调度失败的原因。由

上述过程可知，当且仅当活动线程数为 1 时，导致调度失败的

访问才被算法允许执行。而在并发访问过程中，同步代码会

将活动中的线程置为阻塞状态。源程序和算法中均包含同步

代码。在算法中，我们仅在 AccessBegin 中加入了同步代码，

如算法 2 第 2-7 行，但判断代码 CanPass 并不在同步代码

中，因此在判断时算法可以保证至少两个线程能同时活动，所

以活动线程数为 1 并不是该调度算法造成的，而是源程序本

身的行为。可以认为，算法无法调度出的访问序列是预测过

程中因未考虑同步机制而得到的不合理的访问序列，不在测

试充分性准则的考虑范围内。

由调度过程及对它的分析可知，与使用延时函数不同，我

们使用的调度算法可以根据调度方案来精准地控制目标程序

的执行过程，使合理的目标访问序列能够可靠出现。因此，按

符合测试充分性准则的测试方案进行测试，最终覆盖到的内

存访问序列将满足该测试充分性准则。同时，当算法无法调

度出目标访问序列时，程序不会进入阻塞状态，可以继续完成

之后的指令。

3.4 缺陷定位分析

传统的基于程序谱的缺陷定位思想是通过分析语句的覆

盖信息与程序运行结果的关联程度，推测出导致程序发生失

效的缺陷语句。基于这样的缺陷定位思想，研究者从不同角

度分析了影响定位结果的因素，从而提出了不同的定位公式，

如 TarantulaC叫， Jaccard口町等。与文献口1J相同，这里使用

Jaccard 缺陷定位公式，其中 5 表示待评价的访问序列;总测

试次数表示对目标程序的总测试数日;测试通过次数ω表示

经过待评价访问序列且该测试可以得到正确结果的次数;测

试不通过次数ω表示经过待评价访问序列且该测试未能正

常运行或得到错误的结果的次数。公式如下:

测试未通过次数(s)
可疑度Jac"，nl (s) = 且叩山、L监L' 叩山、1 川、L业L川

当所有测试完成后，按此公式计算所收集到的所有访问

序列的可疑程度，并按最终得到的可疑度结果进行降序排列，

得到可疑度排位表。因此，在该排位表中，排名越靠前的访问

序列越有可能导致程序失效。

4 方法实现

采用 C# 实现该方法，并编写了完整的缺陷定位工具

ConFinder。除去使用的其他工具，ConFinder 共有 4783 行代

码，其中包括 4 个主要部分:源程序静态插桩、访问执行序列

解析和预测、访问序列调度以及可疑度分析。

使用开源、项目 Mono. Ceil 提供的 MSIL代码注入的接口

对目标程序进行静态插桩，插入的探针可以在程序动态运行

过程中获取内存的访问信息，并将其转化为标识后的访问信

息(第 3.1 节)。之后将此信息实时发回ConFinder，用于访问

序列的分析和预测(第 3.2 节) 0 ConFinder 得到预测结果后，

生成测试方案，并在之后的测试过程中依次将测试方案发送

给插桩后的目标程序，使其按照测试方案执行(第 3.3 节)。

若程序可以正常执行完毕并且计算结果符合测试预期结果，

则该次测试会被标记为通过;否则，它们均会被ConFinder 设

计的异常捕获机制捕获，并且被标记为未通过。最后，当测试

方案完成后， ConFinder 结合历次测试的结果和其覆盖信息

计算出各个访问序列的可疑程度，生成排位表并反馈给程序

员(第 3.4 节)。

5 实验研究

如表 1 所列，使用 8 个常用的含有并发缺陷的实验程序

进行实验，其中 5 个来自于实验用例[16J ， 2 个是 Java 1. 4. 2 版

本的库函数[叫，还有 1 个为开源项目程序问。它们均采用

Java 语言编写。

表 1 实验程序

测试程序
代码 平均内存 失效率/% 缺陷类型
行数 访问次数

Racer 68 47.9 顺序违背

Bank Account 172 266 0.8 原子性违背
实验

Airline Tickets 95 52 57.4 原子性违背
程序

Buffer Writer 255 269 1.2 原子性违背

Lottery 359 154 28.2 原子性违背

Java 库
Link List 460 922 0.2 原子性违背

String Buffer 1320 1096 25.8 原子性违背

开源程序 Cache4j 3897 1213 2.0 顺序违背

目前还没有公开的基于.NET平台的实验程序，我们选

择以上 8 个程序作为所设计的工具的实验对象，并使用 Java

to C# Convertep1J代码转换工具将其转换成 C# 版本的程

序。该工具通过分析 Java程序的源码，将其按照相同的实现

方式用 C#语言重新编写。因此，转换后的程序仍然保留了

程序本身的逻辑特性，可以对本文工作进行验证。本文实验

均在转换后的程序上进行。通过对实验程序的分析，得到了

各程序的代码规模、动态特性以及导致程序发生失效的缺陷

类型，见表 1 第 2-5 列。本文实验均在同一台计算机上进

行，其配置如下 :CPU 为 Interl Core i3 2. 10GHz 2. 10GHz 处

理器;内存大小为 4GB;操作系统为 64 位 Windows 7 。



200 计算机科学 2017 年

为评价 ConFinder 的性能，将其与目前类似的工具 Fal­

con[l1]进行比较。该工具同样使用统计的方法进行缺陷定

位，但不同的是，其在收集测试信息时，采用的方案是对目标

程序随机运行 100 次，并且使用固定大小的窗格来截取并分

析符合缺陷模式的访问片段，这里设置的窗格大小以及其他

参数均与文献[l1J中的设置相同。

(1)实验 1 :有效'性和效率分析

以上 8 个程序的缺陷定位结果如表 2 所列。分别比较两

种方法在所覆盖的访问序列、定位过程所消耗的时间、实际缺

陷定位结果排名以及并列第一的访问序列数的区别。由第 2

列和第 6 列可知， Falcon 使用的随机分配测试方法很难满足

测试充分性准则，即使在设置的每个程序运行 100 次的条件

下，测试中仍有无法覆盖到的访问序列。表 2 第 3 列和第 7

列分别显示两种方法完成整个测试和定位过程所用的时间

(其中 Confinder 包含预测分析所需时间) ，相比之下，Con­

Finder制定出了有效的测试计划并且可以高效地按照测试计

划覆盖程序中所有符合缺陷模式的访问序列。在 ConFinder

定位方法中，所需要的测试数日与预测的访问序列数以及各

次程序覆盖到的访问序列有关，若要使得预测到的访问序列

数目更多，则需要更多的测试数目。然而一些预测到的访问

序列并不合理，因此在实际测试中并没有出现，但更多的测试

可以提供更多的覆盖信息，可以被缺陷定位过程所利用; Fal­

con试图通过运行大量的测试来达到尽可能多地覆盖可疑序

列的目的，然而，由于缺少对测试计划的安排，在测试中累计

覆盖的各个访问序列次数并不均匀[町，一些访问序列总会

被测试所覆盖，而另一些被执行的次数则很少，这导致在

之后进行可疑度计算时会出现一定的不平衡倾向，从而影

响最终的定位结果。

表 2 缺陷定位结果

ConFinder F alcon 

覆盖的访问平均耗费时间 (s) / 实际缺陷 并列排名第 1 覆盖的访问平均耗费时间 (s) / 实际缺陷 并列排名第 1

序列数 执行次数 访问序列排名 访问序列数 序列数 执行次数 访问序列排名 访问序列数

测试程序

#1 Racer 

#2 Bank Account 

#3 Airline Tickets 
#4 Buffer W riter 

#5 Lottery 

#6 Link List 
#7 String Buffer 

#8 Cache4j 

15 1.5/12 
73 9.3/59 
14 11.2/80 2 
96 42.7/227 
21 2.4/20 
26 146.1/967 
30 3.4/23 
17 19.2/15 

表 2 第 4 列和第 8 列分别列出了两种方法对实际缺陷的

排名情况，ConFinder方法中只有 Airline Tickets 程序将实际

缺陷排在第二的位置，而 Falcon 中则有 3 个程序未能将实际

缺陷排在第一的位置。另一方面，表 2 第 5 列和第 9 列分别

记录了定位结果中排在第一位的缺陷数日，该数据表明定位

方法对各个谓词的区分程度。ConFinder 和 Falcon 使用了相

同的定位公式，而 ConFinder 可以更好地区分各个谓词，可以

认为，ConFinder使用了更加充分的覆盖信息。根据上述实

验，ConFinder 可以高效地完成并发程序的缺陷定位任务，同

时，其结果也能很好地帮助程序员找到程序错误。

(2)实验 2:稳定性分析

为评价两个方法定位结果的稳定性，分别用两种方法对测

试程序各重复进行 30 次实验，并对所得结果进行稳定性分析。

为分析结果的稳定性，计算各个程序在 30 次实验中的排

位表的波动情况。设排位表中的某谓词为 Si' 其在第 j 次实

验后所处排位表的位置为 rj (Si) ， 根据以下公式计算排位表

的波动情况:

1~ 11 þ' 一一一
σ= 二代/ττ 2..; (ri (Si) γ(Si 月 2

n i=1 V 1 'J j=l 

其中，σ表示排位表的波动值，η 表示程序中谓词的个数，N表

示实验次数。 σ越小，表示定位结果越稳定。另外，规定排位

表的总长度不超过 20，若超过，则按照 20 位计算。这是因为

在实际定位过程中程序员只能按排位表检查一定数目的谓

词，若超过此数目的检查量，该排位表将无法起到辅助调试的

作用。

12 10.3/100 
71 12.7/100 
10 11. 5/100 
91 14.9/100 
21 11. 6/100 
22 11. 2/100 4 
22 11. 6/100 
16 317.5/100 

实验结果如图 4 所示。可以看到，除Racer 程序和Iρtte可

程序外， ConFinder 的定位结果的波动值均小于 Falcon。这是

因为，新信息的引人会影响方法对谓词与程序失效的关联程

度的判断，Falcon 由于随机决定程序的执行情况，在不同实验

中会使用不同的信息，因此定位结果不稳定。而 ConFinder

会在测试满足充分性准则时停止实验，在一定程度上保证了

使用信息的稳定性。ConFinder在 Racer程序和 Lottery程序

中的稳定性弱于 Falcon。对于 Racer 程序， Falcon 给出的定

位结果的区分度不足，因此在排名上容易趋于稳定;对于

Lottery 程序， ConFinder 和 Falcon 均满足了测试充分性准

则，但 Falcon 对该程序运行的次数更多，使用了更多的覆盖

信息建立谓词与程序失效的联系，因此其结果更加稳定。

想
棕
樨

#1 #2 #3 丰4 拌5 丰6 捍7 掉8

、司在 ConFinder 黎 F a1con 

图 4 缺陷定位结果的稳定性比较

综上所述，基于测试充分性准则的缺陷定位方法可以有

效地找到导致非死锁并发程序失效的原因，其结果也具有较

好的稳定性。

结束语本文针对非死锁并发缺陷，通过研究分析并发

缺陷的类型，提出了一种基于缺陷模式的测试充分性准则，并
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设计了一套基于该准则的缺陷定位方法。该方法通过采集程

序信息来预测可以满足该准则的条件并制定了相应的调度方

案，再利用收集到的程序覆盖信息对导致程序失效的谓词进行

定位。实验数据证明了该方法的有效性和定位结果的可靠性。

一方面，由于程序的测试空间巨大，如何优化测试方案以

更快地满足测试充分准则是今后工作的研究方向之一。另一

方面，本文仅考虑了顺序违背和原子违背中两种最基本的表

现形式，即二元模式和兰元模式，这两种模式可以有效地分析

双线程单变量缺陷，但缺乏对多线程多变量缺陷分析的能力。

通过考虑更多复杂的缺陷模式来分析该方法的有效性和性能

是下一步的研究计划。
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