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基于抗窃听和拜占庭攻击的随机网络编码 
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摘 要 随机网络编码目前被广泛应用于实际网络环境中，能够有效提高网络吞吐量。然而网络编码容易受到窃听 

攻击和拜占庭攻击。提 出一种既防窃听，又能有效检测出拜 占庭攻击的安全随机网络编码算法。在信源和信宿之 间 

共享秘密信道，该算法通过哈希函数增加少量计算量和少量冗余，实现防窃听攻击和防拜占庭攻击。该算法仅在随机 

网络编码的基础上改变了信源节点的编码方式和信宿节点的解码方式，中间节点编码方式保持不变，具有较高的编码 

效应 。 
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Abstract Random network coding has been widely applied in the actual network environment，and can effectively im— 

prove network throughput．However，network coding is vulnerable to eavesdropping attack and Byzantine attack．This 

paper presented a random network coding algorithm that can prevent the eavesdropping adversaries and effectively de— 

teet Byzantine modification．There is a secret channel sharing between the source and destination，and the algorithm in— 

creases a few computations and redundancies to achieve antk eavesdropping attack and anti—Byzantine attack through 

the hash function．The algorithm only changes the encoding method of the source node and the decoding method of the 

destination node based on the random network coding，and the intermediate nodes remain unchanged．It has a high cod— 

ing efficiency． 
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1 引言 

Ahlswede等人_1]首次提出了网络编码理论，与传统路由 

网络相比，网络编码可以增加多播速率，并提出多播容量为从 

源节点到 目的节点的最大流的最小值。Li，Yeung和 Cail2]提 

出了线性 网络编码就可 以达 到最大多播容量。T．Ho等 

人l_3“]提出了随机网络编码，其属于分布式的码构造算法，在 

网络中参与传输的节点均随机选取系数进行编码，节点将多 

条输入信道上传输的数据进行随机线性组合 ，将其发送到输 

出信道。接收节点收到足够多的线性无关的组合后能以很大 

的概率正确恢复出信源所发送的信息。 

网络编码虽然提高了网络的可靠性和吞吐量 ，但同时也 

带来了不可忽视的安全问题 ，主要包括窃听和污染两类问题。 

Cai和 YeungE5_第一次提出了在多播网络中的信息安全传输 

问题 ，他们研究了一个在有向无环多播 网络中速率为 h的多 

播网络编码 ，某个窃听者如果能够获取最多 ( < )个独立 

的消息，那么就有可能修改给定的线性编码使得安全传输的 

速率为 矗一是。但在实际的应用中，对安全性的要求不一定要 

像信息论安全这样高。Bhattad和 Narayanan[ 介绍了弱安 

全网络编码，在此网络中攻击者窃听到信源信息运算后的信 

息，且窃听者窃听到的信道数小于网络最大流 ，则攻击者不能 

正确地计算出信源消息。在弱安全网络编码下，不用牺牲网 

络的吞吐量 。 

T．Ho等人[7]研究了网络编码和污染攻击的相互影响， 

文献中提出了利用网络编码检测攻击敌手存在的方法。Jag— 

gi等人_8]针对攻击者能力的差别设计了一种适应性的安全 

网络编码。Nutman和 Langberglg]改进了Jaggi等人的算法， 

提高了编码效率。Cai和 YeungE ]最早提出了网络纠错编 

码，纠错编码通过对源信息添加自相关的冗余信息，使得 目标 

节点能够利用这些冗余信息进行纠错。Zhang_1 ]给出了当 

信道存在信道噪声时网络纠错编码的具体编译码算法。 

T．Ho等人_14]在每个报文 中嵌入 Hash函数值 ，使接收 

结点有非常高的概率可以识别到拜占庭攻击。但是在此网络 

编码中，限定攻击者只能获取部分的信息，当攻击者具有较强 

的窃听能力时，它可以破译出源消息，进而更改源消息和对应 

的哈希值，而接收节点则无法检测出消息是否被修改。窃听 

攻击和拜 占庭攻击可能同时出现在同一网络中，这种情况对 

于网络有很强的攻击破坏能力。 
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本文主要利用哈希函数和安全信道对随机单跳网络编码 

进行改进，提出一种既能防止窃听攻击，又能检测出污染攻击 

的安全网络编码 ，仅在随机网络编码的基础上改变了信源节 

点的编码方式和信宿节点的解码方式。中间节点编码方式保 

持不变，具有较高的编码效应。 

2 基本模型和概念 

2．1 网络模型 

我们使用一个有向图 G(V，E)表示一个有向无环网络， 

为节点集合。E为信道集合，每条边代表一单位容量。F。代 

表一个范围为q的有限域。s∈V，为网络G上的信源节点； 

TCV，为信宿节点集合。 

在一个 维随机网络中，有 条虚拟链路向信源发送消 

息M一{M1 Ms⋯ M )。信源节点 s和任意中间节点 叫∈V， 

将收到的输入边上的所有消息进行线性组合，并发送到输出 

链路，进行线性组合的系数向量 均从有限域F上随机选取。 

对于信宿节点而言，只要收到 个源消息M 的线性组 

合，并且当 个消息的系数矩阵满秩时，即可解码 出源消息 

M 。 

2．2 攻击模型 

假设 Alice为信源节点，发送消息给信宿节点。本文考 

虑其中的一个信宿节点Bob，其他信宿节点情况与此类似。 

在窃听模型中，攻击者一般表示为被窃听的信道，在主动攻击 

模型中，攻击者为网络中的某个节点。在本文的模型中，设定 

攻击者 Calvin为网络中某个中间节点 ，使攻击者既能窃听到 

输入链路传输到此节点的消息，又能篡改要发送到输出链路 

的消息，即攻击者既能实现窃听攻击，同时又能实现拜占庭攻 

击 。 

Alice和 Bob共同享有一个秘密信道，攻击者无法窃听到 

秘密信道上所传输的信息。Alice经秘密信道向 BOb传输一 

个长度为 r的随机数 a，a在有限域 F 上是服从均匀分布的。 

3 安全的网络编码 

本文考虑单跳网络中使用的线性异或网络编码方式 ，该 

编码方式与 c一。①b类似。这里，a和b为输入分组，C为异 

或之后的输出分组。目前大部分对使用网络编码进行网络优 

化的研究都仅关注 2个符号 (分组)的编码运算l1]，而且通过 

对实际系统的研究也发现多于两个符号的网络编码运算会使 

优化过程极其复杂。因此，本文对网络编码 的分析将在使用 

线性异或网络编码的单跳成对网络中进行。 

下面的引理给出了单跳成对网络编码正常工作的要求。 

引理 1 在单跳网络编码中，对于节点 k，若想从节点 i 

传输的编码分组 P 一Px o P解码出分组 P ，则该节点需满 

足以下两个条件 ：1)节点 k从节点 i接收到分组P ；2)节点 k 

获得了未编码分组P。 

考虑两种节点 k获得未编码分组 P的机会 ：1)通过链路 

(屉， )将 P传输到节点 i，如图 1(a)所示的节点 k处的分组 

P 2；2)节点 k正确地从其他链路侦听到分组P，如 图 1(b)所 

示的由节点 k从链路(m，走)侦听到的分组 P。。根据节点获得 

未编码分组的这两种方式，定义单跳成对网络中的两种网络 

编码 ：1)双向网络编码方式，该方式仅包含机会 1)中的分组 ； 

2)侦听网络编码方式，该方式同时包含机会 1)和机会 2)中的 

分组。 

(a)双向网络编码 
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iV／,． 一(M 02(M ))经过两次变换计算后，Alice在源节 

点形成了新的信息向量 |】Ⅵl ( 一1，2，⋯，”)，每个信息向量 由 

忌+z位符号组成，前 k位符号为数据信息 M ，后 z位符号由 

M 的哈希函数 z(M )构成。 

3．2 信宿解码 

信宿节点 Bob收到一个消息矩阵 D，其由 个线性独立 

的消息组成。 

fM  

． I M 
D— ×T一 

l 。 

【M 

×T 

T为 个消息系数组成的系数矩阵。只要系数矩阵满 

秩 ，求出 T的逆矩阵 T一，即可解码出消息矩阵 。 

消息向量 M ( 一1，2，⋯， )的前 点位为数据信息 ， 

通过密码信道接受到随机数 a，Bob可以从 M 解析出M ，从 

而可以逐步地解析到 M 。 

然后 Bob通过哈希函数 (·)计算出 ( )，与收到的 

矩阵进行比较。如果值相同，则说明没有受到拜占庭攻击；如 

果值不同，就丢弃此消息矩阵 D。 

4 安全性分析 

4．1 安全机制 

在我们的编码方案中，使用了哈希函数处理随机数和信 

源消息向量 ，i一1，2，⋯，n。给定一个消息 m和哈希函数 

目(·)， (·)可以在多项式时问内计算出m的哈希值，但是如 

果给定 m 的哈希值，则不可能计算出原来的消息 m。同样 

地 ，给出两个消息 m ，mz，使得 O(m )一 (仇z)也几乎是不可 

能的，也就是说不同的 2个消息得到不同的哈希值的概率非 

常高。 

Vm1，m2且 m1≠m2 (m )≠ (m2) 

对于强哈希函数，有非常低的碰撞攻击可能性，在多项式 

时间内发现碰撞也是不可能的。 

对于窃听攻击，由于随机数 a是在安全信道传输的，攻击 

者无法窃听到。即使攻击者窃听到 个线性独立的消息，解 

码出 ，但还需要破译随机数 a，这对攻击者来讲无疑是巨 

大的困难。从信息论角度，有 

J(M ；M + (a，Mx，％ ，⋯ ，M 一1))=0，M EM 

即攻击者得不到 M 的任何有意义的信息，该算法是信息论安 

全的。 

我们假设攻击者知道哈希函数 0t(·)和 (·)，但得不 

到秘密信道传输的随机数 。当攻击者窃听到超过 个线性 

独立消息，解码出 。 
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Mi 一(M  02(M ))且 M  一 + (d，M1，M2，⋯ ，M 一 ) 

由于没有得到随机数 a，因此无法解码出M，此网络编码 

是防窃听安全的。攻击者虽然知道了哈希函数 (·)，但是 

没有解码出M，因而无法得到正确的哈希值 (M )，此网络 

编码对于污染攻击也是安全的。我们分别讨论攻击者窃听能 

力强弱时的两种情况。 

情况1 攻击者窃听能力较弱，无法窃听超过 条线性 

独立的消息，此情况下，攻击者对收到的数据包进行修改转 

发。 

经过信源的编码，网络中传输的每个信息包P由k+l位 

符号组成行向量 w 来表示 ，前 k位符号为数据信息M ，后 z 

位符号由 的哈希函数 目z(M )构成。经攻击者修改后的数 

据包 P可以表示成 wp+ ， 是有限域 F 上 的任意向 

量。当 为 0时，说明信息包P没有被修改。 

文献[13]对此情况给出了分析，本论文不再赘述。 

情况 2 攻击者具有很强的窃听能力，窃听到了超过 

个线性独立的消息，能够解码出源消息，通过修改源消息和对 

应的哈希值，使得信宿节点无法检查到消息已经被修改。在 

我们的模型下，分析此种情况：攻击节点若接受到超过 个线 

性独立的消息。攻击者首先解码出消息矩阵 。 

fMx 02(Mx)] 

— J M2 l 
． 1 L 
02(眠 )J 

由M ，攻击者可 以得 到源消息向量 M 的哈希值 z 

( )，由哈希值得到源消息向量M 的概率为{。因为M 

由M 和O(a， ，Mz，⋯，M一 )组成，根据哈希函数 (·)得 

到a的概率为 。攻击者破解源消息的概率最高为去。若 

q，k，r取值较大，解码出源消息的可能性几乎为 0。 

4．2 防伪造警报机制 

安全机制的一个潜在缺点是节点可能受到 DOS攻击，即 

发送和收到伪造警报。本文提出的机制能有效地阻止伪造警 

报进入分布式网络，同时确保正确包的传送速度不会降低。 

首先定义随机矢量为t一{t ⋯t }，则每个包的效验和为 

，( )=∑tkb ，那么_厂一{f(b )⋯f(b )}。注意到每个效验 

和 f(b )都是由一个随机矢量产生的。每个效验包的大小和 

原始包的大小一样。将这种方法和哈希结合在一起 ，节点可 

以快速地在传送过程中确认警报。节点下载信息前 ，先选取 

一 个随机矢量，计算相应效验和(t，，)。每个节点独立地选 

取 自己的随机矢量和计算效验和。一旦节点收到警报 ，看它 

是否是从“不可靠”窗口发出，或者用效验和进行确认。至此， 

节点产生所有编码包的线性编码组合包 e， 一∑cib ，c是组 

合因子。为确认包是否遭到攻击 ，进行以下检查： 

厂(P)一∑tke 一∑t̂(∑ab )一∑ (∑tkb ) 
一 l k= l l— l l k一 1 

一 ∑ f(b ) 
i一 1 

结束语 本文借助于秘密信道，提出了一种即能有效防 

窃听攻击，又能有效检测拜占庭攻击的随机网络编码。本文 

M 

r ● ●●●●／、●●● ●●●●＼ 一 

r 

× 
丁 

× 

一 

r 

× 
D 



利用哈希函数对源消息进行了变化，使用线性随机网络编码， 

对信源和信宿节点的编译码算法进行了变化，中间节点不需 

要改变编码方案。通过增加少量的计算 复杂度(信源信宿 

节点)和舍弃少量的带宽，使整个网络达到了理想的安全 

要求 。 
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