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摘 要 利用 Lyubashevsky拒绝抽样(无陷门)技术，提 出了一个高效的具有消息恢复功能的格签名方案。新方案可 

以看作是具有消息恢复功能的 Abe-Okamato签名的格密码版本。在随机预言机模型下，利用 Genera1 Forking Lem— 

ma，证明了新方案的选择消息攻击下存在的不可伪造安全性依赖于格上小整数解困难问题假设。新方案没有使用高 

斯原像抽样作为签名，仅需要简单的矩阵与向量乘法运算，具有短的消息一签名总长度。 
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Abstract Based on Lyubashevsky’S rejection sampling approach(without trapdoors)，a lattice-based signature scheme 

with message recovery was proposed．This scheme can be regarded as lattice-based cryptographic version of Abe-Oka— 

mato signature with message recovery．In the random oracle model，we proved the new scheme’S existential unforge— 

ability under chosen message attacks security relies on the Smal1 Integer Solution hardness assumption by using the 

General Forking Lemma．The proposed scheme does not use Gauss pre-image sampling as a signature，requires just sim— 

pie matrix-vector multiplication operations，and has short message- signature size． 
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1 引言 

在网络传输带宽受限的环境中，如 Ad hoc网络，具有短 

的消息一签名对长度的签名方案非常适用。目前研究如何缩 

小消息及其签名总长度的方法基本上有两种 ：一种是设计短 

签名长度的方案，如在相同安全级别下 BLS签名_1]的长度约 

为 DSA签名长度 的一半；另一种是压缩消息长度的签名方 

案，如 Nyberghe等设计的具有消息恢复功能的签名方案_2]。 

现有的具有消息恢复功能的签名方案大多是基于传统数论困 

难问题构造的，如基于离散对数_2 ](ISO／IEC 9796—3方案_5] 

等)和基于 RSA(ISO／IEC 9796—2方案[ ]等)。Yang和 L』nE 

将具有消息恢复功能的签名方案首次应用于多播消息的源认 

证，大大提高了实时应用的安全性和效率。 

基于传统数论困难问题的消息恢复签名方案面临重大的 

安全隐患——量子算法攻击。Shor提出的在多项式时间内 

可以求解离散对数和大整数分解问题的量子算法，将导致传 

统的密码系统无法提供量子安全性。一旦实用的量子计算机 

诞生 ，当前采用的 RSA密码算法、DSA算法等都将不再安 

全。所以研究构造量子环境下安全的密码算法——后量子密 

码学 ，成为当前密码学界研究的热点问题，其主要集中于格密 

码、多变量密码、基于 Hash的密码和基于代数编码译码问题 

的密码等方面。1996年 Ajta 提出了第一个基于格上困难 

问题的公钥密码方案，使得国际密码学界对格密码的研究开 

始空前活跃起来。格密码拥有许多优势：运算简单，抵抗量子 

攻击，安全性依赖于困难问题的平均复杂度情形。这为基于 

格构造安全的密码方案提供了有力保证。格密码研究取得了 

丰富的成果，包括格签名方案l_g ，但是它们都没有涉及消息 

恢复功能。由于具有消息恢复功能的签名方案能够缩短消息 
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及其签名的总长度 ，适用于资源受限的环境，本文基于 Lyu— 

bashevsky无陷门的格签名方案I1 ，构造一个具有消息恢复 

功能的格签名方案，并在随机模型下给出安全性证明。 

2 预备知识 

文中安全参数是正整数 n，其他的量都与它相关。矩阵 

和向量(均为列 向量)分别用黑体大写字母和黑体小写字母 

表示。ll v 表示 向量 v的 P一范数 (P为 2时，可省)。 

( 1ovqb-g-~)表示渐近增长速度比 I 快的函数。对分布 

，z一 表示根据 选取 z。若将向量看成串，对于串S和 t， 

jtl表示用二进制表示t时的比特长度，S If t和S①t分别表 

示二进制串级联和异或运算。[5] 1表示从5的二进制表示的 

最高位往低位依次取z 比特，[s] 表示从 s的二进制表示的 

最低位往高位依次取Z 比特。 

2．1 格 

定义 1 令基 B一[ ”， ]∈R 包含m个线性无关 

的向量，由基 B生成的格定义为：A一 B)一{YE l j E 

Z ，y=Bx= ∑z b )。 

特别地，对正整数q，向量uEZ n和矩阵A∈Z； ，两个m 

维满秩整数格分别定义为： 

A手(A)一{eEZ lAe=O mod q) 

(A)一{eEZ lAe=u mod q} 

2．2 小整数解( Il Integer Solution，SIS)问题及其困难假设 

定义 2 给定一个均匀随机的矩阵 A∈Z： 和参数 ， 

m( )，q( )，卢( )。小整数解 SIS ⋯口问题是寻找一个非零 

向量 Ez ，满足Ax=O mod q，且 I1 X ll<fl。 

Gentry和 Peikert等人[11]运用离散高斯抽样算法简单 

且紧致地证明对多项式界 m (n)，卢( )和 素 数 q≥ · 

(~／ log )，求解小整数解 SfS ，口问题的平均困难复杂 

度与近似求解最短无关向量组问题和间隙最短向量问题的最 

坏困难复杂度等价。因此，多项式时间敌手求解 SIS ⋯ 问 

题的概率是可忽略的。 

2．3 离散正态分布 

定义 3 上以a>o为标准偏差，以 vEZ 为中心的连 

续正态分布函数定义为 ( )；Z 上以 >O为标准偏差， 

vffZ 为中心的离散正态分布函数定义为DZ ( )，其中： 

1 ￡  2 

( )一(-~ --T2) e 2 
v 厶T O" 

t∈ 

当 v=0时， 和DZ 可以分别简记为 和D 。下面是 

离散正态分布的一个结论[1 ： 

引理 1 对任意 a>O和正整数 m，有 

(i)Pr[ 一 ：1 z l~12a]<2 ； 

(ii)Pr[ +一j) ：ll ll>2 e~3<z一 。 

2．4 拒绝抽样技术 

Lyubashevsky利用拒绝抽样技术构造了高效 的格签名 

方案 “]：签名私钥是SEZ? ，公钥是 AEZ； 和T=AS rood 

g，哈希函数 H输出Z 中小范数元素，对消息 ，签名算法首 

先从离散高斯分布 D 中抽取 向量 Y，然后计算 C—H(Ay 

mod q， )，最后输出签名(z=Scd-y，c)。由于 z的分布依赖 
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于sc的分布 ，因此依赖于 S的分布。为消除签名对 S的依 

赖，可以使用拒绝抽样技术。需要的签名分布是 D ，而从分 

布 瞵 ， 中得到抽样。为使用拒绝抽样 ，需要找到一个正实数 

M，对所有根据 ￡ 抽样的 满足D ( )≤M · ， ( )。下 

面的定理l1 ]证实了M的存在性。 

定理 1 令 V是z卅的子集，且其元素的范数不超过 T， 

aER满足 一 (T~／log m)，h：y— 是一个概率分布。则存 

在一个常数M一0(1)，使得下面两个算法输出的概率分布是 
一 致的：(i)c一 ，̂z一 ，以概率 min( (z)／(M ·C (z))， 

1)输出(z，c)；(|i)c一矗，z—D ，以概率 1／M 输出(z，c)。 

3 形式化定义和安全模型 

3．1 形式化定义 

一 个具有消息恢复功能的签名方案(Signature scheme 

with Message Recovery，SMR)由以下 3个多项式时间内的算 

法构成：密钥生成(Key Generation)、签名(Sign)、验证(Veri— 

fy)算法。 

密钥生成 ：输入安全参数 n，输出用户的公、私钥对 (pk， 

sk)。 

签名：输入私钥 s 和签名消息 = iI z∈{0，1} ，输 

出签名 0和部分消息 。如果待消息 的长度比能签消息的 

长度短，则部分消息 z=上。 

验证：输入签名 0和部分消息 ，若签名有效，则输出 1 

且恢复出完整消息 ∈{0，1) ；否则输出0。 

一 致性要求：s志对消息 E{0，1} 的有效签名0和部分 

消息 。，一定有： 

Verify(Sign(sk，“)，,az，pk)一1 

3．2 安全模型 

定义 4(不可伪造性) 称一个具有消息恢复功能的签名 

方案在 自适应性选择消息密文攻击存在不可伪造性 (EUF- 

SMR_cMA)，若没有概率多项式时间内的敌手 在下面的 

EUF-SMR-CMA游戏中以不可忽略的优势取胜。这个 EUF- 

SMR-CMA游戏是挑战者 国和敌手 之间的游戏。 

建立 ：挑战者 蜘运行具有消息恢复功能的签名方案中的 

密钥生成算法产生一对公、私钥(pk，sk)，然后 掰将 发送 

给 ，而 自己保存 s 。 

询问：敌手 以自适应性的方式选择消息( 1)，⋯，( ．) 

E{0，1) 向毋关于 肚 进行至多 q 次签名询问，册响应签名 

询问，并返回签名值 Oi—Sign(sk，( ))和部分消息(／1 )2。 

伪造 ： 输出一个签名 0 和部分消息(／1 )z。若消息 

没有 在签名 询 问阶段询 问过，且 Verify(Sign(sk， )， 

( )z，pk)一1，则称 赢得游戏。 的优势是其赢得上述游 

戏的概率 。 

4 具有消息恢复功能的格签名方案 

首先定义参数_3 如下：素数q—poly(n)，m~64+nlog 

q／log3，k，z ，zz， 都是正整数，常数 M=0(1)，任意 vE Z ， 

标准偏差 一m(1l v ll~／logm)；4个哈希函数：F ：{0，1} z一 

{0，1} 1，F2：{0，1} 1一 {0，1} 2，H1：Z：一 {0，1} 1 2，H2：{0， 

1) 一{ ：vE{一1，0，1} ，I J lf ≤ }。下面描述具有消息恢 

复功能的格签名方案。 



 

· 密钥生成(Key generation)：选取随机矩阵S {一1，0， 

1} 和随机矩阵A Z q ，计算 T。A·s rood q。私钥为 

s，公钥为(A，T)。 
· 签名(Sign)：输入签名消息 ∈{0，1} 和签名私钥 S， 

签名算法执行如下： 

1．选取随机向量 Y ，并计算 口一H1(Ay rood q)； 

2．划分消息 一 ll z，其中 f=12。如果f f≤zz，那 

么 2一j_； 

3．置 =F1( )l』(F2(F1( 1))① 1)和 r— ① ； 

4．计算 c—H2(r，／*2)和 z=S·c+y； 

5．以概率 min{1， }输出签名值(r，乙)和部分 

消息 2。 

· 验证(Verify)：给定部分消息 z和签名值 (r，z)，验证 

和恢复消息如下： 

1．计算 a—H1(A ·z—T·H2(r，／*2)mod q)，置 ／．1 一 

口 ①r； 

2．恢复部分消息 =E／* ]b① F2( ] )； 

3．如果 F ( )一[ ] 和ll ll≤2d 成立，则接受恢 

复完整消息 一 ll／*2；否则拒绝。 

5 方案分析 

定理2 新方案中签名算法输出的合法有效签名能通过 

验证，并能恢复完整消息。 

证明：给定部分消息／*2，签名值(r， )和公钥(A，T)。由 

于 

A · 一 T·H2(r，／12) 

一A ·(S·c+ )一 T·c 

一 (A ·S)·c+A · —T·c=A ·Y rood q 

则有 一Hi(A·Y rood q)∈￡)r—H1(A ·2一 ·H2(r， ) 

rood q)o r。 

Y-0a于 =F1( )ll(F2(Fl( 1))① )，能从中恢复出部分 

消息 一 ]如① Fz([ )，且这部分消息 ／*1满足 F ( ) 

一  

。 另一方面，由定理 1，签名 z的分布近似服从 D 。 

再由引理 1，得 lI l1≤2 以至少 1—2一的概率成立。因 

此，合法签名通过验证，且能够 以概率恢复出完整消息 一 

111 lI 2。 

定理 3 若存在敌手 以( ，qn ，qH，，qY ，qF，，q ，e)攻破 

具有消息恢复功能的格签名方案，即 在时间 t内经过 f． 

次 H 询问，q 。次 Hz询问，qF 次 F 询问，q 次 F2询问，q 

次签名询问后 ，以不可忽略的优势 e赢得游戏，则存在一个挑 

战者 能在时间 < +(qH1+ )tl+(qHe+ )t2+( + 

) +(q + )f4内，以概率 e ≈￡。／2(qn1"}-qH2+qF1+qF2 

+ )解决 SIS问题，其中 t1，t2，t3，t 分别表示进行一次 H1 

询问，H 询问，F 询问，F2询问所需要的应答时间。 

证明：假定挑战者 收到一个 SIS问题实例 SIS( ⋯ 一 

(AEz qn ，q，n优， )，其中 』9一(4 + ) ，它希望输出一 

个小的向量xEZ 满足A·x=O rood q，lI ll≤卢。挑战者 

将公开参数 A，系统参数(n，m，q，s)和 4个哈希函数 F1：{0， 

1) 2一{0，1} 1，F2：{0。1} 1一 {0，1} 2，HI：Z：一 {0，1} 1 2， 

H。：{0，1} 一{ ： ∈{～1，0，1) ，1l ll 1≤ }发送给 ，其中 

哈希函数可作为随机预言机询问。不失～般性 ，假设所有的 

哈希函数值都由挑战者生成。 

H 询问：挑战者 维护一个 H 询问列表 L ={(Ay ， 

a )}，初始值为空。对Ay rood q的询问， 首先查找列表 L ， 

若在列表中存在匹配对(Ay rood q，a)，则返 回相应的哈希值 

a；否则，选择随机串 a∈{0，1)̈1 2，将(ay mod q，a)存储在列 

表 L 中，并返回相应的哈希值 a。 

F1和 F2询问：类似上述 H 询问过程，挑战者 分别维 

护一个 F 询问列表 L。和一个 询问列表 ，初始值均为 

空。当敌手询问 F 和 F2时， 类似于上述 H 询问一应答过 

程返回结果。 

H 询问：挑 战者 维护一个 Hz询问列表 L 一{( 

( ) ， )}，初始值为空。对于询问(r。 一 l ll 2)， 首先 

查找列表 L4，若存在匹配对(r， ，c， )，则返回相应的哈希值 
屯 

c；否则，选择随机向量 D 和c 0 { ： ∈{一1，0，1} ， 

I』 lI ≤A}，对(A·z—T·c)mod q进行H 询问得到 ，置 

一口① r，根据 一F1( 1)ll(Fz(Fl( 1))① 1)将( 1，F1 

( ))和(F ( )，F2(F (I1 )))分别添加进列表Lz和L。里， 

然后操纵随机预言机 H2输出哈希值 H2(r， )一c，将(r，／2， 

c， )存储在列表 L 中，最后返回相应的哈希值 c。 

签名询问：敌手 询问对消息 ∈{0，l} 的签名。 虽然不 

知道签名私钥，但是能模拟出有效签名。首先 按消息 索 

引查找列表L 。若在列表中存在匹配对(r， ，c，z)，则返 回 
屯 

相应的签名值(r，z)；否则，选择随机向量 f _I{口： ∈{一1， 

0，1} ，ll Il ≤ }和 D ，对(A·z～T·c)mod q进行 

H 询问得到a，对 ( 一 1 fI z)依次进行F1和 询问，得 

到( 1，F1( 1))和(F1( 1)，F2(F1( 1)))，计算得到 一 

Fl( )【I(F2(Fl( ))① )，置r=G0 ，然后操纵随机预 

言机 H2输出哈希函数值 H2(r， 。)—c，将(r， ，c， )存储在 

列表L 中，最后返回相应的签名值(r， )和部分消息 z。 

伪造：敌手结束上述询问，以不可忽略的概率 ￡输出消息 

=  ll 的有效消息一签名对( ，r ，z )。 

解决 SIS问题实例 ：为求解 A·x一0 rood q(注意敌手 

和挑战者 都不知道格 A (A)的短基)， 再次重复上述伪 

造过程中相同随机输入询问 H ， 返回新鲜的输出结果。根 

据 General Forking Lemma[“]，敌手 以不可忽略的概率 e输 

出对相同消息 一 ll 的一个新的有效消息一签名对 

( ， ，三)，且满足 H ( ， )≠H。(r ， )和 A·z—T·Hz 

( ， )一A· 一T·H2(r ， )rood q。令 c—H2(r， ) 

和 c 一H2(r ， )，又 T=A·S，则有A·z--T·c—A‘ + 

T·c 一A·( --$·；+s·c )一O mod q。由于 {l lI， 

ll三ll≤2 和ll Js·c ll，}I s· ≤A ，则有 ll三一z 

-- S· +s·c ll≤(4 +2 ) 。 

由文献[142定理 4．1及引理 4．4的结论，向量 —z ～ 

s· +s·c ≠0的概率至少为 1／2，从而 成功解决 SIS问 

题实例A·x=0 mod q(满足条件 1{x j1≤(4 +24)~／ )的概 

率为 e ≈￡ ／2(q~ +g + + + )，同时运行时间 t 不 

超过敌手伪造签名时间t与各次询问一应答的时间之和。 

6 性能分析 

现有格签名方案都没有消息恢复功能，所以在方案性能 
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比较分析(见表 1)时，主要考虑以下指标：公钥长度、私钥长 

度、签名时是否需要高斯抽样运算、消息与签名的总长度、安 

全证明是否使用随机预言机模型。表 1中长度单位均为 比 

特，正整数 为安全参数，m—O( log )，q一0( )，k— 

O(1og )，消息记为 ，l I表示消息的比特长。为方便 比较 ， 

尽可能统一参数，以格中短基为私钥的格是满秩的，文献[14] 

格签名方案中 一1。 

从表 1可以看出，文献E9—13]中格签名方案消息和签名 

总长度较长，且需要用到昂贵的高斯原像抽样运算，效率较 

低，其中仅文献[9，12，13]中方案在标准模型下可证明安全。 

由于新方案与文献[14，15]格签名方案中z的每个分量都不 

超过 12a，所以其长度可以表示为m log(12a)，同时它们都在 

随机预言机模型下可证明安全。进一步地，与文献[14，15]中 

的方案相比，我们的新方案缩短了消息和签名的总长度 ，具有 

优势。 

表 1 性能比较 

结束语 本文在 Lyubashevsky的无陷门签名方案的基 

础上，提出了一个高效的具有消息恢复功能的格签名方案，同 

时新方案可以看作是具有消息恢复功能 Abe、Okamato的签 

名的格密码版本，能够抵抗未来量子计算机攻击。在随机预 

言机模型下，基于格上小整数解困难问题假设证明新方案是 

不可伪造的。新方案仅需要简单的矩阵与向量乘法运算，没 

有使用高斯原像抽样作为签名，提高了签名效率，同时缩短了 

传输消息一签名的总长度。另外，如何在标准模型下构造具有 

消息恢复功能的高效格签名方案是下一步值得研究的工作。 
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