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用不可能差分法分析12轮 ESF算法

高红杰卫宏儒

(北京科技大学数理学院北京100083)

摘 要 轻量级分组密码算法E S F是一种具有广义 F e is te l结构的 32轮迭代型分组密码，轮函数具有 S P N 结构，分 

组长度为 6 4比特，密钥长度为8 0比特。为了研究E S F 算法抵抗不可能差分攻击的能力，基于一条 8 轮不可能差分路 

径 ，根据轮密钥之间的关系，通过向前增加2 轮 、向后增加 2 轮的方式，对 12轮 E S F 算法进行了攻击。计算结果表明， 

攻 击 12轮 E S F 算法所需的数据复杂度为〇(253 ) ， 时间复杂度为〇(26a43) ， 由此说 明 12轮 的 E S F 算法对不可能差分 

密码分析是不免疫的。
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Abstract ESF is a lig h tw e ig h t b lock cipher a lgo rith m  w ith  generalized Feiste l s truc tu re o f 32 rounds o f ite ra ted b lock 

ciphers. Its round func tion employs SPN s truc tu re. T he block size o f ESF is 64-b i t and the key size is 80-b it. In order to  

analyze im possible d iffe ren tia l cryptana lysis on the b lock cipher E S F, based on one 8-round im possible d iffe ren tia l 

ro u te, according to the re la tionsh ip o f the round keys, th rough adding tw o rounds in the fro n t and adding tw o rounds in  

the end, 12-round ESF was attacked. C om puting resu lt shows th a t the attacks o f 12-round ESF need 0(253) data com­

p le x ity, and 0(260,43) tim e co m p le x ity, so 12-round ESF is no t im mune to im possible d iffe re n tia l cryptana lys is. 
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1 引言

不可能差分密码分析是差分密码分析的一种特殊形式， 

是一种十分有效的分析方法[1]，最初是由 B ih a m M 和 K e l- 

le r[2]提出的，主要利用概率为0 的差分，其基本思想是排除 

那些导致概率为〇的特征或差分的候选密钥[3]。对于一条概 

率为〇的差分路径，当用正确密钥解密密文对时不会得到符 

合该路径的差分;当用猜测密钥解密密文对时能得到符合该 

路径的差分，那么该密钥猜测值是错误的;从而筛除了所有的 

错误密钥猜测值，剩下的就是需要恢复的正确密钥[4]。近年 

来，该攻击方法被广泛运用于分组密码的分析中，如 M IB S， 

L B lo c k，C L E F IA [5]，S N A K E [6]，C am ellia，SM S4[7-8]等。

E S F算法是刘宣等在研究吴文玲学者设计的LB lo ckM  

算法之后提出的，他们发现通过对置换层进行按位置换的方 

式能够得到更好的置换层扩散性以及对较少轮数中的置换数 

据进行更快的扩散，这大大提升了分组密码抵抗攻击的能力。 

此外，基于算法 P R E S N T 中 P 层置换的形式，借助数学公 

式 对 P 层 进 行 改 善 ，于 是 得 到 了 “八阵图算法” E S F 算 

法[1〜12]。这是一种具有广义 F e is te l结构的3 2轮迭代型分

组密码，轮函数具有 S P N 结构，分组长度为6 4 比特，密钥 

长度为8 0 比特。

目前，对 E S F算法的分析结果包括:文献[11]对 E S F 进 

行了 11轮的不可能差分攻击，文献[12]对文献[11]中 ESF 

的 11轮不可能差分结果进行了改进，文献[13]对 E S F 算法 

进行了差分故障攻击。本文基于1 条 8 轮不可能差分路径， 

根据轮密钥之间的关系，通过向前增加2 轮、向后增加2 轮的 

方式，对 12轮 E S F算法进行了不可能差分攻击。

2 E SF算法

2 . 1 符号及术语说明

M 为 6 4比特明文;C 为 6 4比 特 密 文 ^为 8 0比特主密 

钥;1C 为 3 2比特轮密钥， 为轮函数 ^表示 4 X 4 S 盒;S 为 

混淆层，包含 8 个 4 X  4 S 盒;㊉ 表示按位异或;P 为扩散层； 

« < 7表 示 循 环 左 移 7 位；||表示二进制字符联接;[z_]2 为 

轮常数 i 的二进制表示。

2.2  ESF算法简介

E S F算法是一种F e is te l型分组密码，分组长度为6 4比 

特，密钥长度为8 0比特，共 有 3 2轮。其加密结构如图1 所

到稿日期: 2016-09-13返修日期: 2016-12-23 本文受2016年国家自然科学基金项目:认证加密算法的设计和分析(61672509)，2017年国家

自然科学基金项目：面向网络空间的大数据安全与隐私保护研究(U1603116)资助。

高红杰(1992 —），女，硕士生，主要研究方向为密码学与信息安全，E-m a iU 532766237@qq.com;卫宏儒（1963 —），男，副教授，硕士生导师，主要 

研究方向为数学、信息安全与密码学、物联网关键技术，£-11^1:界6丨1̂ @1131：13.6(111.01。



148 计 算 机 科 学 2017 年

示，每轮的轮函数F 如 图 2 所示，其中轮函数 F 包括轮子密 

钥加变换、非线性变换S 盒和扩散变换P 。

图 1 ESF算法的加密流程

X:32比特 .........................w ^ ...................... 尤:32比特
j

, , 1  (

1 1 i  1  1  1 1

| 1
5̂ ^4 A  A
t i l l 1 1

1
按位置换

1
轮函数输出32比特

① P :{0，1}32— {0，1}32

b = b q  || b % || & 5 II ^4 || b s  || & 2 || b \ || b 〇 ^ C = C 7 || C6 II C5 || C4 

II C3 II C2 II Cl || C〇

② 当 0 < z_ < 8时

|| ̂ 4i+ l || ̂ 4i+2 || ̂ 4i+3 — || Q+8 II Q+16 II Q+24

解密算法过程:对于 r = 3 1，30,…，1，0,计算：

1) -Ri —L i+ i jhi =  CFCLi+i ；

2) 输出M = L 。|| i ?。为 6 4比特明文。

2.3 ESF的密钥编排

E S F算法的密钥编排算法是通过对8 0比特的主密钥进 

行一系列运算的方式，使其产生3 2比特轮密钥的算法。将主 

密钥取为K = “ …知并存入密钥寄存器，将最左端存入 

7々9,将最右端存入々。，取最左端的3 2比特密钥作为轮密钥 

^ ，然后更新每轮轮密钥。对 于 1，2，3 - 31，按如下步骤更 

新密钥寄存器K :

(1) K « < 1 3 ;

(2) 密钥寄存器[々 79々 78々 77々 76 ] =  S。[々 79々 78々 77々 76 ]，[々 75々 74

7々3 々 72 ] =  S〇 [々 75 々 74 々 73 々 72 ] ;

(3) [々 47々 46々 45々 44々 43 ] = [々 47々 46々 45々 44々 43 ] © 轮常数 f ;

(4) 取当前寄存器K 最左端的3 2比特作为轮密钥 

的输出。

图 2 F 函数图

将 6 4比特的明文分组为L 。和 风 两 个 3 2比特的值。设 

和尺- i 是第^轮的输人，知 是 3 2比特轮密钥，当 l < z_< 

3 1时，第 z_轮的迭代公式为：

Li+i =Ri ,Ri+1 =  (L i- i < « 7 ) ©  FCRi ,K{)

经过31轮中间变换之后，当 z_=32时，输出结果为：

C—L32 || R32

1) 轮函数F

F :{0，1}32X {0，1}32—{0，1}32 

〇 ^ ) —Z = P (S〇? ㊉  W )

2) 非线性混淆层

E S F算法的轮函数F 采用典型的S P N 结构，其中非线性 

变换 S 盒由8 个并行的4 X 4S 盒构成，表示为:

S3 ? S4 ? S5 ? Sg ? S7 ? Ss ) 〇

3) P 置换层

该层为线性变换，其构成如下：

3 ESF算法的不可能差分分析

3. 1 ESF算法的8 轮不可能差分路径

利用文献[10]提出的8 轮不可能差分路径：

(000a | bcdO \ 0000 | 0000 | 0000 | 0000 | 0000 | 0000 | 0000 |

0000100001000010000100001 0000 I 00 00 )^(00 00  I 0000 I 0000 I 

0000100001 0000 I 0000 I 0000 I 0000 I 0000 I 0000 I 0000 I 0000 I

0000\0efg\h000)

其中，a ，6，c，山 e，/ ，g 是非零值，/i = l 。图 2是 E S F 的 8 轮不 

可能差分路径，具体推导请参见文献[10]。

3.2 ESF算法的12轮不可能差分攻击

利用上述的8 轮不可能差分路径对12轮的 E S F算法进 

行不可能差分攻击。其基本思想是:在8 轮不可能差分路径 

的基础上，通过向前增加2 轮、向后增加2 轮的方式，进一步 

利用不可能差分将错误密钥进行淘汰，从而得到正确密钥。 

12轮不可能差分攻击的过程如图3 所示。

AL0 = (x,x2x3x41 x5x6x7x8 I ••• i x 29x30x3]x32) « - « 7 -

= (uxi^00| 0000| «2 v200| 0000| v300| 0000| «4 v400| 0000)

(U] v,001000 0 1U2 v20010 0 0 0 1 v30010 0 0 0 1 « 4 v40010000)^-— I

AL2 = (000a IbcdO I 0000|0000]000010000| 0000]0000)

AZ^ = (000010000丨0000丨000010000丨0000丨000010000)

( 0 0 0 0 10 0 ^  r, 1 0 0 0 0 1 m p 2 r2 \ 0 0 0 0 !  0 0  f t  r3 10 0 0 0 1 〇〇A  r4 )

8-round impossible differential

A L u = (0000100001000010000[OOef | ghOO1000010000)

(0/«；0% I I I O js〇z2 10«730»3 10y30z3 10m40tt4 10“v40z4) <  i

AI,U - (rjOOO 1000/;21 r20001 000p31 r3000| 000/?41 rt0001 000Pl)

Al^ =  (v40001000w, I v ,0001000u2 1 v2000 1 000u3 1 v30001 000 m4) 

->■ (t}t2t3t41 tst6t7tg t29t30t31t32)

AR, =  (000a IbcdO10 0 0 0 10 0 0 0 10 0 0 0 10 0 0 0 10 0 0 0 10000)

(Uj u2u3u4 I 100001000010000100001000010000)

= (000010000100001000010000100001000010000)
M 10 = (000010000100001000010000100001 Oefg | /z000) 

(000010000100001000010000100001 p Yp 2p ,p 4 i r,r2r3r4)

ARn = (0000100/7,̂  10000100p2r210000100p3r310000100p4r4) 

(0000 丨 10000 丨 丨 00001 丨 0000 丨

叫 2 =(0/^0q I C^Qz, 10%0% 丨 I ㊉f  丨 g_y3 ® /j〇z310m40«410_y4(te4)

图 3 ESF算法的12轮不可能差分分析路线
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(1) 选择明文结构

选 择 如 下 明 文 组 ：L 。=  | | … | 工29 工30

工31 工3 2 ) ，只。 = ( ：yi “ 2 a 3 a 4 | a 5 a 6 a 7 ：y8 | ：y9 a 1() a n a 12 | a 13 a 14 a 15 ：y16 | 

3；17 a i8 a i9 a2〇 I a2l a22 以23 3̂ 4 I 災5 以26 以27 以28 I 以29 以30 以31 3̂ 2 )，其中，

石（l < z_<32)和 ：> ; ^ = 1，8,9，16，17,24,25,32)取所有可能 

值，&为 常 数 。

该明文结构包括24°个明文，可形成279个明文对，选取 

2N 个这样的结构进行12轮加密，则共有2N+4°个明文，可形 

成 2N+79个明密文对。

(2) 过滤数据对

对这些明文对进行12轮加密，得到相应的密文对，选择 

满足如下差分形式的密文对:A L 12 =  (n 〇00 | 000如| r 2000 |

000p 3 | r 3 000 | 000pi \ r 4 000 | 000p i ) , /SR12 — ( 〇mi Oni \ Oyi 〇2：i | 

0m2 0n2 I 〇y2 〇z2 \ 〇m3 en3 ®  f \ gy3 ©  h0z3 \ 〇m4 〇m I 〇3̂4 〇z^), 

其中九，̂(〗= 1 ，2,3,4)为非零值。因此满足条件的概率为 

夕= 2 26 X  2 — 64 =  2 一38，剩下的明密文对为2N+41。

(3) 密钥恢复过程

1 )  猜 测 轮 密 钥 々 12的 8 个 比 特 值 々 1 2 , 7 ，々 12,8，々 12，1 5 ，々 12，1 6 ， 

々12,23，々 12,24，々 12,31，々 12,32，对 上 一 ^ 步 留 下 的 任 意 一 ^ 对 密 文 计 算  

满 足  &  ( L 12,7 ©  々12,7 ) ©  而 （L f 2,7 ©  々12,7 ) = 只12,7 ©  只1*2,7，

& (L 12,8©々12,8)© ̂ 2 (L ]̂ 2,8© 々 12,8)= 只12,8© 只 1*2,8，& (L 12，15©

々12，15 ) ©  A  ( L f 2，15 ©  々12，15 ) = 只 12，15 ©  只 1*2，1 5 ， A  (L 12，16 ©  々12，16 ) ©  

^ 4 ( L f 2，l 6 ©  々12，16 ) = 只 12，16 ©  松 2 ，1 6 ，^6 ( L i 2,23 ©  々12,23 ) ©  

•̂6 ( i -12,23 ©  ^12,23 ) = R l 2,23 ©  R *2,23 ? ̂ 6 ( i -12,24 © ^ 1 2 , 2 4  ) © ^ 6  ( i -12,24 ©  

^12,24 ) = R l 2,2 i  ©  R *2,24 ? S8 ( L 1 2 ,31 ©  ^12,31 ) ©  ^8 ( i -12,31 ©  ^12,31 ) ~  

-R l2 , 3 1 ©  -R l2,31 ( i - 1 2 , 3 2 ©  ^12,32 ) ©  Sg ( L i 2,32 ©  ^12,32 ) = R l 2,32 ©

i % ，32的数据对，因此满足条件的概率为2_8，剩余数据对为

2-N+41 ̂  2~8 — 2n+33

2) 猜测轮密钥 1々1的 4 个比特值々11，26，々11，27，々11，28，々11，29，

对第 1)步留下的任意一对密文计算满足& a n，26®  々 n ，26) ㊉

•̂7 ©  々11,26 ) = 只 11，26 ©  财 1 ，2 6 ，^7 ( L n ，27 ©  々11,27 ) ©  的

( i - 1 1 , 2 7 ©  ^1 1 , 2 7 )— -R l l , 2 7 © - R f l ,27 ? ̂ 7 ( i -11,28 ©  ^11,28 ) ©  ^ ( i -n , 2 8 ©  

々11,28 ) = 只 11,28 ©  只 f l ，2 8，私 C L i i ，29 ©  々11,29 ) ©  私 （L f i ，29 ©  々11,29 ) =

i ^ ，29®  i % ，29的数据对，因此满足条件的概率为2—4，剩余数

据对为2N+29。

3) 猜测轮密钥々：的 1，8, 9,16,17,24,25,32这 8 个比 

特，针对第2)步留下的每一个密文对相应的明文对(L 〇，风）和

(L 〇*，i ?。* )，L 〇 = (沿工2工3工4 I工5工6工7工8 I … I工29工3。工31工32 )，尺)=  

M 以2以3以4 |以5以6以7 3̂8 I > 以10以11以12 | “13以14以15 M 6 I 3^7以18以19以20 |以21 

以22以23 3̂24 | 災5 免6 免7 免8 | 免9 a30 a31 ：y32 )，L 〇* = (工1* 工2* 工3* 工4* |

工5*工6*工7*工8* I… I工2*9工3*0工3*1工3*2 )，只0* = (  以2以3以4 I以5以6以7 3̂ * I

aio a il a i2 I a i3 a i4 a i5 3̂ 6 | 3̂ 7 以 18 以 19 以20 | 以21 以22 以23 3̂ 4 I 3̂ 5 以26 以27

以28 | “29 “3。“31 3̂ 2 )，计算 （L i， )和 （L f ， )，选择差分对 

风 ㊉ 祀 = (000a | & 刻  0000 I 0000 I 0000 I 0000 I 0000 I 0000)， 

其中 a ，&，C W 是非零值，因此满足条件的概率为2_28，此时剩 

余数据对为2N+1。

4) 猜测轮密钥々2 的 4,5,6,7这 4 个比特，做如下操作：

针对上一步留下的每一对a 。，风 ）和 a 。％ ^ )，以及相应的 

(L ，及 ）和（L f ，对 ），L  力 a3a4 | a5a6a7a8 | ：y9 如 an a12 |

a i3 a 14 a 15 a 16 | ：y17 ：y18 a 19 <220 | <221 <222 a 23 <224 I 災 5 災 6 化 7 a 28 I <229 a 30 a 31 

a32)，只i =  ( n  r 2 r 3 z4 | z5 z6 z7 r 8 | r 9 r 10 r n r 12 | r 13 r 14 r 15 r 16 | r 17 r 18 r 19

厂20 |厂21厂22厂23厂24 |厂25厂26厂27厂28 |厂29厂30厂31厂32)，̂1* = (3；i*3；2*以2以3以4 I

as  a 7 a s  \ y 9 1̂0 an ai2 I 1̂3 <̂14 1̂5 <̂ i6 I y i 7 1̂8 1̂9 <̂20 I 2̂1 2̂2 2̂3 <̂24 I

^25 y26  < 2̂7 ^28 I < 2̂9 < 3̂0 < 3̂1 < 3̂2 )  ? - R f  ~  ( V 2 Ts Z 4 | Z 5 Z 6 Z 7 Tg |

r 9̂ n 〇r ^ 2 I n 3n 4r f5r f6 | n 7r f8r f9^〇 | r 2\ r ^ r ^ r 2l  | r 2\ r 2\ r 2*7 r 2\ \ 

r2*9 r3*。rs*l 厂3*2 )。计算別（之4 ©  々 2,4 ) ©  ̂  (W ©  々 2,4 ) = 只2,4 ©  

R2A ?̂ 2 (̂ 5 ©  ̂ 2,5 ) ©  2̂ (̂ 5* ©  ̂ 2,5 ) — 2̂,5 ©  ̂ 2*5 ? ̂2 (̂ 6 ©  

々2,6)©^2(之6*©々2,6)= 只2,6©只2*，6，̂2(之7©々2,7)©^2(之7*©

& ，7 ) = 风，7㊉ 咫 7，选择所有差分形式满足上述条件的数据 

对，因此满足条件的概率为2_4 ，此时剩余数据对为 f 3。

5)对上一步留下的每一个剩余对，判 断 A R2 是否等于 

(0000100001 0000 | 0000 | 0000 | 0000 | 0000 | 0000)，若等于，则 

差分分析不可能成立，此时经过2N_3个剩余明密文对，6 4比

JV— 3
特的密钥中剩余的错误密钥个数为264X (1 — 2_4)2 < 1 ，

即可恢复正确密钥，经过计算可得 iV〜13。

攻击的复杂度计算过程如下：

步骤 1 2X 28X 2n+41= 2 63

步骤 2 2 X  28 X  24 X  2N+33 X  (4/8) =  257

步骤 3 2X 28 X 24 X 28 X 2N+29 = 2 63

步骤 4 2 X  28 X  24 X  28 X  24 X  2N+1 X  (4/8) =  237

因此该攻击的总时间复杂度为:（263 + 2 57 + 2 63 + 2 37 )/12〜

260. 43

明文量为：2N+4° = 2 13+4° = 2 53。

综上可得:总的时间复杂度为〇(26a43)，数据复杂度为 

〇(253 )。

结束语本文基于已有的8 轮不可能差分路径，通过向 

前增加2 轮、向后增加2 轮的方式，构成了针对12轮 E S F算 

法的不可能差分密码分析。通过计算数据复杂度和时间复杂 

度，获得了较好的结果。此外，通过寻找更好的不可能差分路 

径来改善目前已有的结果或者对更长轮数的E S F 算法进行 

不可能差分攻击，以及用其他分析方法对E S F 算法进行分 

析，将是之后对E S F算法进行研究的方向。
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关数据集上，S k y lin e查询的平均通信消耗最大。

当数据维不变且网络规模不断增加时，节点数不断增加， 

导致数据元组的传输数量也在不断增加，从而导致最终的 

S k y lin e结果集增大。图 3 给出了当数据维度为默认值，分别 

在 3 种不同数据集进行实验，并且网络规模从 2 0 0 m X  200m 

到 6 0 0 m X 6 0 0 m 变化时，查询阶段的平均通信消耗。S W S K Y  

算 法 同 样 利 用 进 行 元 组 过 滤 ，在 3 种数据集下S W S K Y  

查询算法都要明显优于SkyS ensor算法。

结 束 语 S k y lin e查询在无线传感器网络中的应用日趋 

增多，减少能量的消耗依然是无线传感器网络的一个研究重 

点。本文提出的S W S K Y算法在聚簇结构的基础上对过滤策 

略进行改进，在过滤时选取了支配力最强的过滤元组，它能有 

效地减少无效数据元组的传输，从而节省 W S N 能量，延长 

W S N 的生命周期。
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