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实现数据库细粒度访问控制的一种动态查询修改算法 

时 杰 朱 虹 冯玉才 

(华中科技大学计算机学院 武汉430074) 

摘 要 由于隐私保护和基于web的安全需求的驱动，数据库细粒度访问控制引起了研究者的广泛关注。细粒度访 

问控制主要通过查询改写方法实现。然而，在以往的查询改写算法中，没有考虑用户提交的 sQL语句的特性和细粒 

度访问控制策略的特性，从而导致最终执行的 SQI 中存在大量的冗余，影响了SQL语句执行的性能。在考虑 SQL 

语句和细粒度访问控制策略的特性的前提下，分析了两类冗余，并给出了相应的移除方法。最终提出了一种用于细粒 

度访问控制实现的查询改写算法。实验证实该算法具有更好的性能。 
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Abstract Fine-grained access control has received much attention from research community due tO the requirements of 

privacy preserving and W eb-based applications．It is a promising approach tO implement fine-grained access control by 

query modification．However，in the areing query modification algorithm，the features of the queries issued by users and 

the features of FGAC policy are not considered．Thus，there are redundancies in the fina1 executed queries which make 

unnecessary overhead．We first analyzed two different redundancies bases on the feature of queries issued by users and 

the FGAC policies．Then，we proposed a technique tO detect these redundancies and provided a new algorithm tO imple— 

ment FGAC．A comprehensive set of experiments show that the performance is improved by the proposed algorithm． 
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1 引言 

数据库细粒度访问控制对用户关于表和视图的访问进行 

控制，其粒度可以细化到基表和视图中的行、列以及某个元 

素。近年来，由于隐私保护及基于 Web应用程序的安全需 

求，数据库细粒度访问控制受到了工业界和学术界的广泛关 

注_1”。数据库中传统的访问控制仅支持表级的访问控制， 

因此在传统应用中，细粒度访问控制主要在应用层实现。然 

而，该实现方法具有很多缺点_6 ]：应用层实现的细粒度访问 

控制容易被绕过；增加了对安全策略的管理难度等。因此，迫 

切需要数据库级的细粒度访问控制机制。 

数据库级的细粒度访问控制在近几年内得到了一定的研 

究，例如，INGRES中的查询改写机制【 、Oracle中的虚拟隐 

私数据库机制 和新近兴起的 Hippocratic数据库[ ’“]。 

在这些研究中，数据库级细粒度访问控制机制主要通过查询 

改写方法实现。查询改写的基本思想是指对用 户提交的 

sQL语句进行动态的、透明的修改，并最终执行修改后的 

SQI 语句，同时要确保修改后的 SQI 语句无法访问不允许 

用户访问的信息。 

Le Fevre等在文献[113中提出了一种动态查询改写算 

法，用于实现元素级的细粒度访问控制。在该算法中，用户提 

交的 SQL语句中涉及到的每个表都被一个新构造的视图所 

替代。在替代的视图中，通过使用 CASE语句，所有不允许用 

户访问的数据都被“NUL1．"所替代。然而，该查询改写算法 

对不同SQL语句中涉及到的相同的基表都采用同样的视图 

进行替代，没有考虑不同 SQI 语句的特性和细粒度访问控制 

策略的特性，影响了 SQI 语句的执行性能。本文针对上述问 

题，结合不同SQI 语句的特性及细粒度访 问控制策略的特 

性，对上述查询改写算法进行改进，从而提高了SQL语句的 

执行性能，并通过实验验证了修改后的算法具有更好的性能。 

2 基本概念 

为了便于下面的讨论，本节首先给出一种元素级细粒度 

访问控制策略的描述方式。然后，简要介绍文献[11]中的元 

素级访问控制的实现算法。 

定义 1(元素级细粒度访问控制策略) 元素级细粒度访 

问控制策略表示为 一( 。( ． )， )，其中 

·S表示主体，为数据库中的用户或者角色； 
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·0表示客体，为数据库中的基表或者视图； 

· 为策略函数，以 0的某个属性为输入参数 ，并返回 

某个过滤器(谓词)； 

·a表示访问操作，可以为 select，update，insert或者 P— 

lete。 

过滤器为数据库中的谓词，用于判定某个元素是否允许 

被访 问。 

为了讨论的方便性，下面对细粒度访问控制策略 一(s， 

(o， )，n)，使用 user(p)，o6ject(p)，F(户)，action(户)分别表 

示 P中的主体、客体、策略函数和操作。 

与以往的研究保持一致，本文主要讨论 select操作。 

例 1 假设存在基表 employee(emp—id，emp—name，sex， 

dept
— id，addr，phone)。各属性分别表示员工 ID、姓名、性 

别、部门 ID、地址和电话。安全需求要求每个员工都能够查 

看所有员工的emp—id信息，但只能查看其所在部门员工 的 

emp—name，sex和dep～id信息，且只能查看 自己的 addr和 

phone信息。根据该安全需求，得到细粒度访问控制策略为 

P1一(Emp，(employee，f 峥k )，select)，其中 f (emp— 

id)= TRUE， (emp
一 舰优e)= _， loyee(dept—id)一 

p (sex)一Yl，f pI (addr)=：f (phone)=r2。r1 

1"2分别为 

·Yl一 e"t争一id in(select emp
—

id from employee where 

dept
—

id= (select dept
—

id from employee where emp
—  

， 一  

USER()) ； 

·K2一 ％np
—
name=USER() 。 

文献[11]中提出的元素级细粒度访问控制实现算法称为 

动态视图替换算法 (DVR)。其基本思想是对用户提交的查 

询语句中的所有基表或者视图R(A ，Az，⋯，A )，构建对应 

的视图 ，并用 替换R。假设细粒度访问控制策略为 P一 

(5，(R’ )，select)，则视图V构建如下： 

(SEI ECT 

CASE W HEN (A1)THEN A1 ELSE NULL END ASA1， 

CASEW HEN (A2)THEN AzELS ENULLEND ASA2， 

● ● ●
●  

CASE W HEN (A )THEN A ELS E NULL END ASA ， 

FROM R) 

当 (A)为 TRUE时，对应的 CASE语句直接退化为 

A 。 

例 2 若在例 1中的细粒度访问控制策略控制下，用户 

提交查询 Q】，根据 DVR算法 ，Q】将被改写为 Q】 执行 ： 

· Q1一”SELECT emp
—

na／Tie FROM employee W HERE 

dept
—

id= 1002"~ 

· Q1 一”SELECT em p
—

name FROM(SELECT em p
—

id， 

CASE W HEN(r1)THEN 
一
， e ELSE NULL AS emp

_  

n~tme，CASE W HEN(，1)THEN sex ELSE NULL END AS 

sex，CASE W HEN(n)THEN dept id ELSE NULL END 

AS dept ，CASE W HEN(rz)THEN addr ELSE NULL 

END AS addr，CASE W HEN (r2) THEN phone ELsE 

NULL END AS phone FR0M em ployee)W HERE dept id= 

1002H 

在 DVR算法 中，不允许用户访问的数据 都被替换为 

“NULL”，因此 DVR算法是安全的。 

3 DVR算法分析 

DVR算法的关键是创建替换视图。然而，DVR算法在 

构建替换视图时 ，没有考虑用户提交的 SQL语句的特性及细 

粒度访问控制策略的特性 ，因此使用 DVR算法得到的最终 

执行的查询语句中存在冗余 ，从而影响了查询语句的执行性 

能。DVR算法构造的查询语句中主要存在两种冗余。 

3．1 属性冗余 

在现实应用中，用户提交的查询语句具有多种形式。对 

某些查询语句而言，利用仅被访问的基表或视图中的部分属 

性。例如，在例 2中，查询语句 Q仅仅利用了属性emp—rR27n~ 

和 dept
— id，而其他属性并未被使用。因此，对该语句而言，其 

他属性是冗余的。冗余属性上的过滤器同样是冗余的。为了 

提高查询语句的执行性能，这些冗余需要被移除。 

下面，用R(Al，A2，⋯，A )表示关系R，R．*一{A1，A2， 

⋯

，A }。 

定义 2(关键属性) 对任意的查询语句 Q,-R是 Q中涉 

及的关系。对任意属性 A∈R。*，若 A属于 Q的 SELECT 

子句或者 WHERE子句 ，称 A是关于查询 Q和关系R的关 

键属性。 

定义3(冗余属性) 对任意的查询语句Q，尺是Q中涉 

及的关系。对任意属性 BER．*，若 B不是关于查询Q和关 

系R的关键属性 ，称 B为关于查询Q和关系R的冗余属性。 

性质 1 关于查询 Q和关系R 的关键属性集合和冗余属 

性集合分别记为 忌 和兄．，则 总 URr一兄 *且R nRr一0。 

定义 4(冗余过滤器) 对任意的查询语句 Q，R是 Q 中 

涉及的关系。若细粒度访问控制策略 P一(S，(R，_厂尺)，se— 

lect)。对任意属性 B∈R．*，若 B是关于查询 Q和关系B的 

冗余属性，则其对应的过滤器 (B)为冗余过滤器。 

例2中，属性 emp—nam．e和dept—id是关于查询Q和关 

系employee的关键属性，而 emp—id，sex，addr和phone为冗 

余属性，过滤器 n和 re为冗余过滤器。 

为了提高查询语句的执行性能，冗余过滤器需要被移除， 

即替换视图中不需要包含冗余过滤器。因此，若主体 s提交 

查询Q，Q包含关系R(A ，Az，⋯，A )，且细粒度访问控制策 

略为 P一(s，(R． )，select)，关键属性集合为 一{ ，A ， 

⋯

，A }，则R的替换视图 V构建如下。 

(SELECT 

CASEWHENfn(A 1)THENAM ELS ENULLENDASAkl， 

CASE WHEN fR(A2̂)THEN A 2̂ ELSE NULL END AS Akz， 

CASEWHENfR(Ah)THENAk．ELSENULLENDAS ， 

FROM R) 

当 厶( )为 TRUE时，对应的 CASE子句将退化为 。 

3．2 相同过滤器冗余 

细粒度访问控制策略保护数据库中的信息不被非授权用 

户访问。在很多情况下 ，数据库中的信息可以根据信息的敏 

感程度被划分为几类。如例 2中，employee表的信息被划分 

为 3类 ：emp_id为一类 ；emp—M ，sea：，dept—id为一类；ad— 

dr和 phone为一类。同类信息中的属性具有相同的过滤器。 

该特性在 D、 算法中没有被考虑。 

相同的过滤器(谓词)在 WHERE子句中的执行性能要 

远远优于其在 CASE子句中的执行性能。因此，为了提高查 
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询语句 的执 行性 能，需 要尽 可 能将 CASE子 句转换 为 

wHERE子句执行。在很多情况下，不同 CASE语句中相同 

的过滤器可以直接移到 WHERE子句中。此时，CASE语句 

中的多个相同的过滤器可以认为是冗余的。例如，细粒度访 

问控制策略 P一(s，(R． )，select)，若所有属性上的过滤器 

相同，即．厂尺(A )一⋯一 (A )，则关系 R的替换视图 可以 

直接构建如下 ： 

(SELECT * FROM R W HERE (A1)) 

假设由DVR算法构建的替换视图为 ， 的执行性能 

要远远优于 。 

然而，上述情况只是一种特例。下面将结合前述关键属 

性的概念给出一般性的例子来移除相同过滤器冗余。 

考虑属性冗余时，替换视 图中仅仅保 留关键 属性的 

CASE语句。因此，当关键属性所对应的过滤器相同时，相应 

的CASE语句中的过滤器可以直接移到 WHERE子句中。 

因此，主体 5提交的查询Q包含关系R(A ，A ，⋯，A )，细粒 

度访问控制策略为 P一( ，(R，． )，sel )，且关键属性集合 

为 风一(Akl，Akz，⋯， )。若 ． (Ak1)_ ．．·一 (A )，则 

关系R的替换视图V构建如下： 

(SELECT * FROM R WHERE (A 】)) 

另外一个特例为，若查询 Q的关键属性仅仅包含一个属 

性A，A对应的过滤器可以直接移到 WHERE子句中。 

4 实现 

4．1 相同过滤器检测 

本文 3．2节中介绍了相同过滤器冗余及其移除，其基础 

是相同过滤器检测。本节首先介绍过滤器的描述，进而给出 

检测相同过滤器的规则。 

定义 5(过 滤 器 ) 查 询 Q一 <selList，predicate，rela— 

tions)，其中selList是查询Q的SELECT子句中的属性集合， 

predicate表示 Q的 WHERE子句，relations表示 Q中的基 

表和视图的集合，过滤器即为predicate，其具有以下形式： 

· SingToken=(attr，Op，const)表示属性与常量比较关 

系； 

· DoubleToken=(attr，Op，attr)表示属性与属性比较关 

系； 

· ExistsToken (exists，Q)表示 EXISTS谓词； 
· InToken：(InAttr，Q>表示 IN谓词； 

· Op∈{≤ ，< ，一，> ，≥，LIKE}； 

·predicate：：一 predicatê predicate l predicate V predi— 

eate 1]predicate i DoubleToken f SingleToken I ExistesTo— 

ken f InToken。 

根据上面谓词定义，下面给出相同过滤器的检测规则。 

(1)SingleToken 

SingleToken形式的过滤器，首先将其转换为规范化格 

式：属性在左边 ，常量在右边。例如，过滤器 lO~emp— id被 

转换为emp—id>lO。 

当过滤器 a为规范化 SingleToken形式，使用 Attr(a)， 

Op(a)和Const(a)表示 a中的属性、比较符和常量。例如 ， 

Attr(emp
—

id> 10)一 emp
—

id，Op(emp
一  

> 10)一 =”和 

Const(emp
_

id> 10)一 10。 

规则 1 a和 为规范化 SingleToken形式过滤器，则 
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口一 Attr(a)=Attr(：f1)A Op(a)----Op(f1)̂ Const(a)一 

Const(f1) 

(2)DoubleToken 

DoubleToken的规范化格式为：属性按字母表排序，小属 

性在左边。例如，过滤器y>x被转换为x>y。 

当过滤器a为规范化 DoubleToken形式，使用LAttr(~)， 

Op(a)和 RAttr(a)表示 a中的左边属性、比较符和右边属 

性。例如，LAttr(x>y)一z，Op(x>y)一 > 和 RAttr(x> 

)一 。 

规则2 a和口为规范化 DoubleToken形式过滤器，则 

一  LAttr(a)一LAttr(f1)A Op(a)一Op(f1)A RAttr 

(口)一RAttr(B) 

(3)ExistsToken 

当 为 ExistsToken=(exists，Q)形式的过滤器时，使用 

EQ(a)表示a中子查询Q。 

规则3 口和口为 ExistsToken形式过滤器，则 

一盆 EQ(a)一EQ(fi) 

(4)InToken 

当a为 InToken=(InAttr，Q)，使用 IAttr(a)和 IQ( )表 

示 a中的属性 InAttr和子查询 Q。 

规则 4 a和 为 InToken形式过滤器，则 

a一 IAttr(a)一IAttr(f1)A IQ(口) IQ(f1) 

(5)AND过滤器 

当过滤器 a为 predicate A predicate时，称为 AND过滤 

器。使用 Prd(a)表示 a中的子过滤器。 

规则 5 a和 为 AND过滤器，则 

口一 (V cEPrd(a)，jd∈Prd(f1)A c—d)A(Vd∈Prd 

( ， C∈Prd(a)Af— ) 

(6)OR过滤器 

当过滤器 a为 predicate V predicate时，称为 OR过滤器。 

使用 Prd(n)表示 a中的子过滤器。 

规则 6 a和 为 OR过滤器，则 

Ⅱ一 (V c∈Prd(口)， d∈Prd(f1)A c— )A(Vd∈Prd 

( ， C∈Prd(a)A c— ) 

(7)查询语句 

查询语句 Q形式为<selList，predicate，relations)，使用 

Attr(Q)，Pred(O)和 Rel(Q)表示 Q中的 SELECT子句中的 

属性集合、WHERE子句的谓词和关系集合。 

规则 7 Ql和 Q为两个查询语句，则 

Ql—Q ∞Attr(Q1)一Attr(Q )A Pred(Q1)一Pred(Q ) 

ARel(Q1)一Rel(Q ) 

(8)NOT过滤器 

当过滤器a和口为]predicate形式过滤器时，称为 NOT 

过滤器，首先使用 De Morgan规则移除否定符合，进而使用 

规则 1一规则 7进行相同性检测。 

此处，给出了过滤器的构造规则和相同性检测规则。由 

于过滤器本质上是数据库中的谓词，其形式多样。此处仅仅 

考虑了在细粒度访问控制策略中使用的常见情况。 

根据上述规则可以检测出相同的过滤器。然而，检测是 
一 项耗时的工作。为了改善查询语句的执行性能，过滤器相 

同性检测在策略被定义时进行，并将其存储在数据库中。 

定义6 细粒度访问控制策略 ：(s，(0，，0)，select)，相同 



过滤器信息采用下面的同一性集合(Identical Set)结构存储： 

IS,一{( ，A，filter)l AE 2“ ，VaEA，fo(口)一filter} 

任意的同一性集合 Is，对 rEIS，使用 r．A和 r．PR表示 

r的属性集合和过滤器。 

因此，对于任意定义成功的细粒度访问控制策略 P，经过 

相同过滤器检测，都存在一个对应的同一性集合 与之对 

应。 

性质 2 对任意的细粒度访问控制策略 户---( ，(o， )， 

select)，其相对应的同一性集合为 jS ： 

· U r．A—o．* 
∈ f5。 

· V r1，r2EISp，rl≠ 1"2，r1．An r2．A一0An．PR≠1"2． 

PR。 

4．2 ADVR算法 

为了移除 DVR算法所生成的查询语句 中的冗余 ，本节 

提出ADVR算法(Adaptive DVR)，如算法 1所示。 

算法 1 Adaptive DVR Algorithm 

Input：Q：the query issued by user U 

Output： ed：the modified query 

1：for each R，referred in Q do 

2： ASm—GetKeyAttributes(Ri，Q)； 

Search all key attributes of Ri for Q and add them into set ASR*} 

3： P=GetFGACPolicy(Ri，U)； 

Search the FGAC policy for relation Ri and user U *| 

4： if 3 rffIS．，ASm—r．A then 

5： V 一“SELECT ASm[1]，⋯，ASm ASm．1ength]FROM Ri 

W HERE r．PR” 

6： else 

7： VR一“SELECT CASE WHEN F(P)(ASm[i])THEN ASm 

[1]ELSE NULL END AS ASm[1]， 

8： ⋯ ， 

9： CASE WHEN F(P)(ASm[Asn．1ength]THEN ASm 

[AS ．1ength])ELSE NULL END AS ASm 

[ASm．1ength~ 

10： FROM Ri” 

l】： END if 

12：END for 

13：Replacing Ri with V in Q to form Qrr ed 

ADVR算法为用户提交的查询语句 中的每个关系 R 建 

立替换视图V (1ine 1)，以获取关系 R 的关键属性和细粒度 

访问控制策略(1ine 2，3)；然后判断关键属性上的过滤器是否 

相同(1ine 4)。若相同，则按本文 3．2节介绍的方法建立替换 

视图V (1ine 5)，否则按 3．1节介绍的方法建立替换视图V 

(1ine 7--lO)，最后用替换视图V 替换关系R 。 

5 实验与分析 

本节将通过实验说明 ADVR相对于DVR算法而言具有 

更好的性能。实验中主要考虑两个参数： 

· Table Size：表中的元组数 目； 
· Key Attribute Size：关键属性的个数。 

与文献[8，11-133保持一致 ，实验数据集(见表 2)产生于 

Wisconsin Benchmarkl“]。实验 环境为 ：2．8GHz Intel(R) 

CPU，2GB内存 ，320GB硬盘，Windows XP操作系统和 Ora— 

cle 10g数据库管理系统。 

表 1 实验数据集 

Description 

ID1(number) 

ID2(number) 

VA1(number) 

VA2(number) 

VA3(number) 

VA4(number) 

VA5(number) 

VB1(number) 

VB2(number) 

vB3(number) 

VC1(number) 

select 25(number) 

select 50(number) 

select 75(number) 

stringul(32一byte str) 

Stringu2(32一byte str) 

Primary key，sequentia1 order 

Candidate key，random order 

Values 0一k．k—TableSize／100．Filter PA 

Values 0一k．Fliter PA 

Values 0一k。Fliter PA 

Values 0一k，Fliter PA 

Values 0一k，Filter PA 

Values 0一k，Filter PB 

Values 0一k，Filter PB 

Values 0一k．Filter PB 

Values 0一k，Filter PC 

Values 0—1(25 )，indexed 

Values 0-1(50 )，indexed 

Values 0-1(75％)，indexed 

Unique character string 

Unique character string 

。ADVR算法根据关键属性和细粒度访问控制策略的特 

性移除 DVR算法产生的冗余。由于并非所有由 DVR算法 

生成的查询语句中都存在冗余 ，是否存在冗余直接与查询语 

句的关键属性集和细粒度访问控制策略相关。因此 ，对待测 

试的查询语句，随机生成其关键属性集 ，而细粒度访问控制策 

略是固定的。在实验中，对每个待测试的查询语句，关键属性 

集从{VA1，VA2，VA3，VA4，VA5，VB1，VB2，VB3，VC1}中 

随机生成。待测试的查询语句结构如下： 

SEI ECT list FROM Datasets W HERE clause 

Datasets是表名，list为随机选择的属性，clause为查询 

选择条 件。当指定 关键属性集大小 为 时 ，随机在 集合 

{VA1，VA2，VA3，VA4，VA5，vB1，VB2，VB3，VC1)中选 择 

个属性构成关键属性。进行 6次选择，即构造了 6个待测 

语句。每个待测语句执行 3次，最终取其平均执行时间。每 

次执行时，清空缓存。 ． 

细粒度访问控 制策略 主要 存在 3种不 同的过滤器。 

VA1，VA2，VA3，VA4和 VA5具有相同的过滤器 PA，VB1， 

VB2和 VB3具有相同的过滤器 PB，VC1上的过滤器为 PC。 
邱  

5o 

0 

cEzz3DVR 

厂_ 广1l 
} b1e& (Mm 0f ： )” 

图1 Table Size对性能的影响，其中关键属性个数为 4 

& vity Pementage 

图 2 关键属性个数对性能的影响，其中Table size一5000000 

实验结果如图 1和图 2所示。结果表明，ADVR算法在 

性能上优于 DVR算法。其主要原因是 ADVR算法移除由 

DVR算法构造的查询中包含的冗余。同时，由图 2可见 ，关 
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键属性个数越少，ADVR算法的优越性就越大。其主要原因 

是关键属性个数越少，DVR算法构造的查询语句中存在冗余 

的可能性就越大，即 ADVR算法移除冗余的可能性就越大， 

因此其性能就越好。 

结束语 通过对 DVR算法分析，得知 DVR算法没有考 

虑用户提交的 SQL语句和细粒度访问控制策略的特性，使得 

最终生成的查询语句中存在冗余 ，从而影响了查询语句的执 

行性能。本文给出了两类冗余，并提出了移除冗余的方法。 

最终提出了 ADVR算法，该算法移除了 DVR算法所产生的 

冗余。通过实验得知，ADVR算法优于 DVR算法。 
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