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现代支付系统信息安全的反欺诈监测模型研究 

吴敬花h。 周启海 刘家芬 

(西南财经大学经济信息工程学院 成都610074) (四川农业大学信息与工程技术学院 雅安 625014) 

摘 要 计算机技术、通讯技术的迅猛发展与金融支付方式的信息化创新，使中国现代支付系统既越来越高效便捷， 

也面临日益加剧且监测颇难的金融信息安全威胁。这种威胁会影响我国现代支付 系统信息化进程，还将影响国家金 

融命脉的信息安全与稳健发展。为此，提出了一种现代支付系统信息安全的反麟诈监测模型，该模型基于计算机链路 

挖掘新技术对现代支付系统海量信息进行动态反欺诈监测。对现代支付系统主要支付工具之一的信用卡进行反欺诈 

监测模拟的结果表明，该模型对提高信用卡欺诈判别的动态性、准确性和有效性，降低现代支付 系统金融风险具有积 

极 的意义。 
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Al~tract The rapid development of computer science and communication technology．as well as irdormational innova— 

tion on financial payment methods，make national Advanced Payment System(APS)more and more efficient and con- 

venient，and they also bring many threats to financial information security which is very difficult to be detected．These 

threats will affect the informationalization course of national APS，and also influence the information security and steady 

develo·pment of national finance system_Therefore，this paper proposed an anti-fraud detection model for APS irdorma— 

tion security．Based on the link-mining as a new technology in computer science，thfs model detects the 1TIaSS information 

Of APS and finds fraud information dynamically．Through simulation on anti-fraud detection to credit-card which is one 

of the main tools of APS。its simulating results show that the modeI is significant to improve the dynamic detection，ac— 

curacy and  validity of credit card fraud。and  also reduces the financiaI risk in APS 

K眄 Advanced paym ent system，Information security，Link mining，Anti-fraud detection model 

1 引言 

目前，现代支付系统已成为金融领域的重要支柱平台，媒 

体技术渗透和支付方式的创新在给现代支付系统带来高效的 

同时，也带来更多的信息安全的威胁_1]，特别是现代支付系统 

资金流上的欺诈支付问题，它将通过现代支付系统直接影响 

着金融秩序的稳定。因此，研究现代支付信息安全的反欺诈 

监测模型来监测并控制现代支付系统资金流上的恶意信息与 

金融欺诈势在必行。现代支付系统的海量信息处理与计算机 

新技术——链路挖掘技术[2]的发展，使准确监测和控制现代 

支付系统的资金流上的欺诈问题成为可能。但目前针对现代 

支付系统的信息安全问题大都集中在协议或制度等方面的研 

究[3]，即便是现代支付系统主要支付工具之一的信用卡，其欺 

诈研究也主要集中在神经网络对账户数据的挖掘 ]。迄 

今，现代支付系统的信息安全反欺诈监测模型研究，仍显不 

足。为了对现代支付系统资金流进行动态高效的监控，本文 

融合互补了神经网络和链路挖掘技术优势，提出了一种现代 

支付系统信息安全的反欺诈监测模型(1i出 IIlirliIlg based anti- 

fraud model，LAFM) ；该模型以信用卡交易欺诈进行监测的 

模拟，分别用神经网络、链接挖掘、LAFM(I~A链路预测作为主 

要算法特征)3个模型，对信用卡交易记录从单案例数据、链 

接以及网络图进行了欺诈监测。其结果显示 LAFM模型对 

提高信用卡欺诈监测的准确性与有效性具有重要意义。 ． 

2 L 设计 

2．1 问题定义 

为建立LAFM，需要定义两方面的内容。 

(1)资金流过程 

现代支付系统在进行支付时，通常需要多个参与者参与， 

这些参与者分布在现代支付系统不同环境中，任何一个环节 
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进行欺诈都将在资金流上表现异常，故监测欺诈行为时可由 

资金流监测情况进行判定。以信用卡为例，使用信用卡的资 

金流的过程如图 1所示，它表示了信用卡在现代支付系统中 

完成一次支付的资金流过程。 

其中：资金流向 ⋯ 一 

图 1 使用信用卡完成支付的资金流过程 

图 1中，②表示持卡者和收款者在同行支付的一次资金 

流过程，若持卡者和收款者不是同行，则需经过步骤 2一步骤 

4；③表示持卡者和收款者跨国支付的一次资金流过程，该过 

程中涉及跨国的清算组织，若持卡者和收款者都是在我国现 

代支付系统进行，则经过步骤3；其余表示正常状态下持卡者 

和收款者利用现代支付系统的资金流环节。信用卡的欺诈表 

现在用信用卡支付过程中资金流上的支付信息异常，包括违 

规套现、欺诈使用、账户 冒用以及恶意透支等等，收集信用卡 

交易数据和建立信用卡使用的社会网络时，可参考图 1的资 

金流过程 。 

(2)模型的判定准则 

模型在判定资金信息流的过程中，根据文献[6]中R0C 

技术二值判别法的原理，使用 FRP(错误肯定率)、TRP(正确 

肯定率)度量模型的性能，其具体内容如表 1所列。 

表 1 信用卡交易判别矩阵 

预测值 

正确 错误 

实际值 正确 TP(正确肯定)FN(错误否定) 

错误 FP(错误肯定) TN(正确否定) 

定义 FRP，TRP分别为： 

FRP—FP／(FP+ TN) (1) 

TRP=，fP／(TP+FN) (2) 

LAFM模型建好后 ，根据 FRP，TRP判定模型的性能。 

2．2 LAFM 系统结构 

现代支付系统资金流上运行着各类信息，现以信用卡支 

付信息为例设计 LAFM 系统结构。LAFM 模型建立在改进 

传统对单案例数据基于神经网络的数据挖掘和基于链接的链 

路预测模型基础之上。因此，LAFM 的设计与实现上分 3个 

步骤：(1)对单案例数据使用神经网络进行信用卡的欺诈监 

测；(2)对链接数据用链接挖掘进行信用卡的欺诈监测；(3)对 

上述两次监测中不一致的数据用 Markov链进行链路预测。 

LAFM 系统结构如图 2所示。 

图 2 LAFM 系统结构图 

图2中，支付的数据集来源于现代支付系统对信用卡支 

付的数据收集；模型的扩展是为链接挖掘和链路预测服务；神 

经网络主要对单个支付的案例数据进行挖掘，作初步判断；链 

接挖掘主要对案例数据的链接进行挖掘，从另一角度对案例 

数据进行判断。由于两种方法针对同一案例数据的利用具有 

不同角度与层面，故其对欺诈 的判定结果具有对象同一性与 

结果互证性(但它未必总一致；若两次判定结果不一致者，则 

需采用链路预测技术进行再判别处理)，从而提高 LAFM 的 

预测精度。 

2．2．1 神 经网络 下的单 案例数据挖掘 

神经网络的案例数据分析是监测信用卡欺诈的最常用的 

方法。对于交易数据集：S一{So，S ，Sz，⋯}，S 一(P ，Pz， 
⋯

，Flag)( =1，⋯，n，其中 Flag是欺诈标志)。对于收集数 

据，属性 P 是否对信用卡的欺诈 Flag有影响，由式(3)进行 

判定。 

p(Flag f P )=p(Flag) (3) 

通过式(3)剔除与信用卡欺诈使用无关的节点数据的属 

性信息，并将影响信用卡欺诈的属性作为神经网络的输入元。 

属性 P ，PJ( ，J—1．．r)之间是否具有相关性，由式(4)进行判 

定。 

COV(X， )一E((x--E(x))(y--E(y))) 

D(z)一E( —E(z)) (4) 

p—cow(z， )／ 

式(4)表示如果两个属性之间具有相关性，则 l0值较大( 

0．5)，认为属性之间相关，计算公共的并用公因子个数作为神 

经网络隐藏层的神经元个数，输出为记录欺诈的得分值，由此 

可得其三层神经网络；神经网络误差传播采用后向传播神经 

网络(BP)，神经网络的初始权重选[一1，13的随机数，学习速 

率为样本数量的倒数，由反向传播网络对权值 进行调整，当 

I 1 d0．001或执行次数大于样本数时，计算结束。 

2．2．2 链接挖掘 

链接挖掘是针对节点之间存在关系的社会网络数据进行 

挖掘的，在研究复杂的社会网络中具有重要的价值 ，其特例之 
一 的 Web链挖掘 目前已有广泛应用_7]。链接挖掘，一方面重 

视关注节点数据的链接信息，使数据挖掘的结果更具有合理 

性；另一方面，它将众多的链接信息简化为链接是否存在的概 

率信息，其规则定义为： 

Rule 1：信用卡社会网络中，地， 之间链接的存在与链 

接概率的关系如式(5)所示： 

L 忌c ， 一{ ： ： ： 二 cs Il， ，“，伺班便什仕’l口J J禺丁一矢 
Prob(Link(~，“ )一1 I(wk，‰ ，“ ))一F(wk，U ，ujk)； 

Prob(Link(地，“，)一0f(wk，‰ ，“ )) 

一 1一 F( ，‰ ，Ujk) 

一 1-- Prob(Link(u~，uj) 

一1j(wk，‰ ，z址)) 

式中，点∈[1，r]，r代表节点数据的属性个数。 

而F(x，J9)值为：F( ，uik， )一圣r *min{券， )／ 
r，显然：o4F(wk，“ ，“ )≤1。 

信用卡链接挖掘基于该规则进行。为便于链接挖掘和神 

经网络数据挖掘结果的比较 ，根据信用卡基本模型，在上述交 

易记录节点上对模型进行扩展，建立信用卡支付的链接模型。 

(1)信用卡交易记录的链接数据模型 
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由于链路挖掘关注链接信息，将信用卡原有的数据模型 

进行扩展[83，信用卡由单个案例数据按照时间和空间等顺序 

将模型扩展为有向带权 图G一( ，E)，( ∈V，e ∈E)。其 

中：让是网络结构图中的顶点，该顶点表示信用卡交易的一个 

交易记录、扩展节点 73的属性、信用卡资金的支付帐号等，并 

通过交易记录的共有信息形成案例数据之问的链接 e (由第 

五个属性引起的第 i个节点到第J个节点的边)，由链路预测 

的规则，计算 P(eo)此时链接表示抽象的信息，即表示了节点 

i和节点 是否属于同一类别，于是信用卡的社会网络模型转 

为概率图G一( ，{P ))，链挖掘则是对概率图进行数据挖 

掘。 

(2)信用卡交易记录的链接参数计算 

将信用卡支付记录数据形成的链接作为训练集，计算链 

接形成过程中的参数，即链接权重 。针对每个链接的预 

测，误差为式(6)所示： 

eH一1一 ，‰ ，ujk)一F(wk) (6) 

构造平方和函数： 

L(wk)一 ∑ 
k= 1 

』 r 

当 一。时，L(Wk)取极小值，即此时误差最小，得到 
k 

，并由此得到链接挖掘的基本模型。 

2．2．3 信 用卡数据 网络 的链路预测 

基于神经网络的单案例数据挖掘模型和基于最小残差平 

方和的链接挖掘模型，从不同的角度对信用卡支付的记录数 

据进行挖掘，两者在判定信用卡支付上具有对象同一性与结 

果互证性。但从支付数据构成网络的视角，链路预测模型因 

Markov链的广泛应用[8]而更为准确，进而可充分利用节点的 

结构信息，将单案例的数据挖掘和链接数据挖掘进行整合。 

当 LAFM 的两种模型处理结果出现结果歧义时，链路预测须 

采用 Markov链对源数据进行再判定处理，而其关键是确定 

参数建立 Markov链。 

Markov模型记为<S，A， >，S代表了状态空间，由一系 

列的支付记录构成的节点，A是转移支付矩阵，它使得节点由 
一 种状态转为另一种状态；A是 S的分布参数。如果 S( )表 

示 t时刻的状态，S( )由式(7)计算所得： 

S( )：S(￡一1)A (7) 

此处，A的维度由S的状态数决定，Maximum Likelihood 

由于是参数估计中最常用的方法，将用来估计 A值和 值， 

其每个元素估计分别由式(8)、式(9)计算： 

A(5，St)一C(s，s )／∑C(s， ) (8) 
i 

(s)：c(s)／2C(s，S ) (9) 

此处，C(s，S )是状态 S到状态S 的状态数目，A(s，St)是 S 

到s 的一步转移的概率矩阵，A*A是两步转移的概率矩阵， 

并以此类推。 

基于 Markov链的信用卡欺诈的链路挖掘为 P(s(￡)I s 

( ～1))一P(S(￡一1))A，因信用卡记录反应了两种状态：支 

付欺诈和支付非欺诈，所以，A是 2*2的概率矩阵，将 s(￡一 

1)状态下 S( )概率值最大的作为 s(￡一1)的下一 目标状态， 

即对于一个记录，如果下一记录的信用卡支付欺诈概率大于 

信用卡支付正常使用的概率，则信用卡的下一记录作信用卡 

欺诈处理。鉴于 Ma rkov链计算复杂，采用上述训练集数据 

中所有欺诈记录以及时间上最临近的与欺诈记录等额的正常 

记录共同组成用于 Markov链的节点构成的图作为训练集， 

计算 Ma rkOV链的参数。 
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3 LAFM测试数据生成与处理 

为便于模型的评价，需要收集信用卡的交易数据，但信用 

卡数据涉及到隐私和安全等因素，因此使用基于信用卡模型 

(参照支付网关属性)的数据产生器产生信用卡交易记录，根 

据支付网关提供的信用卡交易信息属性以及信用卡风险 3 0A 

的调查结果，产生 10000个交易记录，其中 7000个记录作训 

练集 ，3000记录作测试集，3 0A的异常记录平均分布在 10000 

个数据中。样本随机抽取的部分案例数据，如图3所示。 

图3 基于信用卡模型产生的部分仿真数据 

图 3中，支付地点、支付商号、支付类型等都是字符串类 

型，代码代表一个具体的地点或商号或类型。为便于计算，对 

数据进行标准化(无量纲化)处理，并映射到区间[0，1]，其处 

理方式如下： 

(1)对离散型的数据，如信用卡刷卡地点(交易帐号)，标 

准化过程为：设 X：{z1，．172，⋯， }，Xf( 一1，2，⋯，，z)是第 i 

次消费的刷卡地点，以 ％ 表示在地点 刷卡的次数，标准化 

计算如式(10)所示： 

C(五)一％ ／(max{％ })(％ ≥O) (10) 

显而易见：C(x )∈Eo，13。 

(2)对连续型数据，如信用卡交易的金额，X：{X ，X2， 
⋯ ，岛}，z ( 一1，2，⋯， )是第 i次消费的交易金额，Xi～．N 

( ， )， 为该消费者的刷卡金额标准差，tt为平均值，标准化 

过程为： 

c(矗)一e-{( f一“) (11) 

当Xi—U时， (C(x ))一0，． c(Xi))<0，Xi：“时， 

C(x。)取极大值 1，所以，C(xi)∈Eo，13， ， 为参数。 

4 M 的实现与评价 

4．1 神经网络下的单案例数据挖掘 

由仿真数据经过信用卡属性数据进行的因果关系判定， 

得到神经网络输入为：卡支付时间、卡支付地点、卡支付商户 

类型、卡支付的商户号、卡支付金额；通过因子分析，得到 4个 

公共因子，从而选择神经网络的隐藏层包含 4个节点，神经网 

络的输出为异常的得分 ，以此判断信用卡是否有欺诈行为(1一 

欺诈，O一正常使用)，同时对不同模型的误差进行比较，当神经 

网络结构模型为 5—4—1时，输出节点平均误差小。神经网络 

的初始权重选[一1，13的随机数，学习速率 l一1／7ooo，选择反 

向传播网络对权值 进行调整，当f△ }<O．001或执行次数 

n>7000时，计算结束。实验中不断调整阈值，当阈值取 0．43 

时，系统获得最佳性能，此时系统对信用卡消费行为检测的正 

确肯定率 TRP=91．34％，错误肯定率 FRP=12．22 ，该结 

果较文献[5]更具有合理性。在链路分析中，将以此结果来进 

行模型和算法比较。 



4．2 链接挖掘 

由 7000个信用卡交易记录作为节点 ，根据信用卡模型生 

成7000个交易记录的链接(如同一信用卡帐号、同一刷卡商 

户、同一刷卡时间等)作为计算对象 ，计算链接形成过程中的 

参数，即链接权重 Wk，针对每个链接的预测，误差为： 

e =1一f(wk， ，“*)一F(wk) 

针对 7000个信用卡记录形成的图的测试链接求得 Wk， 

使其对链接误差绝对值最小 ，模型参数为： 

Wk一 {0．54，0．43，0．32，0．47，0．65} 

将模型用于对测试集的节点形成的链接进行预测，试验 

数据分为两类：正常的信用卡交易记录和具有欺诈行为的信 

用卡交易记录。对于新的信用卡交易记录，其判别方式如图 

4所示 。 

为 

注：Pl>P2，则新的交易 

判为正常，欺诈得分为 

1-pl；Pl~<P2新的交易 

记录判为欺诈，欺 诈得 

分为 p2 

图4 信用卡交易的链接预测 

图 4表示了在交易记录监测的过程中，判定交易记录是 

否存在欺诈行为，通过计算 ，此时系统对信用卡消费行为检测 

的正确肯 定率为 T尺P一93．16 ，错 误肯定 率为 FRP一 

14．4 。 

4．3 链路预 测 

在训练集 7000个交易节点数据的训练集 中随机选择 

210个正常交易记录和所有 210个欺诈交易记录形成的网络 

共同作为 Markov链的训练集。对于初始支付节点，正常时 

其初始状态概率值为(1，O)，异常时初始状态概率值为(0，1)， 

经过计算后求得同一账号按时间的一步转移支付矩阵为： 

／0．819 0．181、 

A— I l ＼
0．363 0．637／ 

在预测分析时，综合前两次的信用卡欺诈监测的结论 ，将 

两次监测结果不一致的作为进一步链路挖掘的测试数据 ，其 

结果如表 2所列。 

表 2 信用卡两次监测的结果分析 

该实验中，用于进一步做链路挖掘预测的交易记录节点数 

据为 286个。通过对 286个记录监测，得到 TRP一88．19 ， 

FRP=13．3 ，并进一步计算得到LAFM对信用卡欺诈行为 

检测的正确肯定率为 TRP=95．4 ，错误肯定率为 FRP一 

5．6 。 

4．4 LA聊 评价 

LAFM综合利用了信用卡交易记录的信息，通过社会网 

络的方法对数据进行分析，提高了信用卡欺诈监测的准确度。 

其对测试集中3000个数据的预测结果(节点按照对欺诈的概 

率值已排序)如图 5所示。 

图 5 测试集在各种模型下的预测结果 

图 5表示 ，LAFM在信用卡欺诈监测中，其预测结果与 

实际值最近，由此得到 LAFM 的预测精度相对其他模型更 

高。 

LAFM 和其它监测模型的综合性能如表 3所列。 

表 3 信用卡欺诈各方法比较 

结束语 现代支付系统的广泛使用和媒体技术的发展以 

及支付方式的创新 ，使现代支付系统的信息安全面临更大的 

挑战。本文对现代支付系统信息安全的反欺诈监测模型进行 

研究，目的是提高现代支付系统的安全性，但要真正做到现代 

支付系统的安全，还需要对监测的欺诈行为进行控制，这将在 

后期研究中进行。 

现代支付系统信息安全包含诸多方面，本文以信用卡的 

欺诈监测为例设计的现代支付系统信息安全的反欺诈监测模 

型(LAFM)，其监测对象是现代支付系统的信息流的信息，具 

有一定代表性。LAFM采用混合策略的方法特别是引入链 

路挖掘的思想，不仅考虑了支付数据本身，也考虑了支付数据 

之间的联系，这使得现代支付系统的欺诈监测更合理，结果更 

容易被解释，也提高了现代支付系统信息安全欺诈监测的准 

确率 ，这为从新的角度研究现代支付系统的欺诈提供了新的 

视角，也对有效进行反欺诈控制，促进现代支付系统的发展， 

从而进一步促进金融秩序的稳定具有重要的意义。 
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实际上，能把数据流切割成报文段的主要原因是 TCP在 

R1vr或稍小于 R1vr的时间段内的突发特性。我们知道， 

TCP发送端通过一次或几次的突发，发送拥塞窗口大小的报 

文，而在每 RTT或稍小于 RTT的剩余时间内都在空 闲等 

待。这主要是 TCP机制中的ACK压缩、慢启动和其它因素 

造成的。TCP的这种突发性使得一个长的 TCP流可以看成 

是被空闲时间分隔的一些小的报文段的串联。 

5．2 FSLB算法的性能仿真 

我们对 FSLB算法采用基于 trace驱动的仿真方式，利用 

表 1中列出的 trace作为分派数据，通过与包粒度分派的轮循 

算法(I )、流粒度的静态哈希表算法(S-Hash)的比较，说明 

FSLB算法具有良好的均衡性能。 

5．2．1 性能参数 

通过以下两个参数衡量 FSLB算法的性能： 
· 负载分派误差 LI(Load inaccurate)。均衡系统中 

K 

为路径 i的期望负载分配比，且有 ∑Fi一1，K为路径数。一 

个最佳的负载均衡系统，在任何时间，其负载分派算法都应该 

保证路径 i的负载分配比为F 。但是实际中是不可能达到这 

种理想效果的。设路径 i的实际负载分配比为 F ，我们定义 

负载分派误差为： 
1 K 

LI= ∑l —F_ l 
上、 f= 1 

· 报文乱序程度。TCP机制中当报文超时、重传计时器 

超时或收到3个相同的 ACK时，发送端重传报文，并认为此 

时网络发生拥塞，启用慢开始算法或快恢复算法，降低 自己的 

拥塞窗口cwnd。我们用重传的报文个数来衡量数据报文的 

乱序程度。 

5．2．2 仿真结果及分析 

均衡系统从发散节点到聚合节点有 3条路径，它们期望 

的负载分配比为F=(O．3，0．3，0．4)。基于 trace驱动的仿真 

得到的各负载分配方法的平均负载分派误差 u 如图 6所示。 

P- H FCLB S 

图6 3种负载分派算法的负载分派误差 u 

基于 trace驱动的仿真可以体现出 Internet网络中数据 

的特征，但是这种方法不能得到 FSLB算法对 TCP拥塞控制 

机制的响应。利用 ns2对图 7所示的网络拓扑进行 FSLB算 

法仿真，通过改变链路时延 ， ，获得不同的最大路径时延差 

值，结果如图8所示。重传报文的个数与 口和路径最大时延 

· 80 · 

差值有关。当时延差值大于取定的 值时，重传的报文个数 

增加；反之，重传的报文非常少。这说明，只要 大于各路径 

时延差值的最大值 ，FSLB算法就可以保证报文不出现乱序。 

． qp。 
i 

塑 广  

分 

图7 仿真拓扑 

图8 重传报文个数的百分比 

结束语 本文提出采用基于相邻数据报文的时间间隔对 

同一业务流进行分割。分割后，一个业务流可以看成是 由多 

个报文段串接而成。在有多条路径的均衡系统中，提出了 

FSLB负载分派算法，其使均衡系统在保证TCP流保序的同 

时，各路径能得到较理想的负载分配比。通过基于 trace驱动 

的分析，FSLB算法的均衡效果远远优于基于流水平的负载 

、分派机制，稍逊于基于包水平的负载分派机制。 
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