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一 种改进的小波系数差异量化水印算法 

胡 青 。 龙冬阳 卢 伟 

(中山大学信息科学与技术学院 广州 510275) (中山大学数学与计算科学学院 广州 510275)。 

摘 要 针对 Lin等提出的“基于小渡系数差异化量化”(SDQ)的水印方法存在的问题，提出了一种改进的小波系数 

差异量化水印算法。算法在密钥的控制下，伪随机地选择中频子带中的两块共 8个系数组成一组，嵌入 lbit水印信 

息，显著提高了SDQ算法的安全性。算法改进了SDQ的差异量化方式，在保持图像原有的重要系数大小关系的基础 

上，通过对最大系数进行小幅度的量化来加强差异，进而提高鲁棒性，并通过差异信息和水印信息生成密钥来提取水 

印。实验结果表明，该算法能有效抵抗各种攻击，并且图像峰值信噪比可以保持在 55dB左右。 
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Improved Watermarking Based on Significant Difference of Wavelet Coefficient Quantization 
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Ab! ．act In this paper an improved SDQ watermarking scheme was developed based on“Significant Difference of 

Wavelet coefficient Quantization”(SDQ)by Lin et a1．Firstly， two blocks of the middle frequency band in DWT were di— 

vided into a group of 8 wavelet coefficients in a pseudorandom manner using a key．Then，1 bit waterm ark inform ation 

was embedded in a group．The important coefficients difference was enhanced through slight quantization of the maxi— 

mum coefficient，and the robustness was improved．W atermark was extracted by a secret key generated by coefficients 

difference and waterm ark．The experimental results show that the proposed scheme is quite effective against JPEG com— 

pression，low-pass filtering，Gaussian noise and slight geometric attacks，and the PSNR of watermarked image is about 55dB． 
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1 引言 

数字水印是一种在图像中隐藏秘密信息的手段，任何人 

如果没有密钥，既不能去除嵌入信息，也不能对其解码而进行 

提取 ]̈。由于小波变换 良好的时频局部性，以及它在压缩标 

准JPEG2000和 MPEG4中的作用，使得基于小波变换域的 

水印算法成为研究的热点。文献I-2]基于小波图像编码中的 

树结构，提出了超级树概念，通过量化超级树包含的小波系数 

的低位平面数据来嵌入水印信息。但此方法嵌入的水印信息 

很容易被擦除，且不能抵抗低通滤波处理。文献E3]针对文献 

[2]的缺点提出将小波树包含的小波系数的幅值之和看成树 

的能量，多棵小波树组成一棵超级树。为了防止对应的两棵 

超级树的能量差别太大，使得系数修改过大，从而导致图像质 

量严重下降，需要对两棵超级树包含的所有小波树按能量进 

行扭‘。‘．按奇偶序列划分小波树到两棵超级树，使得两棵超级 

树的能量相近。此算法需要保存超级树的组成信息作为嵌入 

和提取的密钥。文献[4，5]等提出的算法也是在跨子带的树 

结构下，通过改变小波系数的幅值来嵌入水印信息。文献E7] 

对中频子带 LH3的系数进行分组，通过对组中的最大系数 

(相对重要的小波系数)采用不同的量化方法来嵌入水印信 

息，虽然取得了一定的效果，但由于块的划分基于空间顺序， 

很容易通过对局部最大系数值的修改进行攻击；且在嵌人水 

印 bit‘0’时，部分最大系数值量化幅度较大，使得水印的安全 

性和嵌入后图像的视觉效果均不理想。 

本文对小波系数的特性与 SDQ算法进行了分析，提出了 
一 种充分利用中频子带中重要系数相对关系的、安全、鲁棒的 

盲水印算法。对比文献[73提出的小波系数显著性差异量化 

(SDQ)嵌入算法，改进的算法伪随机选取两块数据组成一组， 

具有更高的安全性。改进的算法尊重每组系数中最大的两个 

系数之间的相对大小关系，为了强化相对大小关系，小幅度量 

化重要系数，而不是如文献[7]那样为了嵌入某些水印信息， 

通过大幅度修改重要系数来改变重要系数的大小关系。嵌入 

策略的修改不仅使水印图像的质量下降很小，而且对 jpeg压 

缩、多种滤波、缩放、裁剪和轻微角度的旋转攻击均有更好的 

抵抗能力。 

2 小波系数的特性与SDQ算法 

小波变换不同于其它变换，是因为其具有独特的时频局 
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部化特征，每个小波系数代表确定频率范围和局部空间的信 

息。在这个意义上说，每个小波系数都是图像的特征值。小 

波系数的幅值越大，说明这样的一个时频特征在对应的图像 

中非常显著，它所包含的图像的能量也就越大 ，相对于整个小 

波系数集它的重要性也越大。我们把它称为重要系数_73。 

Kutter等[8]提出了第二代水印的概念。第二代水印方案的主 

要思想就是根据数据的重要特征嵌入水印信息，把水印信息 

和图像特征紧紧地联系在一起，以期获得更好的隐蔽性和鲁 

棒性。因此，本文提出的水印算法设计思路是围绕着如何有 

效地利用这些重要系数。 

对于鲁棒水印算法 ，透明性和鲁棒性是两个最根本的要 

求。从统计属性上来看 ，低频子带到高频子带具有父子关系 

的小波系数的幅值衰减。低频子带中小波系数幅值非常大， 

聚集了图像的大部分能量，对低频系数的轻微修改可能会造 

成图像明显失真。而高频子带中的小波系数代表了图像的细 

节信息，对低通滤波、加噪等处理非常敏感。因此，我们应该 

选中频子带中最重要的系数来嵌入水印信息。SDQ算法选 

取在 LH3子带中嵌入水印信息，因为相对于其它子带来说 ， 

这个子带中包含较多的重要系数，是除低频子带外最重要的 

子带。在这个子带中嵌入水印信息 ，能较好地平衡水印信息 

的透明性和鲁棒性。文献[7]指出，虽然图像经过各种攻击以 

后，小波系数的值会产生变化，但小波系数幅值之间的大小关 

系保持一定的稳定性。正是基于这一事实，SDQ算法通过差 

异量化局部最大值来嵌入水印信息。首先对原始图像进行 3 

层小波变换(如图 1所示)，然后对变换后 的中频子带 LH3 

(或 HL3)的系数进行分块(分组)，每块嵌入 lbit水印信息。 

块的大小可根据需要嵌入的水印信息量和希望的嵌入强度等 

综合决定。若嵌入信息为‘0’，则量化最大系数值使之与次大 

系数相等来嵌入；若嵌入信息为‘1’，则按需要量化最大系数 

的值使之与次大系数的差值大于某一阈值。同理，在提取水 

印时，根据每块系数中最大系数和次大系数的差值大小提取 

水印信息。 
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图 1 SDQ算法 LH3子带系数分组方案 

SIX)算法为了在块内嵌入 Ibit水印信息差异量化块中 

最大系数的幅值，特别当嵌入信息为‘0’时，量化最大值的大 

小使之等于次大值的大小。若次大值远远小于最大值，那么 

最大值这个代表某一时频局部化特征的量就会改变得过多 ， 

虽然峰值信噪比这一客观评价指标的值仍然可以保持在 

45dB左右的高水平，但嵌入水印后图像局部视觉上产生了较 

大的失真。不仅如此，通过对大量图像实验数据的统计分析， 

发现 SDQ算法中大幅度量化最大系数造成的最大系数与次 

大系数近似相等的特征对各种图像处理和攻击的稳定性较 

差。针对 1O幅 512×512的标准测试图像[93(1ena，baboon， 

f16，couple等)，每幅图像分别按 SDQ算法抽取 100组嵌入 
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‘0’信息的块和 100组最大系数与次大系数值较接近的小波 

系数数据块，通过统一的量化策略(块内的最大系数值量化为 

次大系数值)进行量化，而后对各种攻击下最大系数和次大系 

数的差值进行 了统计分析。我们用带黑 点的虚线表示按 

SDQ算法嵌入‘O’后对应的最大系数和次大系数差值的累计 

分布函数(CDF)曲线，用带空心圆圈的实线表示原最大值与 

次大值较接近的情况下，最大系数值量化等于次大系数之后， 

最大系数和次大系数差值的累计分布函数(CDF)曲线。图 2 

(a)表明在无任何攻击的情况下，依 SDQ算法量化的最大系 

数和次大系数值的差异 CDF曲线与原始最大系数与次大系 

数较接近情况下量化的差异 CDF曲线基本重合。图 2(b)表 

明在高斯滤波攻击下，按 SDQ算法量化得到的重要系数差值 

近似相等的特征的稳定性较差。对于其它的图像处理(中值 

滤波、加噪、旋转、压缩等)也有相似的结果，即实线在虚线之 

上。也就是说，相对大幅度量化获得的重要系数近似相等的 

相对关系，在原有的两个最大系数相差不大的情况下，通过小 

幅度量化获得的近似相等的相对关系具有更强的稳定性。所 

以无视原始图像小波系数值的分布，为了嵌入水印信息而强 

行大幅度地对重要系数进行修改，显然是不合适的。 

s n cam di肺 rice v} (a)无任何攻击 eI n }nI d~nce％luE 
(b)高斯滤波攻击 

图 2 本文 的量化方案与 SI)Q效果对比 

另外 ，SDQ算法的安全性由种子(密钥)控制下的伪随机 

交换打乱块的次序来保证。虽然攻击者不知道密钥就无法正 

确地组织提取的水印信息比特，但由于块的划分基于小波系 

数位置上的相邻关系，即使不需要知道密钥，攻击者仍然可以 

非常容易地找到局部最大值和次大值，通过对它们的修改来 

改变差值，从而破坏掉水印信息。 

3 改进的嵌入和提取水印算法 

上节的实验数据表明大幅度地修改重要系数，不仅会造 

成图像质量的下降，而且会使得修改后的重要系数相对大小 

关系稳定性下降。因此我们的嵌入算法没有强制性地改变重 

要小波系数间原有的相对关系，而是通过修改重要系数的值 

来加强这种相对关系，确保这种相对关系对各种攻击具有较 

强的稳定性。为了加强算法的安全性，防止水印信息被擦除， 

我们的算法把 LH3子带中属于同一父系数的 4个系数自然 

地组成一块(块的大小可根据水印信息的大小、嵌入强度等因 

素确定)，在密钥 keyl的控制下，伪随机地选择两块共 8个小 

波系数组成一组数据 ，每组数据嵌入 lbit水印信息。若原始 

图像大小为 512×512，则 LH3子带中共有 64×64个小波系 

数，可伪随机分为 512组，每组嵌入 lbit水印信息，即最多可 

在 LH3子带中嵌入 512bit水印信息。与 SDQ算法相比，我 

们的分组方法不是简单地根据自然的位置分布来分组，而是 

在 key1的控制下选择两块数据组成一组数据 ，如图 3所示。 

这样攻击者没有密钥 keyl就无法猜测哪两块数据组成一组， 



既不能提取水印信息，也无法通过修改组内最大系数的值来 

破坏水印。 

图 3 本文的 LH3子带系数分组方案 

具体的嵌入算法步骤如下。 

S1：原始图像分解。对原始图像做 3级 haar小波分解 ， 

提取出中低频子带 LH3(或 HL3)的小波系数，LH3子带 中 

属于同一父系数的 4个系数作为一块数据。 

S2：在密钥 key1的控制下，伪随机地挑选两块数据(共 8 

个小波系数)组合为一组数据，依次对 LH3子带中的小波系 

数进行分组。 

s3：根据需嵌入水印信息的大小 ，循环处理第 i组小波系 

数，嵌入水印信号中第 i位的信息。max1( )，max2(i)表示组 

内的最大系数值和次大系数值。watermark( )表示需要嵌入 

水印的第i位信息。T为正数，是水印信号嵌入时设定的阈 

值。 

1)计算第 i组系数中最大的两个系数之差 disp： 

disp= maxl( )--max2(i)； 

a)若 disp>T，则 ，( )一1，表示两个重要系数的能量具 

有显著的差异；如果 disp<2T，则量化组内的最大系数 maxl 

( )=lTlaxl( )+T，加强这种差异； 

b)若 disp<T，则 -厂( )一0，表示这两个重要系数能量接 

近，则量化组内的最大系数 maxl( )一max2( )，使两个最大 

系数能量更接近； 

2)根据这组系数的特征 -厂( )的值和嵌入的水印信息，计 

算密钥 key2的对应比特位： 

key2(i)一厂( )0 watermark(i)； 

S4：保存 key2作为提取水印所需的第二个密钥 ，逆变换 

重构图像。 

算法通过 丁值来判定两个重要系数的大小是否存在差 

异，决定特征值为 1还是 O，密钥 key2的第 i位信息由-厂(i)o 

watermark(i)得到；①表示按位的异或运算。若 T值过大，则 

大部分分组特征值为 0，使得对应的 key2( )等于 watermark 

( )，即密钥 key2与水印相关系数值太大。T过小，会降低水 

印的抗攻击能力。实验中我们取小波图像所有分组中两个最 

大系数差值的中值作为阈值 T，既保证了鲁棒性，也使得密钥 

key2与水印的相关系数 NC趋于 0。 

水印的提取算法与嵌入算法相似，过程非常简单。本算 

法属于盲水 印，提取过程无需原始图像，但需要使用密钥 

keyl对 3级小波分解后形成的 LH3子带的小波系数进行同 

样的伪随机分组。在密钥 key2的控制下比较同一分组中两 

个最大系数差来提取嵌入在这一分组中的 lbit水印信息。T 

取嵌入水印图像所有分组中两个最大系数差值的中值。对嵌 

入在第i个分组的第i位的水印信息提取步骤如下： 

1)计算两个最大系数的差值，disp=maxl( )一maX2( )； 

2)比较这两个差值 ，确定这组系数的特征，若 disp>T， 

贝0．厂( )一1；否贝0，( )==0； 

3)提取嵌入这组系数的1bit水印信息，watermark(i)一厂 

( )o key2( )。 

我们注意到，虽 然提取水 印时需要 多传 递一个密钥 

key2，但这个密钥使得水印嵌入时在阈值 T的控制下，可以 

通过小幅度的量化来保证水印的嵌入强度。本文的算法保持 

同组重要小波系数之间的相对关系，而不是为嵌入水印信息 

通过大幅度量化来建立重要系数之间的相对关系l_7]。因此本 

文提出的水印算法的透明性和鲁棒性均有显著的提高。由于 

每组的两块小波系数位置伪随机分布，不知道密钥 key1就很 

难破坏水印信息。水印嵌入算法根据组内两个最大值的差值 

特征，通过小幅度的量化来强化特征，密钥 key2是在水印的 

嵌入过程中逐步生成的，由图像系数特征和水印信息同时决 

定。即使获得 key1，不知道密钥 key2也无法正确提取水印信 

息。水印算法的安全性通过这两个密钥得到了很好的保障。 

4 实验结果 

我们使用峰值信噪比(PSNR)来客观估计图像 的质量， 

PSNR定义为： 

PSNR一 10 X 1。g】o — 丽  — dB 

∑ ∑[厂( ， )--g(xH W ， )] × ，一0嘉 ～’ ’ 

(1) 

式中，H和w 表示图像的长度和宽度，f(x， )和 g(x， )分 

别表示原图像和受攻击图像在( ，．)，)位置的灰度值。提取出 

水印信息后，用原始水印和提取水印的归一化相关系数(NC) 

来客观判断水印是否存在。NC定义如下： 
1 h一1 ‘，一1 

NC--— ∑ ∑ w(i， )×W ( ， ) (2) 
^ ￡％，i=o j=o 

式中，Wh， 分别表示水印图像的长度和宽度，硼(i，j)和 W 

( ， )代表原始水印图像和提取的水印图像在( ， )位置的值。 

在式(2)中，若水印比特为‘1’，则 叫(i， )值为 1；否则为一1。 

W ( ， )的值以同样的方法设定。 

下面利用 stirmark，AdobePhotoshop和 matlab软件工具 

来模拟一些常规的图像处理和攻击。通过比较不同情况下提 

取的水印信号与嵌入信号的相关系数来分析算法的性能。 

本文特别以512×512的灰度图像 lena为例，对文献[7] 

算法和改进算法的实验结果进行 比较。嵌入 32×16的二值 

图像作为水印信号。图 4(a)为原始图像；图4(b)为嵌入水印 

图像；图 4(c)为本文算法嵌入水印后的图像，峰值信噪 比为 

57．29；图4(d)为文献[7]算法嵌入水印后的图像，峰值信噪 

比为 44．25。 

■ 一■■ 
(b)二进制水印圈像 (c】I~NR=5729 (d) PSNR=4425 

图4 嵌入水印图像质量对比 

(1)抗 JPEG攻击 

JPEG是网络和数码相机中最常用的一种图像格式，质 
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量因子的值为 0~100，对于JPEG的攻击算法应该具有较强 

的鲁棒性，试验结果如表 1所列。可见本文提出的算法与文 

献[7]提出的算法相比，嵌入水印后的图像具有更好的图像质 

量，而且在质量因子低于 30的JPEG压缩下还能很好地提取 

出水印信息。 

表 1 不同质量因子下水印检测结果对比 

NC＼QF 

算法E7] 

本算法 

提取水印 

(2)非几何攻击 

对嵌入水印后的图像进行各种滤波处理和噪声等攻击， 

试验表明本文提出的算法具有很强的抵抗干扰的能力。结果 

如表 2所列，表中PSNR代表的是嵌入水印信息的图像和经 

过滤波、加噪处理后图像的峰值信噪比。 

表 2 滤波、加噪等攻击下水印检测结果对比 

(3)几何攻击 

本算法是基于小波变换的盲水印算法，其抵抗几何攻击 

的能力虽然比文献E7]算法有一定的提高，但与文献E7]算法 
一 样，提取水印之前还需要进行恢复同步的处理。对于缩放 

攻击，我们利用 Adobe Photoshop软件先缩小图像为 256× 

256，然后放大为 512×512大小。同样地，对于从裁剪后的图 

像中提取水印前我们必须对裁剪位置补上 0或其它值，以保 

持同步性。小尺度旋转后，我们只须对图像的边缘进行必要 

的裁剪，使其仍然为 512×5I2大小的图像。对于大尺度的旋 

转，我们则必须能较精确地估计出旋转的尺度，通过逆旋转来 

保证同步。虽然对于单一的几何攻击算法具有一定的鲁棒 

性，但如果对嵌入水印图像进行复杂的几何攻击 ，那么提取水 

印难度会加大。表 3列出了几何攻击下的水印检测结果。 

表 3 几何攻击下水印检测结果对比 

我们还对多幅图像【g]进行了实验。虽然相比文献[7]算 

法在进行水印嵌入和提取时需要一个与水印信息同样大小的 

密钥 key2，但嵌入水印的图像质量和抵抗攻击的能力均有显 

著提高。如图 5所示，水印图像(a)Peppers，(b)Airplane，(c) 

Bridge，(d)Couple保持了较高的图像质量，表 4列 出了部分 

试验结果。 

· 264 · 

蠢 曩霍 
图5 多幅图像嵌入水印后的PSNR 

表4 多幅图像各种攻击下的水印检测结果 

0．3 0．74 

旋转 0．25 0．77 
一 o_25 0

． 78 

0．6l 

0．70 

O．66 

0．64 

O．7l 

0．74 

结束语 本文提出的盲水印算法充分利用小波变换后中 

频重要系数值的相对关系对于常规的攻击具有很强的抵抗能 

力这一事实，通过密钥尽可能少地修改重要系数值 ，不仅大幅 

提高了嵌入水印图像的质量，而且没有密钥信息，无法提取和 

破坏水印。通过对水印信息嵌入前的纠错编码，或利用其他 

(HL3，HH3等)子带重复嵌入等方法可进一步提高算法的性 

能。由于算法基于小波变换，小波域并非几何不变域，因此抵 

抗复杂几何攻击的能力还有待提高。下一步我们将思考如何 

结合其他方法进一步增强算法抵抗几何攻击的能力。 
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