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一 种基于 UPPAAL的Web服务组合模型检测方法 

何亚丽 戎 玫。 张广泉 。 

(苏州大学计算机科学与技术学院 苏州215006) (暨南大学深圳旅游学院 深圳 518053)。 

(中国科学院软件研究所计算机科学国家重点实验室 北京 100080)。 

摘 要 web服务组合的正确性验证对提高软件开发效率、实现服务增值具有重要意义。为从 高层抽象层次研究 

Web服务组合的正确性及其形式化验证方法，考虑到 Web服务组合中的实时特征，在采用软件体 系结构描述语言 

XYZ／ADL对web服务组合进行描述的基础上，将其实时描述部分 XYZ／RE转换至时间自动机模型，组合后 系统应 

满足的性质用分支时序逻辑 CTL公式表示，最后应用模型检测工具 UPPAAL实现了Web服务组合正确性的 自动化 

验证 。 
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Abstract Correctness verification of Web service composition plays an important role for improving software develop— 

ment efficiency and realizing service value-added．To study the correctness of Web service composition and their formal 

verification method from a high and abstract view，considering the real—time feature in W eb service composition，based 

on the description of Web service composition using software architecture description language XYZ／ADL，the real—time 

description XYZ／RE was transformed to timed automata，the properties that the composite system should be satisfied 

were expressed in CTI form ula，last，the correctness of Web service composition was automatically verified through a 

model checking tool-- UPPAAI ． 
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1 引言 

随着互联网及电子商务的迅速发展，web服务以其良好 

的连接异构平台能力和实现互操作的优势受到工业界和学术 

界的一致关注。而单一 web服务提供的功能有限，通过组合 

Web服务则可实现服务的增值与重用。由于 Web服务组合 

常用于描述跨平台、跨组织的高层业务逻辑，因此如何保证 

Web服务组合的正确性显得更为重要。 

目前学术界多数学者主要是将 Web服务组合描述语言 

(如 BPEL，W CDL等)转换成已有的形式化模型(如 自动 

机、Petri网、进程代数等)，之后利用形式化方法的相关理论 

及工具验证 Web服务组合的正确性。但从体系结构角度验 

证 Web服务组合，则是一个新的研究方 向。随着 web服务 

逐渐成为 Internet环境下实现分布式应用的强有力工具，多 

数情形下的web服务都具有实时特征。基于此，本文从软件 

体系结构角度出发，考虑到 Web服务组合中的实时特征，在 

采用软件体系结构描述语言xYz／ADL描述Web服务组合 

的基础上，将其实时描述部分 XYZ／RE转换至时间 自动机模 

型，组合后系统应满足的性质用分支时序逻辑 CTL公式表 

示，最后应用模型检测工具 UPPAAL来实现 Web服务组合 

活性和安全性的自动化验证。 

2 xYZ／E，XYZ／RE及 XYz／ADL简介 

XYZ／E是中科院软件所唐稚松院士提出的一种可执行 

时序逻辑语言l1]，其基本单元是条件元，有两种形式： 

LB=y八R $Ov=eA$OLB=z (1) 

LB=y^R=》@ (QALB— ) (2) 

其中，R，Q是一阶逻辑公式，R是条件部分，Q和 $Or=e为 

动作部分，LB是控制变量，Y和 分别是转入和转出控制标 

号， 表示逻辑蕴涵，@是下一时刻算子 $0或最终算子 
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<>。式(1)定义了相邻状态间的转换关系，式(2)表示程序抽 

象规范，它们的语义即为此时序逻辑公式的语义。 

xYz／E扩充了时序算子$O，<>，[]，$u，$w，使之 

表示其实时下限(即 z)和实时上限(即 “)信息 ，得到 XYZ／ 

RE。其中实时下限是指该算子从可能执行到该算子实际执 

行开始之间所需要的最短时间，实时上限是指该算子从可能 

执行到该算子全过程实际执行完毕之间所允许的最长时间， 

从而得到如下相应形式的实时算子：$O{l，U}，<>{f，U}，口 

{l，U}，$U{1，“}，$W{z，“}。XYZ／RE中相关句型的表达如 

表 1所列。 

表 1 XYZ／RE句型、表达式及其对应的时间自动机 

XYZ／RE句型及表达式 对应时间自动机 

基本条件元：LB L0AR $O{1，U)(QALB=I 1) 

基本条件元：LB--L0AR @{l，U}(QALB=L1) 同实时等待语句 

循环语句：*{1，u)[LB—L0AR=>$0LB— 

NEXTf$OLB=EXIT；LB=L1{ISl}$OLB=IJ0] 

0{1，u}(Q1̂ Ij3==L1IQ2̂ LB==L1) ： t 2、： 

实 等 语
、 

：

⋯
LB L̂曼 ⑩等 ——与，() M$U{1

，U}(N^LB—N匕XT) 茜 ⋯ ‘ NE—XT 

并发组合语句：I j{l，u)[ProsInstaNmi(pari) 

···；ProslnstaNmk(park)] 

输入语句：LB--L1AR1一> 

$0{l，U}elan?xlA$oLB—L2 
⑨ 

输 ：LB=L3AO U chn x2A LB一= $(1，} ! $O 一 

XYZ／ADL是在 XYZ／E的基础上扩展得到的一种体系 

结构描述语言 ，支持软件体系结构中构件、连接件及配置的 

描述 ，其 XYZ／ADL描述分别如下： 

％COMPONENT COM=一[ 

PORT P：Record( CHN A：DATATYPE1； 

CHN B：DATATYPE2) 

FUNCTION=一r⋯] 

％COMP UTATION=一 r．．·]] 

C0NNEcT0R CON=一 [ 

ROLE SoureeData= =OUT(DT1，v1)； 

％ROLE SinkData= ：IN(DT2，v2)； 

GLUE=一[⋯]] 

ATTACHMENTS=一 [ 

Comlns．．Port# Conlns．Role；Comlns．Port##Port；⋯] 

其中，C() Im删 和 GLUE都可以由 XYZ／E表达式表 

示，直至精化为最基本的条件元表达式，对带有时间约束的系 

统而言，则可以由 XYZ／RE表达式表示系统应满足的时间约 

束。 

3 基于UPPAAL的 web服务组合模型检测 

模型检测是一种验证并发有穷状态系统性质的技术，通 

常采用搜索状态空间的方法检查给定的计算模型是否满足某 

个特定性质，目前在网络协议 、硬件等领域已有广泛应用。本 

部分将介绍模型检测工具 UPPAAL用到的分支时序逻辑 

CTL及其输入模型时间自动机的相关概念，并给出 XYZ／RE 

到时间自动机的映射规则。 

3．1 分支时序逻辑 CrL及时间自动机简介 

UPPAAL是 1995年瑞典 Uppsala大学与丹麦 Aalborg 

大学联合开发的实时系统建模和验证工具C43，具有可视化描 

述界面，包括编辑器、模拟器和验证器 3个部分。 

UPPAAL使用分支时序逻辑 CTL的子集描述待满足的 

性质。CTL公式中有时序算子和路径算子两种算子，每个时 

序算子前必须有一路径算子。时态算子用于描述沿着路径所 

具有的性质：X(下一状态)，F(将来某些状态)，G(总是)和 U 

(直到⋯为止)，路径算子分别是 A(对于所有的路径)和 E(存 

在某些路径)。若 AP是原子命题，则状态公式和路径公式的 

构造分别如下 ： 

(1)若 pEAP，则 P是一个状态公式。 

(2)若 -厂和g是状态公式，则一，和厂Ag是状态公式。 

(3)若 厂是路径公式，则 E(-厂)和 A(，)是状态公式。 

(4)若 ，是状态公式，则 ．厂也是路径公式。 

(5)若 ，和g是路径公式，则一-厂，，A g，xf，vf，of及 

厂Ug是路径公式。 

下面给出时间自动机的相关语法及语义。 

定义 1 对于一个时钟变量集 x，时钟约束 的集合记 

为 (X)， 文法定义如下 ： 

：一z≤flz≥flx<clz>cI— l ^伫 

其中，xEX为时钟变量，c∈ ’。为非负实数常量， 和 伫 是 

时钟约束公式。 

定义 2(时间 自动机) 时间 自动机 (Timed-Automata， 

TA)是一个六元组(L，LO，∑，X， ，E)，其中 

L：有穷状态的集合。 

LO：开始状态集合，且 LO∈L。 

∑：有穷符号集合。 

X：有穷时钟集合。 

：是一个映射，它给 L中的每个状态指定 (x)中的一 

个时钟约束。 

E：是一个转换集合，且 EC_L×p(X)×∑×2 ×L。(z， 

，a；7，z )表示输入符号 a时，从状态 到状态 z 的转换； 是 

X上的一个时钟约束，它在转换发生时被满足；y X是在该 

转换发生时复位零值的时钟集合。 

时间自动机 TA的语义可通过一个状态迁移系统 SrA定 

义。Sra的一个状态是一个二元组 (z， )，z是 TA 的一个状 

态，7J是满足f(z)的一个时钟解释。如果 Z是 的一个初始 

状态，且对于所有的时钟 ， ( )一O，则状态 ( ， )是一个初 

始状态。转换分为以下两种： 

1)因时间流逝的转换。对一个状态(z， )和一个实数值 

时间增量 ≥O，如果对于所有 O≤ ≤ ， + 满足 ，(z)，那么 

(Z，口)— (Z ， + )。 

2)因状态改变的转换。对于一个状态(1， )和一个转换 

(z， ，a， ，z )，如果 满足 ，那么(z， )一(z ，vE7=o])。 

3．2 XVZ／l~E到时间自动机的映射 

目前已有 XYZ／RE到时间自动机映射方面的相关研究， 
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文献[6]将时间自动机中一个位置上的时间局限在{0，“}内， 

因此无法对转移发生最短时间为 z时的情形给出更具体的映 

射规则。z指算子从可能执行到实际执行开始之间所需要的 

最短时间，它在时间自动机中应该映射为转移发生的充分条 

件，而不是必要条件。这在实际应用中是有一定局限性的。 

本文对此工作做了进一步的补充，使时间 自动机在其中一个 

位置上时间的允许范围限制在{z，“)内，而不局限在{0，U}内。 

基于此，本文给出规则映射，如表 1所列。 

3．3 基于 UPPAAL的 Web服务组合模型检测方法 

本文从软件体系结构角度出发，考虑到 Web服务组合中 

的实时特征，在使用软件体系结构描述语言 XYZ／ADL描述 

Web服务组合的基础上，将其中的实时描述部分 XYZ／RE转 

换至时间自动机，Web服务组合系统的行为描述转换至多个 

时间自动机，将此多个时间自动机作为模型检测工具 UP— 

PAAL的一个输入。组合后系统应满足的性质由 CTL公式 

表示，从而实现对运行之前 Web服务组合正确性的验证。基 

本思想如图 1所示。 

匦匦 输入一  
为描述 卜_—K !! 9 

而 — 
～  ——一 错 路径 0 

图1 SAS系统各端交互图 

4 实例分析 

本部分以一个股票分析服务 (Stock Analysis Service， 

SAS)为例。该服务组合中包括 3个交互端，分别是 Investor， 

StockBroker和ResearchDept，各交互端交互流程如图 2所 

示。具体如下：首先，Investor发送一个 regist请求给Stock— 

Broker，其中包含一组 stockID以及股票价格 stockprice等信 

息。若 StockBroker拒绝该请求，则发送 reject消息给 Inves— 

tor；若接受，则返回 accept消息，并发送 request请求给 Re— 

searchDept，其中包含一个 stocklD。ResearchDept接收到 re— 

quest请求后，将该 stockID股票的分析结果 report反馈 给 

Investor。Investor收到 report后，决定是继续还是取消该服 

务。若继续，则发送一个 aek确认消息给 StockBroker。否则 

发送 cancel消息 给 StockBroker，StockBroker给 Research— 

Dept发送一个 terminate信息，结束整个服务。不断重复此 

过程，直至所有 stockID都被处理结束。StockBroker若收到 

ack消息则发送一个账单 bill消息给 Investor，并且发送 re— 

quest消息给 ResearchDept，请求继续分析 的服务。Stock— 

Broker收到 cancel消息后发送 terminate消息给 Research- 

Dept，结束整个服务。 

图 2 SAS系统各端交互图 

上述交互中的时间约束如下：Investor在该服务启动 5 

个时间单位内发送 regist请求给StockB roker，StockBroker在 

接到该请求 1O个时间单位内决定是接受或拒绝该请求。Re— 

searchDept接收到 request 7个时间单位内分析该股票并将 

report发送给Investor。Investor收到 report 3个时间单位内 

决定是继续或取消该服务。StockBroker接收到 ack消息请 

求后在 5个时间单位内反馈一个 bill消息给 Investor。若接 
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收到 cancel消息，则仍是在 5个时间单位内发送一个 termi— 

nate消息给 ResearchDept，结束整个服务。 

以下使用 XYZ／ADL对上述交互行为描述如下： 

COMPONENT Investor= 一r 

LB=10A regist! {0，5}$OLB=I1； 

LB=I1 A reject?=>OI B=10： 

LB—I1 A accept?=》$OLB=12： 

LB=I2̂ report?=}$0(LB—I3̂ x一0)； 

LB=I3 A ack! {0，3}$O LB=14； 

LB=I3 A cancel! {0，3)$O LB—I5； 

LB=I4Abill! $O LB=10； 

LB=I5==>$O LB=10；] 

COMP ONENT StockBroker=一r 

LB=SÔ regist?=》$OLB—S1； 

LB=SlAaccept! {0，10)$O LB—S2； 

LB—S2 A request! $O LB=S3； 

LB=S3̂ ack?=》$O (LB—S4̂ y=0)； 

LB=S4 A bill! {0，5)$O LB=SO； 

LB=S3A cancel? $O (LB—S5Ay一0)； 

LB=s5Aterminate! {0，5)$O LB=SO；] 

％COMP ONENT ResearchDept==r 

LB=R0A request? $O (LB=R1A z—O)； 

LB=R0Aterminate? $O LB—R0： 

LB=R1 A report! {O，7)$O LB—RO；] 

根据第 3部分的映射规则，将上述 XYZ／RE部分进行转 

换得到的时间 自动机如图 3所示。UPPAAL中死锁、安全 

性、活性的验证如图4所示，分别用 CTL公式表达如下。 

图 3 SAS服务系统各交互端的时间自动机模型 

图4 SAS服务组合系统验证结果 

(1)死锁：E<>not deadlock，验证结果为真，即该组合系 

统可能不存在死锁。 

(2)安全性：A[]not(StockBroker．S2 and StockBroker． 

S5)，验证结果为真，即 StockBroker不可能同时到达接受和 

拒绝 regist请求的状态。 

(3)活性：E<>Investor．11 imply StockBroker．S2 or 

StockBroker．S5，验证结果为真，即 Investor若发出 regist请 

求则 StockBroker可能接受该请求，也可能拒绝该请求。 

> Investor．I5 and x>5 and x<20，验证结果为真， 

即Investor可能在5～20个单位时间内完成从发出regist请 

求到取消结束服务的操作。 

5 相关工作 

Web服务组合是Web服务领域的研究热点。虽然已有 
一 些验证 web服务组合方面的相关工作，但从体系结构角度 



验证Web服务组合 ，则是一个新的研究方向。文献E7]指出 

在Web服务体系结构方面国际上仍然缺乏相关的研究；文献 

[8]提出需要从软件体系结构的角度研究 Web服务组合及其 

验证的观点，并指出了组合服务体系结构的基本元素；文献 

[9]提出一种专门描述Web服务组合系统的体系结构描述语 

言 wSC／ADL，但与已有的软件体系结构描述语言相比，该语 

言还不够成熟，也未给出如何验证 web服务组合的工作。 

本文从软件体系结构角度出发，并考虑到 Web服务组合 

的实时特征，最后应用一种模型检测工具 UPPAAL来实现 

对运行之前的web服务组合的正确性验证。 

结束语 由于web服务处于一种分布式异构环境下，依 

靠实际运行发现其中错误的代价会较高，因此有必要从形式 

化角度验证 web服务组合的正确性。模型检测作为形式验 

证的一种重要技术，因其 自动化程度高并且在不满足系统性 

质时能够给出反例，故应用越来越广泛。本文研究是模型检 

测在Web服务组合中的一个初步应用。本文未考虑到 Web 

服务中涉及到多种复杂机制，如异常处理及补偿机制等以及 

如何缓解模型检测的 web服务组合状态空间爆炸问题 ，下一 

步工作将考虑解决这些问题。 
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把签名发给 。投票者 对签名解盲从而获得签名 SSK 

(vi)。 

投票阶段： 选择两个随机数 r ， ，并用 SC的公钥 

对他填好 的选票 m 进行加密，并计算 bi—vi／／s I1(gYi， 

mihyi)，Vi通过一个投票站将6 发送给 TC。获得 bi后 ，TC 

可以获取 口 ，si和(gY ，mqhyi)。TC验证 口 的签名 ；它不允许 

假名 "oi投两次票。TC将 存入到只有 TC可以编辑的一个 

网页中；这个网页对所有的投票者公开，投票者可以通过访问 

这个网页查看假名以确认 自己的选票是否发给 TC。同时， 

TC将 (gYi，l,rtihYi)重加 密为 ( ，mlhZi)，并把这 些 ( ， 

m h。i)存人到它的被保护的数据库中。 

计票阶段：投票阶段一结束，TC把这些重加密后的密文 

( ，m h 1)，(旷2，m2h 2)，⋯，(旷n，rnahZn)以随机顺序发给 

SC。对于这些密文，首先，从 k个政党SC-，SC2，⋯，S 中取 

出t个政党恢复私钥 ，接着利用 去解密每一个密文以获 

得选票。最后 SC统计所有选票并公布此次投票结果。 

4．3 安全性分析 

下面说明我们的方案满足引言中所列的安全要求。 

正确性 ：因为使用了 SSL，在我们的方案中选票在通过因 

特网传输时，不会被修改、复制和删除。TC的可信与选票的 

门限解密保证了每一张选票会被正确地统计。 

公平性：因为使用了 SSL，在选举结果出来前每一张选票 

都是被保密的。没有人能在选举中途知道选举结果。 

合格性和唯一性：通过验证假名的签名，这两个要求可以 

被满足，只有合格的投票者才能投票，每个合格的投票者只能 

投一次。 

不可强迫性 ：投票者只能出示从 TC维护的网页中获得 

的他选取的假名，而 SC只解密从 TC处获得的打乱的重加密 

的密文，因此，投票者不能向别人证明他投的是什么票。 

匿名性：在认证阶段我们的方案使用了盲签名 ，从而可以 

确保 AC不能将假名与投票者联系起来；在投票阶段，选票是 

通过投票站投的，也可以提供匿名支持；在计票阶段，因为我们 

使用了重加密，所以SC不能将一个选票与投票者联系起来。 

可验证性：投票者可通过访问 TC管理的网页查看 自己 

的假名是否在这个网页上以确认 自己的选票是否被准确地统 

计。 

结束语 在本文中，我们指出了 CJC电子选举方案的安 

全漏洞，给出了一个修正方案，修正后的方案克服了 CJC方 

案的安全漏洞。最后指出在我们的修正方案中可以用 Mix- 

net[1]代替投票站以提高灵活性。 
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