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P2P网络中基于节点负载度的均衡控制算法研究 
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摘 要 在非结构化 P2P网络中，为了抑制“搭便车“行为，需要寻找网络 中的集散节点。在参考传统集散节点连接 

数的基础上，还考虑了不同节点的负载能力差异，引入了负载度概念，将负载度高的节点称为重载节点。在此基础上 

提出了一种节点负载均衡控制算法，将重载节点的负载向一些轻栽节点转移。仿真实验表明，本算法能有效地控制网 

络中各节点的负载，使之尽 "-r~g合理均衡分布，以此抑制“搭便车”行为，从而维护和提高网络性能。 
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Abstract In unstructured peer-to—peer network，we need to find hubs to restrain“free-riding”behavior．In this paper， 

based on referring previous connection numbers from hubs，we took nodes’power difference into account，also intro— 

duced the concept about 1oad degree and those nodes holding high toad degree are called overload nodes．Then a load 

balance control algorithm was proposed，in which load from overload nodes is shifted to light-load nodes．Simulation re— 

suhs shows the algorithm can effectively balancing nodes’load and load distribution is more balanced，80 the algorithm 

can effectively restrain“free-riding”behavior and helps to maintain and improve network performance． 
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1 前言 

近年来，P2P网络在文件共享、流媒体上的应用越来越受 

到人们的关注。然而，由于 P2P网络中的节点行为特征具有 

较大的差异性I]]，一些“搭便车”者也相继产生。人们把 P2P 

网络中只享受信息资源服务而不为系统作贡献的节点称为 

“搭便”车者、“搭便车”行为或现象_1 。正是这些“搭便车” 

者或“搭便车”行为的出现，使得少量集散节点在有限的能力 

范围内却要维持大量的连接数 ，大量的“搭便车”节点不参 

与网络贡献。由此，倘若某些高连接数的集散节点失效或崩 

溃，则会使整个 P2P网络性能大大降低，网络的稳定性和可 

靠性也得不到保障。所以近年来相继提出一些抑制“搭便车” 

行为的方法，概括起来主要有激励机制、博弈论以及社会网络 

或经济模型策略 ]。另外，也可以从网络拓扑结构出发，找出 

可能影响到网络结构的“集散节点”，并采用相应的控制算法 

转移它们的负载E7q。但是在集散节点的评判标准上，以往的 

文献基本上都是以节点的连接数来进行说明的[3“ ]，只是所 

用名称不同而已。文献E4]中将 P2P网络中连接数较高的节 

点称为“割点”，而文献[3]则用“分点”这一结构性概念。由于 

P2P网络中节点间的能力相差极大，要想最后使整个 P2P网 

络的负载达到“帕累托”最优 一，必须充分开发每个节点的潜 

能，使得能力值大的节点承担更多的网络负载。若笼统地以 

同一个连接数去衡量所有节点的能力，势必会忽视 P2P网络 

中节点异构性的问题。 

基于以上论述，本文根据节点能力大小，给出了负载度、 

重载节点、邻居负载均值等概念，提出了一种均衡负载的控制 

算法。算法通过节点负载度的不同，将网络中重载节点上的 

负荷向一些轻载节点转移。算法讨论了如何选择轻载节点及 

如何转移等具体问题。仿真实验表明，负载均衡算法较好地 

解决了非结构化 P2P网络中集散节点的负载不均衡问题，以 

此可以抑制“搭便车”行为，从而维护和提高 P2P网络性能。 

2 基本概念与定义 

以下给出本文在非结构化 P2P网络环境中用到的一些 

概念与定义。 

节点连接数定义 ：将节点 i的入度与出度之和称为该节 

点的连接数，用L( )表示。其中入度与出度是根据节点问共 

享的文件数计算得来的。 
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节点能力值定义：将节点 i的计算能力、存储能力、带宽、 

在线时间等评价因素综合而形成的一个量化值称为该节点的 

能力值，用符号 P( )表示。 

节点负载度定义：将节点 i的连接数与能力值的比值称 

为该节点的负载度，用 D( )表示。 

D( )一L( )／P( ) 

邻居负载均值定义 ：将节点 i在 t时刻的邻居总负载度 

suln与邻居节点数 n的比值称为该节点的邻居负载均值，用 

Navg(f) 来表示。 

Navg(t) 一suln／n 

重／轻载节点定义：在某一时刻 t，若节点 i此时的负载度 

大于它的邻居负载均值，则称该节点为重载节点，否则为轻载 

节点。 

3 节点能力值的度量 

对节点能力值的度量，最关键的地方在于如何适当地选 

取评价节点的因素。文献[11]列举出了6个可能体现节点异 

构性的因素：节点本地查询能力、节点维持稳定性的能力、节 

点维持连通性的能力、节点的存储能力以及节点处理信息的 

能力。文献E122~J从 CPU计算能力、主存大小、网络带宽和 

活动时间 4个方面评估节点的能力值，并要求在计算过程中 

网络带宽所占的比重最大。文献[13]则直接将节点的能力值 

看成是有关节点网络带宽的函数。 

在选取节点能力值的评价因素上，可能随着网络环境以 

及相关的应用领域的不同发生很大的变化。例如，对于处于 

低带宽网络环境下的节点，可能带宽是影响节点能力值的决 

定性因素；相反，若对于高带宽网络环境下的节点能力值则可 

能更多地与 CPU计算能力或存储能力有关。但是，选取评价 

因素无论如何都得遵守一些基本的原则。 

(1)通用性：所选取的评价因素应该适用于 P2P网络中 

所有的节点。 

(2)真实性：由所选取的评价因素得出的能力值能真实地 

反映节点的能力差异。 

4 节点负载均衡控制算法 

在 P2P网络中，节点负载分布失衡直接关系到网络的可 

靠性和稳定性。因此，如何有效地调节网络中各节点的负载 

度，就显得尤为重要。本文提出的负载均衡控制算法从网络 

的逻辑结构出发，为重载节点中的每个共享文件从网络中找 

到备用节点，并将重载节点与备用节点组成二叉树结构，如图 

1所示，然后将转向重载节点的部分请求迁移到备用节点，以 

达到整体均衡的目的。 

重载节点i 

～ ⋯  

图1 源节点与备用节点形成的二叉树 

4．1 控制算法思想 

在某一时刻 ，节点 i处于重载状态，此时若节点 i收到其 

它节点向它发出的文件 请求，它会首先搜索自身存储的 

备用节点表。若能找到含有 的可用备用节点(见图 1)， 

则直接将这一连接请求向备用节点转移。假如重载节点之前 

并未建立关于 跆的备用节点表，就从节点 i出发，搜索与它 

相连并含有 文件的节点。最后在所有返回的节点中挑 

选出负载度最小的两个节点，作为节点 i中关于 文件的 

备用节点。若出现节点 i无法找到备用节点或者找出的备用 

节点也均是重载节点而无法转移请求负载的情况，这时从节 

点 i已找到的备用节点起再寻找与备用节点相连并含有 file 

文件的节点，依次进行下去，直到找到可供转移的轻载节点。 

若最后在丁TL之内仍然未找到，就返回查找失败信息。 

在具体的算法实现过程中，节点 i所确立的关于资源 

的备用节点z，r的存储采取一种三元组结构(file，z，r)， 

同时每个可能的重载节点各 自维护着一张备用节点表 List— 

children，该表记录着每个节点所确立的三元组集合。每个备 

用节点维护着一张父节点表 List—parent，记录关于资源 file 

的父节点为 ，如表 1，表 2所列。 

表 1 List—children 

Fo 1 5 1o-1 Ii I：。0[to 0 0 0：Jf 

参数符号 参数说明 

I (i) 

P(i) 

D(i) 

Navg(t) 

start 

file 

节点i的连接数 

节点i的能力值 

节点i的负载度 

t时刻邻居负载均值 

起始节点(发出搜索请求节点)的编号 

结束节点(接收搜索请求的节点)的编号 

起始节点需要搜索查找的文件标识符 

指 向备用节点左子树的指针 
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r 指向备用节点右子树的指针 

1vrL 搜索跳数限制 

4．2．1 确定重载节点算法 

重载节点的查找主要依据节点的负载度与当前邻居全局 

负载度均值之问的比较，将那些比均值大的一些节点称为重 

载节点。确定重载节点详细算法见算法 1。 

算法 1 重载节点确定算法 

SearchOverloadNode(end，Navg(t)){ 

／／输入：结束节点的编号以及此时刻邻居负载均值 

／／输出：重载节点的编号 

Step 1 根据 end节点的邻接矩阵统计与它相连的邻居结点数 。 

Step 2 利用Gossip协议[ ]收集各邻居节点的负载度并统计邻居总 

负载度SUm。 

Step 3 利用公式 Navg(t)i—s“m／ 计算出此时的end节点的邻居 

负载均值。 

利用 D( )一L( )／P( )计算出end节点的负载度D(end)，并 

与Step 1计算出的Navg(tL,a作比较。若前者大，则该节点 

为重载节点，否则为轻载节点。 

返回节点的编号值 end。 

4．2．2 建立二叉树备用节点表算法 

节点接收到文件连接请求后，若 自身已经成为重载节点 

而不能直接响应请求 ，这时查找该文件对应的备用节点表，将 

连接请求向轻载备用节点转移；但是若备用节点表中的节点 

均是重载节点或者之前该节点并没有为该文件资源确立备用 

节点表，则需要从该节点出发向它所连接的节点发出搜索请 

求并寻找轻载节点。 

算法 2 寻找备用节点算法 

SearchBackupNode(file，srart，end){ 

／／输入：起始节点需要搜索查找的文件标识符 以及结束节点的 

编号 end； 

／／输出：备用节点左右子树的指针(*z和 *r) 

Step 1 根据节点 end的邻接矩阵，找到与编号 end节点相连的节点 

编号序列(根据邻接矩阵可以看出)。 

Step 2 从 Step 1所找出的节点中筛选出共享有文件标识符为 

的节点列表。 

Step 3 若返回0个节点，返回失败信息；若只返回 1个节点，将其作 

为end节点的左子树；若返回 2个节点，将负载度低的作为 

左子树，高的作为右子树；若返回多个节点(超过 2个)，就转 

向Step 4。 

Step 4 将由Step 3找出的节点按照负载度进行升序排列，并将前两 

个节点分别作为 end节点的备用节点的左右子树。 

Step 5 若左子树为轻载节点，返回左子树指针，否则从左右子树出 

发，重复执行前 5步。 

Step 6 若 丁丁L未减少至 O，返回左右子树指针；否则，返回失败信息。 

4．3 算法时间复杂度分析 

在上节的控制算法中，最复杂的情况出现在：当节点 i向 

节点 请求文件 时，因为节点 自身是重载节点而不能 

直接响应搜索请求，此时需要查找备用节点表，但其中并没有 

确立关于 的备用节点表，由此执行算法 2，寻找备用节 

点。设节点 所共享的文件数为rn，与节点 相连的节点数 

为c(c≤N一1)(N为网络中总节点数)。首先需要搜索节点 

的 List children表，表中至多有 m项 ，则查找算法最坏情况 

下需要比较 次。其次在算法2中需要查找与节点 相连并 
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共享有文件 的节点，按负载度的大小升序排列，与节点 

相连的节点数最多为N一1，则最坏情况下需要比较N一1次。 

至于其中的排序问题，因为返回的节点的最大值为 N一1，考 

虑到实际网络中 N值较大，采用快速排序算法最坏情况下需 

要比较 NlogN次。另外若节点 的备用节点依然是重载节 

点，则从备用节点出发继续向下搜索，直到 丌 L减少至 0，即 

查找备用节点需要重复 T了 次。所以，整个算法的时间复杂 

度为 m+(N+NlogN一1)*m ，其中 ，m 是可数的， 

即算法的总时间复杂度为 O(NlogN)。 

5 仿真实验 

5．1 实验方法和参数 

实验是基于模拟的，利用 BA算法随机产生一张连通的 

无向图作为实验网络拓扑的基础 。整个实验采用的方法是 

在相同文件请求连接数的条件下，通过对 比有无控制算法分 

别返回的节点负载度分布图来表明均衡控制算法的有效性。 

与均衡控制算法实验有关的参数设置如表 4所列。 

表 4 模拟实验需要到的参数 

5．2 实验过程与结果 

这个实验的目的在于验证文中提出的负载均衡算法是否 

有效。对比实施控制之前的P2P网络，若根据返回的节点负 

载分布图可以看出实施控制算法后的节点负载分布更加均匀 

且比较密集，则表明算法是有效的。图 3、图 4显示了两种状 

态在请求连接数为 50000且负载度在 5O之内(节点负载度大 

概都落在这范围内)的节点负载分布情况。由此可以看到，未 

执行控制算法的 P2P网络中节点的负载已经出现了极不平 

衡的现象。这是因为未采取控制算法的 P2P网络中的节点 

连接数符合小世界网络_8 ]和幂律法则，大量的节点拥有极 

少数连接 ，而少数节点拥有极大的连接数，这样势必会导致节 

点负载的两极化。另外在实验过程中，随着文件请求连接数 

的增加，连接数高的节点获得多的连接数的几率也会很大，这 

样会加剧节点连接数的失衡而导致最后网络、节点负载的分 

散。而执行控制算法的 P2P网络中节点负载分布十分均衡， 

这是因为虽然经过 BA算法生成的网络是符合幂律法则的， 

但是实验过程中随着负载的转移，高负载节点的连接数并没 

有明显增加，而那些轻载节点的连接数逐渐变大，负载度也会 

相应增大，这样 网络中节点的负载就会慢慢地达到一个平衡 

而逐渐趋于稳定。由此可见，均衡控制算法用于平衡网络中 

节点负载的效果是很明显的。 

图 3 无控制算法下结点负载分布情况 
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ca2Dot型传感器节点，每个节点每隔 3ls(一个时问点)采集 
一 个温度数据，传感器节点接受数据包的能耗为发送数据包 

能耗的0．37倍 ]。设置传感器保持 120个最近时间点的数 

据，查询系统需要查询 K 个最大的数据，并假设在查询过程 

中 的固定值不变，评估在Top-K查询的过程中所有传感 

器节点传送和收到数据包的整体能耗。 

传感器节点上传到父节点的数据包包括一个 32比特的 

数据值部分和一个 32比特的数据 ID部分，其中数据 ID部分 

包括一个 16比特的节点 ID和一个 16比特的时间戳。Sink 

节点回传到传感器节点的探寻包和更新滤波器包均为一个 

32比特的数据值(探寻条件值或滤波器值)。由于传感器节 

点收发数据包的能耗与数据包的大小成正比，为了简便起见， 

将发送一个 32比特包定义为一个通信包，将收到一个 32比 

特包折算为一个通信量的0．37倍，通过比较通信量可以评估 

算法的整体通信能耗。 

七 
蓝 
坷  

■  

坦  

赠 

图 5 算法通信量仿真结果比较 

为了与 ETQA算法对 比，实验同时仿真 了 NAIVE、FI— 

LA与TAG 3种算法作为对比。NAIVE算法即无线传感器 

网络中所有节点将采集到的所有数据都上传到 Sink节点的 

方法 ，简称 NAIVE算法，横轴为 1到 1000之间选择的 28个 

K值，纵轴为 2004年 3月 1日一天数据的 Top-K查询中所 

有节点的整体通信量，如图 5所示。 

通过通信量对比仿真发现，本文提出的 Top-K查询算法 

ETQA比NAIVE、TAG和 FII A算法能较大幅度地减少网 

络节点的整体通信量，从而大大地节省了传感器节点的整体 

能耗。由于 ETQA算法中只对数据排序和比较，数据处理延 

时很小，并且算法中探寻和设置滤波器次数非常有限，同时通 

信数据量较小(如仿真中 31s才采样一个数据)，通信延时也 

较小，因此整体上 ETQA算法的时间复杂度与其他的3种算 

法相似。 

结束语 为了节省通信量，本文提出一种结合具体应用 

的数据融合算法，以利用数据的相关性通过设置滤波器达到 

减少冗余数据的上传的目的。使用数据融合方法降低无线传 

感器节点整体通信量需要结合具体问题具体分析。 
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图 4 控制算法下结点负载分布情况 

结束语 本文首先指出针对高异构性的P2P网络，连接 

数根本不能较准确地反映网络中的“集散节点”，所以我们采 

用节点的负载度来进行衡量，并将负载度高于邻居负载均值 

的节点称为重载节点。采用均衡控制算法将它的部分负载向 

轻载节点转移。相比未采取控制算法的 P2P网络，节点负载 

度分布十分均衡。我们下一步的工作首先要考察节点能力值 

的时刻变化和高动态性情况下算法的运行情况，还要尝试把 

此均衡控制算法应用于结构化 P2P网络。 
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