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基于 DSimC和 EWDS的网络安全态势要素提取方法 
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摘 要 为了融合多源异构的网络安全信息，提取反映网络整体安全状况的要素信息，提出了一种基于相异度计算和 

指数加权 DS证据理论的网络安全态势要素提取方法，该方法包括多源报警聚类和融合两个阶段。针对多源报警的 

不同阶段，首先研究一种基于DSimC的多源报警聚类方法，即通过计算报警之 间的不同类型特征相异度来判断报警 

之间的相似程度；其次研究一种基于 EwDS的多源报警融合方法，即通过融合不同数据源所提供的证据综合识别入 

侵攻击行为。实验结果表明，所提 出的方法在 TPR、FPR和 DIR指标方面均取得了不错的效果，克服了单个安全设备 

误报率和漏报率高的问题，为进一步的网络安全态势评估和预测提供 了有力的数据保障。 
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Abstract For the sake of fusing multi—‘source heterogeneous security information and extracting security element infor—— 

marion about the whole network，a network security situation element extraction method based on Dissimilarity Compu— 

ting(DSimC)and Exponentially Weighted DS Evidence Theory(EWDS)was proposed．The method was divided into 

tWO phases including multi-source alert clustering and alert fusing．First of all，multi—source alert clustering method was 

put forward through computing different characteristics dissimilarity of alert to judge the dissimilarity among alerts． 

Then multi— source alert fusion method based on EWDS was proposed through fusing different sources to indentify in—。 

trusion attack behaviors．Experimental results indicate that the proposed method does well in True Positive rate 

(TPR)，False Positive rate(FPR)and Data to Inform ation Rate(DIR)，remarkably reduces the number of alerts and 

enhances detection perform ance，and supplies data sources for network security situation evaluation and situation predic— 

tion． 

Keywords Network security situation，Element extraction，Dissimilarity computing，Exponentially weighted DS evi— 

dence theory 

随着网络的不断推广使用，其规模 日趋庞大，入侵攻击也 

正朝着规模化、复杂化和智能化的方向发展，给网络带来的各 

种威胁越来越多，造成的损失也越来越大。在这种形势下建 

立了以入侵检测、防火墙、防病毒系统等一系列安全设备为基 

础的纵深防御体系，但随之也出现了一些新的问题。首先，入 

侵检测系统本身存在较高的误报率、漏报率，同时随着安全系 

统的不断增加，各类报警信息及日志呈数量级增长，使安全管 

理员面对如此大量的信息很难了解系统的安全威胁状况，无 

法及时采取有效的响应措施 ；其次，同一个攻击往往会在多个 

安全设备上留下痕迹，如何有效地利用这些安全设备所提供 

的安全信息进行互补，从不同侧面反映攻击的影响，降低报警 

的冗余度，使入侵的检测和识别更加准确、有效等问题有待解 

决；再次，分布式攻击增长速度很快，缺乏时空域上的关联，难 

以发现完整的攻击场景。在这种情况下，迫切需要一种有效 

的多源异构安全信息分析处理技术。 

本文提出一种基于DSimC和EWDS的网络安全态势要 

素提取方法，针对多源报警的不同阶段采用不同的方法予以 

处理。经仿真实验证实 ，所提出的方法在 TPR、FPR和 DIR 

指标方面均取得了不错的效果。第 2节介绍相关工作；第 3 

节构建网络安全态势要素提取模型；第 4节研究基于 DSimC 
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的报警聚类方法；第 5节研究基于 EWDS的报警融合方法 ； 

第 6节是实验与结果分析；最后是本文结论。 

1 相关工作 

多源安全信息融合和关联处理最初主要是针对 IDS重复 

报警、误报率和漏报率过高等问题提出的，用于弥补单一 IDS 

检测能力有限的缺陷。所采用的方法主要分为两类：一类是 

概率关联，另一类是因果关联l1]。Dain等人[2 使用数据挖掘 

的方法获得攻击过程，依据人类专家知识或数据挖掘方法获 

得合适的聚合与关联模板 ，该模板既可以实现聚合也可以实 

现关联，实时陛好，有利于在此基础上进行深入的报警处理。 

但由于各方面的不确定性很难获得合适的训练集，同时存在 

过学习问题，不能处理在训练集中未出现的攻击过程模式 ，并 

且这种模板匹配方法抗噪能力较差，Anderson等人_3]提出一 

种基于 Snort和 Emerald的报警信息关联方法，充分利用了 

二者的互补性，进一步降低了误报率。Valdes等人_4]提出了 

一 种基于概率相似度的报警关联算法，将相似度接近的报警 

聚集在一起 ，但概率相似度的定义方法过多依赖于先验知识 

且只能兼容 SRI的Emerald系统。Peng Ning等人_5]提出了 

一 种基于逻辑谓词的方法，将因果关系的入侵报警进行关联， 

这种方法需要对每类攻击分别定义其前因后果 ，可扩展性不 

强。Yu Jinqiao等人[6 提出一种基于 NIDS和 HIDS的综合 

报警处理方法。黄厚宽等人l_7 提出了一种基于模糊综合评判 

的方法来处理入侵检测系统的报警信息、关联报警事件 ，并引 

人有监督的确信度学习方法，通过确信度来对报警信息进行 

进一步的过滤。田俊峰等人[8]提出了一种基于多 1DS的入侵 

检测融合模型，然而这种安全信息融合关联方法仍局限于 

IDS本身，属于同种类型的报警处理，从根本上无法克服 IDS 

固有的误报、漏报过高等缺陷。 

而随着信息安全保障所呈现出来的实时化、一体化等特 

点，多源安全信息处理也正由同类型安全信息之间的融合处 

理逐渐转向多源异构安全信息的融合处理。Wenke Lee等 

人_9 提出了一种基于统计 因果分析的异构安全事件关联方 

法，但在处理时不同报警的威胁度优先级多依赖于经验知识。 

B X Fang等人r】阳提出了一种结合 Nessus和Snort的报警关 

联方法，该方法针对非常依赖具体漏洞的攻击行为 (如 U2R 

和 R2L)具有较好的检测效果，但对于不是非常依赖漏洞的攻 

击行为(如 DDOS和 Probe)和复杂度较高的缓冲区溢出攻击 

则无法检测。诸葛建伟等人_1 提出了一种基于DS证据理论 

的网络流异常检测方法 ，通过融合多个特征对网络流量进行 

综合评判，该方法仅采用网络流作为数据源，而未考虑主机安 

全 日志信息。 

目前针对多源信息融合关联的研究主要集中在 IDS报警 

信息的“二次处理”上，而对于不同种类安全设备所提供的安 

全信息处理研究较少，所提出的方法大都未能充分考虑各安 

全设备之间的互补性 ，存在诸如语义理解差异、简单关联等问 

题。在这种情况下，本文尝试研究一 种基于相异度 计算 

(DsimC)和指数加权 DS证据理论( ⅣI)S)的网络安全态势 

要素提取方法，该方法既充分考虑各安全设备之间的互补性， 

又能有效提取反映网络安全态势的要素，为下一步的网络安 

全态势评估和预测提供了数据支持。 

2 网络安全态势要素提取建模 

针对各个安全传感器所提供的数据，如果没有一个合适 

的模型对其进行综合处理，很多有用的安全信息将被淹没在 

大量的噪声中，并且会极大地降低时效性，无法为上层的网络 

安全态势评估和预测提供必要的数据支持，因此开展网络安 

全态势要素提取的研究是至关重要的。所提取的要素主要包 

括攻击要素、漏洞要素、资产要素等，而其中攻击要素对于网 

络安全态势研究来说是最为重要的，并且该要素也能在一定 

程度上反映出漏洞要素和资产要素，因此本文提取的对象主 

要是攻击行为。图 1给出了网络安全态势要素提取模型，它 

主要包括报警聚类和报警融合两大部分 ，逐步实现报警信息 

的时间和空间融合，达到要素提取的目的。各传感器采集和 

初步分析来自多源异构环境的数据，这些数据主要包括有诸 

如入侵检测 系统 (IDS)、防火墙(Firewal1)、病毒检测系统 

(VDS)等安全设备的报警信息、系统 日志信息等；随后采用报 

警验证算法对报警信息进行检测和验证，并使用 IDMEF 

XML对验证后的信息进行格式统一；经初步处理之后的报警 

提交到报警聚类模块 ，依据格式化后的安全信息相似度进行 

聚类，分类结果包括有类别 1、类别 2等。报警融合是在报警 

聚类的基础上，通过各传感器之间安全信息的互补性，更加准 

确地定位入侵攻击行为，精简报警数量，有效地降低误报率和 

漏报率。输出结果有 DINDS，PROBE，U2R，R2L以及其他信 

息。 

报警融合 

二 

报警聚类 

． 二=乏 、、——一 L 0旦
⋯ ’ [Sen

十

sor~  

( @ @ ⋯．①  
多源异构数据源 

图 1 多源异构网络安全态势要素提取模型 

3 基于相异度计算(DSimC)的报警聚类 

报警聚类的目的是依据来 自不同IDS或其它安全部件产 

生的报警，将属同类的报警划分到同一个报警集合中。由于 

发生报警的时间、源／目的地址等不同，同属一个报警类别集 

合的信息需要根据特征进行相关度计算，并依据计算结果进 

行聚类 ，聚类后的报警集合可视为一个独立的报警体。由此 

可见，聚类的关键问题是定义两个报警之间的相似性，只有相 

似程度比较高的报警才能进行聚类。本文采取相关属性距离 

计算方法对报警进行聚类，通过计算每一个报警的特征之间 

距离，并依据事先设定的相应阈值，进行报警类别判断。假设 

有报警 Alert~．一{Src—IP，Src—Port，Dst— IP，Dst—

Port，Time， 

Attack
_ Type，Other)和报警 Alertj一{Src—IP，Src—Port，Dst 

~IP，Dst
_

Port，Time，Attack
— Type，Other}，不同类型属性相 

异度的计算方法不同，通过计算 IP、端口、时间等属性之间的 

相异度来表示属性的相似度。报警属性的类型主要包括有数 

值型、布尔型和枚举型，采用数据挖掘 】2_方法分别对其进行 

计算。图2给出基于相异度计算的报警聚类算法(Dissimila一 
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rity Computing based Alert Clustering，DCAC)。以新来的报 

警作为输入，并与当前的报警逐一进行相异度计算，因此该算 

法的时间复杂度为 0(i·m)。不难看出，本算法判断新来报 

警是否属于同一个报警类别，取决于设定的阈值。如果相异 

度不大于这个设定的阈值，那么新来的报警可以划分到同一 

个报警类别中去。所以说阈值的设定对于聚类结果的影响是 

很大的，合理的阈值可以通过在具体的实验环境下对聚类算 

法进行训练得到。 

输入：经过格式化和验证的报警 Alertj 

输出：最终分类结果 

Begin 

Threshold／*初始化，依据经验设定相异度阈值 *／ 

D一十 ／*设定初始相异度为最大值*／ 

Alert
～ database={Alert1，Alert2，⋯⋯，Alerti) 

／*初始化报警数据库 *／ 

k一1／*计数器*／ 

While(k< 一i)do 

begin 

Get(Alert
— database(k))／*从报警数据库中取第 k个报警 

*／ 

Compute(d(Alertj，Alertk))／*计算 Alertj和 Alertk相异 

度d*／ 

If(d< D)then 

D—d／*更新为当前相异度 *／ 

else 

k—k+1／*更新计数器 *／ 

end 

if(D>Threshold)then 

Add(new
_

alert
_ class)／*添加一个新报警类别 *／ 

else 

Add(new
— alert)／*添加一个新的报警到已有类别中 

*／ 

End 

图2 DCAC算法 

4 基于指数加权 DS证据理论(EwDS)的报警融合 

4．1 DS证据理论 

DS证据理论l】 一是建立在非空有限域 @上的理论，@称 

为识别框架 ，表示有限个系统状态{01，02，⋯， }。而假设系 

统状态 H 为 @的一个子集 ，即 @的幂集 P(@)一2。的一个 

元素。其 目标是仅根据系统状态的观察 E1， ，⋯， 推测 

出的当前系统所处的状态 ，这些观察并不能够唯一确定某些 

系统状态，而仅仅是系统状态的不确定性表现。作为 DS证 

据理论最底层的概念，首先需要定义对某个证据支持一个系 

统状态的概率函数，称为基本概率赋值。 

定义 1 基本概率赋值可描述为从 @的幂集到[O，1]区 

间的映射： 

Ⅲ：20一[O，1]， ( )一0，∑m(A)：1 (1) 
。 AC O 

4．2 Dempster组合规则 

假定ACO，m (A )和 。(Az)是 2。上互相独立的基本 

概率赋值，则组合这两个证据的基本概率赋值可定义为 

∑ ml(A1) 2(A2) 

(A)一Ⅲ ① 2(A)一 三 二 一 ，当 K≠ 
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1，K一 ∑ m1(A1) 2(A2) (2) 
A1 f]A2 

1 0 m2(西)一O (3) 

对于 个证据进行组合的 Dempster一般化规则可定义 

为 

∑ 1(A1)m2(A2)⋯， (A ) 

A ． ．_．A 

1 ④ № ①⋯0 ％ (A)一 ———— — ———一 ， 
1 』 

当K≠1，K一 ∑ m1(A1) 2(A2)⋯％ (A ) (4) 
n 

1

A
z=≠ 

m 1
． 

( )一 0 (5) 

4．3 指数加权 DS证据理论 

DS证据理论对于解决非冲突的评价合成问题是非常有 

效的，但对于来自于不同传感器的证据在同一识别框架 @下 

的作用如果不是完全一致的(即证据问存在冲突)，用传统 DS 

证据理论无法直接予以解决。用式(5)中的 是来表示证据间 

的冲突程度，k值越大，说明证据问的冲突越大，反之，说明证 

据间的冲突越小。究其原因主要有两方面：一是与传感器本 

身有关，由于传感器设计缺陷或外界干扰而导致出现误报的 

情况；二是来 自mass函数本身，即组合规则对于不同传感器 

所提供的证据是同等对待的，而实际情况并非如此。就同一 

类传感器来说，本地传感器应该比远程传感器所提供的证据 

更加可信，并且更加及时[1 ；即使完全相同的传感器部署在 

不同的位置亦会有不同的检测能力；另外，不同的传感器对于 

同一攻击的检测能力和精度也是不一样的，例如某一传感器 

检测 DIX)S攻击时的检测率高达 90 ，而检测 Local to Root 

(L2R)时的检测率仅仅为 50 ；另外，某一基于主机的传感器 

根本就不能检测到 DIX)S攻击，但是在检测 L2R时有非常高 

的精确度。在这种情况下，应该给予第一类传感器在检测 

DIX)S时更高的可信度，而第二类传感器在检测 L2R时给予 

了更高的可信度，最终 目的是为融合提供的证据能确实反映 

其重要性和可信性。为了解决上述情况，提出了一种指数加 

权的 DS证据理论，通过赋予不同的权重值来区分各个传感 

器所提供证据的重要性和可信性，并把每个传感器对攻击的 

识别率作为相应报警的基本置信度，表示如下： 

m(A)一m1① m2(A)一 

。 一 

f-m1(Ai)] [ Az’] 

——————T ———一  

(A1)] [ 2(A2)] 2 

ml① m2( )一O 

式中， 和 分别表示传感器对应元素的权重。当7．01— 

7．u2时，式(7)和传统DS组合规则是一样的。对于”个证据进 

行组合的Dempster一般化规则可定义为 

m1① 耽 ①⋯④ (A)一 

∑ [ 1(A1)] 1 m2(A2)]t￡2⋯ m (A )] 
A

．

一 A 

= ————————————————————————————————————————一 (8) 1
— — K 、 

ml (西)一 O (9) 

式中，K≠ 1，K一 ∑ [ (A )] [ z(A2)] ⋯[ 

1
A =≠ 

(A )] 。 ( 1，2，⋯， )表示 个传感器所对应元素的权 

重。当训 一 一 ·一 时，式(8)与传统DS组合规则是一 

致的。权值的确定依据传感器对于不同攻击的检测能力历史 

∑ 

A 
【l 

K 

l  

K 

当 



统计数据，采用最大熵准则和最小均方差来分析实验样本，给 

出传感器所对应攻击的权重区间，如表 1所列。指数加权 DS 

证据理论也能在一定程度上解决证据之间的冲突，这种解决 

冲突的思想与文献[15]中的思想相似。 

表 1 传感器的权值 

丝 堡 壑堕 
强 [0．7，1] 

中 [O．4，0．7] 

堑 [ ： ： 3 

4．4 融合决策方法 

在采用 DS证据理论得到组合后 的基本概率分配值之 

后，需要对其进行决策判断。采用基本概率函数 的融合决 

策，其基本思路是假设 A ，AzCO且满足如下条件。 

m(A1)=msx(m(A )，A C @) (10) 

m(A2) max{ (A )，A @，且 A1≠A2) (11) 

rm(A】)一m(A2)> ￡1 

若有 m(@)<￡z (12) 

Lm(A1)> (@) 

式中，A 即为判决结果，e 和￡z为预先设定的门限值。 

4．5 基于 EWDS的报警融合算法 

对于聚类后的报警分类结果进行融合有很多方法。采用 

基于EWDS的报警融合，主要是因为 EWDS证据理论具有以 

下几方面的优势：其一，证据组合规则能够有效地融合多源异 

构安全传感器的信息，同时随着证据的积累，判断将会更加清 

晰、准确 ；其二，证据理论不需要先验概率和条件概率 ，而网络 

环境中的入侵攻击行为具有很大的随机性和不确定性，其先 

验知识很难获取 ；其三，证据理论具有很好的可扩展性，随着 

各种网络安全技术的发展，会不断涌现一些新的安全传感器， 

DS证据理论可以很方便地将这些新安全传感器的证据加进 

去，而无需改变原有的要素体系框架结构；其四，依据攻击在 

不同传感器中的重要性和可信性差异，可以动态调整组合策 

略，确保获得较高的识别精确度。 

图 3是基于 EWDS的报警融合算法。主要分为两个阶 

段 ：一个是算法训练阶段，一个是算法测试阶段。训练阶段的 

主要任务是尽可能地获得每种传感器对于攻击的识别率和权 

重分配；测试阶段的主要任务是通过融合多源证据进一步识 

别攻击。通过对报警的聚类和融合分析，不仅精简了攻击报 

警数量，而且完成了对入侵攻击的识别，达到了态势要素提取 

的目的。 

输入：报警分类结果 

输出：攻击识别结果 

Begin 

{*Training Phase } 

Begin 

Get(DPR~ )／*依据训练样本，获取每种传感器对攻击的识别率 

DPR*f 

Initial(w~ )／*依据训练样本，初始化各传感器对攻击的权重分配 

w 一1，2，⋯，n，sk=1，2，⋯m*／ 

Initial(~1，￡2)／*￡l和￡2用于融合判决 *／ 

End 

Testing Phase f 

／*假设有 t个攻击类型报警 *／ 

Be gin 

for sk：一 1 tom do 

forj：一 I tot do 

Begin 

msk(A )=DPR~ 

／*第 sk个传感器对 A 的基本置信度赋予其相应识别率 *／ 

wsk一 ／*获得第 sk个传感器对 的权重*／ 

End 

Compute(m(A))／*计算综合置信度 *／ 

／*依据式(8)和式(9)，融合判断 *／ 

Compute(m(A1)) 

Compute(m(A2)) 

if((m(A1)一 m(A2)> E1)and(m(@)< E2)and(m(A1)> m 

(@))then 

Identify(A1) 

图4 网络安全态势要素提取实验环境 

采用 Netpoke工具在所搭建的实验环境 中重放 KDD 

CPU 1999E ]。该数据集包含 5周的网络数据，包括 Probe， 

U2R，DOS和R2L等类型的攻击。在本实验中将原始数据分 

为训练样本和测试样本。其中训练样本主要由前 3周的原始 

数据组成 ，共包含有 494020条连接记录；测试样本主要由第 

4周和第 5周的原始数据组成，共包含有 311029条连接记 

录。通过所部署的传感器获取 IDS，Firewall，VDS等设备的 

报警信息，并进行报警验证和格式化，然后在此基础上，进行 

报警聚类和融合。此外 ，在进行报警聚类和融合时需要注意： 

①采用训练样本对聚类阈值、攻击识别率和攻击权重进行训 

练；②报警聚类和融合方法性能指标不仅反映在检测率、误报 

率上，而且应该反映在报警的精简程度以及攻击的识别率上。 

5．1 评价指标 

为了评价算法性能，采用检测率、误报率和精简率 3个指 
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标来刻画。其中漏报率和误报率体现算法的检测能力，精简 

率则体现算法的冗余处理能力。 

定义 2(检测率 TPR，True Positive Rate) 系统检测出 

的入侵攻击行为记录在总入侵攻击行为记录数中所占的比 

例。 

定义 3(误警率 FPR，False Positive Rate) 被系统错误 

地检测为人侵攻击行为记录的正常行为记录数在总的正常行 

为记录数中所占的比例。 

定义4(精简率DIR，Data to Information Rate)E”] 系统 

所发现的全体报警与所发现攻击之间的比例。 

D1R越小，说明方法的精简能力越强。反之，则说明方法 

的精简能力越弱。DIR=1时，是一种非常理想的状态，说明 

一 种攻击对应于一条报警；DIR％1时，说明存在对攻击的漏 

报 ；I)IR>1时，说明存在对攻击的重复报警。这 3个指标能 

很好地度量一个态势要素提取算法的性能，因为一个好的要 

素提取算法是要尽量多地检测出入侵攻击行为记录(TPR)， 

同时使得被误检测为入侵攻击行为记录的正常行为的记录尽 

量地少(FPR)，并能取得较为满意的攻击精简率(DIR)。 

5．2 报警聚类实验 

为了进一步精简经过验证和格式化的报警，便于报警的 

后续高效处理(主要包括攻击的精确定位和综合态势处理)， 

采用本文所提出的方法对所获取的报警进行聚类。 

5．2．1 聚 类阂值的确定 

聚类阈值的确立对于报警聚类的成败至关重要 。在所提 

供的3周训练样本上进行训练，使之在正确识别警报类型的 

同时，能够合理地对警报进行聚类。表 2显示经过该数据集 

实验所获得的部分较为理想的聚类 闯值。可以看出，端口扫 

描、R2L、U2R和拒绝服务攻击的警报聚类的条件是源地址和 

目的地址分别完全匹配。另外，从分布式拒绝服务攻击警报 

聚类满足的条件可以看出，该类攻击是在一时间段内，由大量 

的不同主机向同一台主机发起攻击 ，属于未知类别的警报聚 

类须满足完全匹配。 

表 2 聚类阈值 

5．2．2 聚类结果及对比分析 

为了便于与同类方法比较，在如图 4所示的环境中，按照 

最大覆盖原则配置 RealSecure Network Sensor 6．O来监控网 

络中的数据包。测试结果如表 3所列。本文所提出的警报聚 

类方法在检测率上几乎达到了 RealSecure Network Sensor 

6．O的水平 ，而误报率大幅度降低。产生这种效果的主要原因 

是报警通过多源异构信息的相互验证和聚类，去除了与系统 

无关的攻击所产生的误报警。从实验结果可以清晰地发现， 

这部分误报警占总误报警的绝大部分，而报警数量的精简主 

要依赖于报警验证和聚类。 

表 3 报警聚类实验结果及比较 

检测 实际攻 检测 全体 发现 TPR 真实 FPR 

区域 击数目 37-具 警报 攻击 ( ) 警报 ( ) 
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5．3 报警融合实验 

在报警聚类的基础上，选取同一个时间窗口内分别来自 

IDS，Firewall，VDS的报警共 147条。其中 IDS产生了 61条 

报警 ，Firewall产生了 5O条报警，VDS产生了 36条报警。表 

4给出了在这个时 间段内 1DS、Firewall和 VDS对应 Port— 

Scan攻击、DNS—Attack攻击、ICMP—Attack攻击、Web—At— 

tack攻击、Http—Attack攻击、TCP—Attack攻击、FFP一()ver 

flow攻击所产生报警的分布情况。 

表4 IDS，Firewall和 VDS对应的报警情况 

＼ 。s ewau VDS 蓁 
Port

—

Scan 17 13 5 35 

DNS Attack 3 2 1 6 

ICM_P Attack 18 4 11 33 

W eb Attack 5 2 2 9 

Http Attack 6 11 5 22 

TCP Attack 3 16 7 26 

FTP Overflow 9 2 5 16 

将 IDS、Firewall以及 VDS针对 Port—Scan攻击、DNS— 

Attack攻击、ICMP—Attack攻击、Web— Attack攻击、Http— 

Attack攻击、TCP—Attack攻击、FTP—Overflow攻击的检测 

率作为它们相应的置信度，表 5给出了 3种安全设备分别对 

应同一攻击的不同检测率。依据 DS证据理论要求，对表 5 

中的检测率进行 归一化后将其作为每一种攻击的置信度 

( )，表 6给出了对应每一种攻击对应的置信度。 

表 5 IDS，Firewall和VDS对应攻击的检测率 

＼  IDS Firewall VDS 

Port Scan 0．9 0．8 0．6 

DNS Attack 0．6 0．8 0．1 

ICM_P Attack 0．4 0．2 0．3 

W eb Attack 0．3 0．3 0．2 

Http Attack 0．7 0．6 0．8 

TCP Attack 0．2 0．7 0．5 

FTP Ov erflow 0．8 0．4 0．7 

表6 IDS，Firewall和 VDS对应攻击的归一化检测率 

＼  ms e tt VDS 

Port Scan  0．2308 0．2106 0．1875 

DNS Attack 0．1538 0．2105 0．0313 

IC：MP Attack 0．1026 0．0526 0．0937 

W eb Attack 0．0769 0．0789 0．0625 

Http Attack 0．1795 0．1579 0．2500 

TCP Attack 0．0513 0．1842 0．1563 

FTP Overflow 0．2051 0．1053 0，2187 

运用式(4)，充分融合 3种安全设备所提供的攻击基本置 

信度 ，得到每一种攻击的总置信度，表 7给出了采用传统 DS 

证据理论融合后的结果。从融合结果我们可以清晰地看出， 

Port
_

Scan攻击、Http—Attack攻击和 FTP—Overflow攻击置 

信度明显大于 DNS—Attack攻击、ICMP—Attack攻击、Web— 

Attack攻击和 TCP Attack攻击 ，由此可以基本判断网络中 



正在进行 Port—Scan攻击、Http
—

Attack攻击和 FTP
—

Over— 

flow攻击，提醒安全管理人员重点关注，予以确认并调整相 

应的 IDS，Firewall以及 VDS等安全设备的策略，及时遏制攻 

击的进一步蔓延 ，以免带来不必要的损失 ，并有效地降低各种 

安全设备的误报率和漏报率。与此同时，我们也可以发现，3 

种置信度大的攻击所产生的报警数不一定是最多的，所以不 

能简单地依赖报警数量来判断是否发生攻击。在实验中虽然 

ICMP
— Attack和 TCP_Attack所产生的报警数很多，但是经 

管理员确认发现均为误报。究其原因是链路不可达，产生了 

大量得不到响应的 ICMP—Packet和 TCP—Packet，而非认为 

的恶意攻击。但超过了系统的处理能力，所以 IDS或 Fire— 

wall或 VDS将其当成了 ICMP—Attack或 TCP—Attack。由 

此可以看出，融合算法确实能达到报警之间的互补和精简报 

警的目的，并能对部分攻击进行较为精确的定位。 

表 7 DS融合后 7种攻击的总置信度 

＼ 竺 姐信度 
Port

— —

Scan 0．3750 

DNS Attack 0．0417 

ICMP
_

Attack 0．0208 

Web Attack 0．0156 

Http
_

Attack 0．2917 

TCP
_

Attack 0．0608 

FTP OverflOW 0 】944 

通过进一步分析，发现表 7中 DNS—Attack攻击确实发 

生，但是经过融合后置信度却变为 0．0417。究其原因是 VDS 

本身针对该攻击的检测能力就非常差，而传统 DS证据理论 

却将各传感器所提供的证据同等对待，才导致这种结果的出 

现。在这种情况下，及时、动态地调整权重，对于 DNS Attack 

重新分配 IDS，Firewall，VDS的权重 (1，1，0．4)，其他不变。 

表 8给出了采用动态调整策略的指数加权 DS证据理论组合 

结果。从中我们也能发现，经过及时调整后的结果不仅能反 

映原来的攻击结果，而且更加符合实际真实情况。图 5给出 

了分别采用传统 DS证据理论和 EWDS融合后的结果，从中 

可以直观地发现权值调整前后的融合结果。 

表 8 EWDS融合后 7种攻击的总置信度 

} ＼ 竺 姻信度 
Port

_

Scan 0．2898 

DNS
_

Attack 0．2580 

ICMP
_

Attack 0．0159 ’ 

W eb
_

Attack 0．0127 

Http
_

Attack 0．2261 

TCP
_

Attack 0．0478 

FTP Overflow 0．1497 

们  

§0。5 
毒 
点OJ5 

02 

Con'esponding Atmck 

图5 传统 DS和 EWDS融合结果 

5．4 安全态势要素提取实验结果 

表 9给出了基于 EWDS的网络安全态势要素提取综合 

实验结果。从表中可以发现，本文提出的安全态势要素提取 

方法无论是在报警检测率和误报率方面，还是在报警精简率 

方面都取得了不错的效果，能大大降低系统的误报率，获得较 

高可信度的检测结果，并能通过充分融合多源信息进一步对 

部分攻击进行精确定位。此外，EwDS方法在 TPR、FPR和 

DIR上明显优于传统 DS证据理论，报警的精简程度令人满 

意，极大地精简了报警数量，明显优于文献[18]中 D-Force所 

采用的方法。 

表 9 网络安全态势要素提取综合实验结果 

、＼ 指标 报警 真实 实际 

对比 ＼＼ 数量 报警 攻击 

原始报警 9821 741 855 

聚合报警 9̈  723 855 

Basic-DS 896 809 855 

EW DS 876 827 855 

发现 TPR 

攻击 ( ) 

532 62．22 

509 59．53 

645 75．44 

743 86．9O 

FPR 

( ) 

92．45 

2O．63 

9．71 

5．59 

DIR 

( ) 

18．46 

1．79 

1．39 

1．18 

结束语 本文提出了基于 DSimC和 EWDS的多源异构 

网络安全态势要素提取方法，研究了各个传感器提供的多源 

异构报警之间的相异程度，并在此基础之上充分考虑了不同 

传感器针对不同攻击的检测能力和效率，采用指数加权机制 

解决了传感器之间提供证据的冲突问题，有效地实现了多源 

异构安全信息的动态融合。实验结果表明，提出的方法不仅 

有较高的检测率(TPR)和较低的误报率(FPR)，而且取得了 

较为理想的精简率(DIR)。 
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好 

较好 

一 般 

较差 

差 

0．9 

0．8 

0．7 

0．6 

O．5 

0．05 

0．35 

0．55 

0．7 

l 

2 

1．75 

1．6 

1．45 

1．2 

0．99 

0．95 

0．92 

0．89 

O．85 

根据本文 2．2节多维云模型的生成算法，生成通信网可 

靠性四维综合云模型。由于二维云的概念可以表示为三维图 

形，为说明问题且便于表示，这里给出“节点设备可靠性 、端到 

端平均时延”两个属性对应于评语“较好”的二维云模型，如图 

2所示 。 

薄 

端 

图2 “较好”二维评判云 

以某通信网某个时段性能数据作为样本进行实验。样本 

集为(0．85，0．04，1．68，0．9)，将其分别输入各属性对应的概 

化云模型，计算结果如表 2所列。 

表 2 隶属度计算结果 

由表 1和表 2结果建立样本属性云和各级评语对应的综 

合云，按式(3)计算相似度，计算结果如表 3所列。 

表 3 相似度计算结果 

堕 堑 墼堑 二墼 茎兰 圭 
相似度 o．7591 0．8341 0．8090 0．7826 0．8153 

上述计算结果表明，样本的属性云与“较好”对应的评判 

云相似度最高，所以评价结果为“较好”。同时，从计算过程不 

难得出，虽然该通信网在某时段的节点设备可靠性和端到端 

平均时延趋于“好”，但由于业务可用性“较差”，使得系统整体 

可靠性只能用“较好”来评判。 

为验证算法且便于表示，这里给出“节点设备可靠性、端 

到端平均时延”分别为 0．85和 0．04时，其二维属性云与二维 

评判云的相似度比较情况，如图 3所示。 

从云滴分布的情况可以看出，样本(O．85，0．04)与“好”所 

对应的评判云相似度更高，所以评价结果趋向于“好”。且表 

2中计算结果表明，两个属性激活的相应概化云模型均为 

“好”，表明评价结果符合实际。 

图3 相似度比较 

结束语 云模型作为知识表示和定性定量转换的有力工 

具，在诸多领域得到了广泛应用，然而关于多维云模型的应用 

研究尚不多见。本文提出了一种新的基于多维云模型的多属 

性综合评价方法，给出了“属性概化”的概念，首先用一维逆向 

云发生器给出各属性对应于各级评语的概念云模型，再用多 

维正向云发生器分别生成用于定量描述评语的“多维评判云” 

和定量刻画系统属性的“多维属性云”，最后通过比较两种云 

模型的相似程度得出综合评价结果，从而在单一价值分类的 

基础上实现多重价值分类和排序 ，以便更加直观地反映事物 

属性和评价结果。 

出于简化计算过程的考虑，算法中存在一定假设，如假设 

所有属性的概化云模型均为正态云。而实际上 ，当某事物的 

属性值不是单一数值而是一个区间时，此时用梯形云描述更 

为合适。由于正态云是梯形云的一个特例，因此如何将算法 

进行扩展以适应更为一般的情况，从而更准确地反映事物属 

性并合理评价，是下一步的研究方向和重点。 
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