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一 种基于 TPM 增强的 ARAN安全路由协议 
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(武汉大学计算机学院 武汉430072) 

摘 要 安全路由协议设计是 Ad hoc网络安全研究的重要组成部分。当前研究主要集中在采用经典密码学中的方 

法来保证路 由安全。结合可信计算中的 TPM和典型的安全路 由协议 ARAN，提出了一种新的安全路由协议 TEA— 

RAN，该协议不再采用集中式的公钥证书分发中心 PKI，而是采用 TPM 中的 DAA(Directed Anonymous Attestation) 

方式来进行节点的身份认证，以及软安全中可信阈值来监测邻居节点的行为，从而进行公钥可信分发，同时确保 了无 

恶意节点加入网络，另外，也采用公钥签名、会话密钥加密来保证端到端通信的保密性、完整性和不可否认性。理论证 

明了提出的TEARAN协议能够实现网络的匿名安全，防范当前常见的攻击方式，达到了很好的安全保证效果。 
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Abstract The design of secure routing protocol is one of an important part of research on network security for Ad hoc 

networks．At present，the research mainly focuses on means of classic cryptograph to guarantee security of routing．In— 

tegrating TPM of trusted computing and typical secure routing protocol—ARAN，this paper proposed a new secure pro— 

tocol called TEARAN，this protocol doesn’t adopt the way of the centralized public key certificate issued center—PKI， 

but utilizes the technique of DAA in TPM to authenticate the identity Of each node，and employs the trust threshold of 

soft security to monitor the behavior of neighbor nodes，SO that attaining the purpose of the trust—distributed public key， 

in addition，avoiding malicious nodes joining in the network．This paper also assured the end to end confidentiality，integ— 

rity and non-repudiation．By theoretical analysis on the proposed TEARAN was presented to satisfy the demand of a— 

nonymous security，resist conventional malicious attacks and possess better security in effect． 
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1 引言 

由于 Ad hoc网络自身具有开放性的特点使得在设计路 

由协议时，必须加入安全因素进行考虑，并且传统有线网络安 

全路由协议的研究不再适合 Ad hoc网络，因此该网络路由安 

全问题也成为当前学术研究的热点之一_1’ 。 

目前对 Ad hoc网络路由的攻击主要集中在被动攻击和 

主动攻击两类l_2]。 

被动攻击指恶意节点并不破坏路 由协议的正常运行过 

程，而仅仅通过监听路由的建立过程来捕获有用的路由信息。 

主动攻击指恶意节点通过阻止路由的建立、更改以及利 

用虚假路由信息来获得网络的认证和授权等恶意行为，从而 

破坏网络的正常运行。主动式攻击又可进一步分为外部攻击 

和内部攻击两种。外部攻击是指位于网络外部的攻击者对网 

络发起的攻击，而内部攻击是指网络内部节点被俘获之后被 

入侵者用来在网络内部发起攻击。 

为了防范这两类攻击，当前存在的安全路由协议主要有： 

基于 DSR协议的 Ariadne[ 、SRPE ]和 ARANE 、基于 AODV 

协议的 SAODV：。]以及基于表驱动路 由协议 的 SEAt／ ]等。 

这些协议基本上都是采用经典密码学 中的 Hash函数、对称 

加密算法、公开密钥算法、数字签名和密钥管理等成熟技术来 

设计安全路由协议，大部分协议都只能监测和避免网络中的 

部分攻击，但总体来说 ，ARAN协议的安全性是最好的。 

基于以上的研究基础，把当前研究热点可信计算应用到 

Ad hoc网路中进行安全路由协议的设计是本文的创新。本 

文结合可信计算中的可信平台模块_10](TPM，Trusted Plat— 

form Module)，以及数据安全存储、密钥安全生成、加解密算 

法引擎模块，来加快网络路由协议的身份认证和加解密的计 

算过程，同时对 ARAN协议进一步改进，不再采用集中式的 

公钥管理中心 PKI，而是采用 TPM 中的 DAA[ ]方式来实现 

平台的身份认证和鉴别，也基于软安全中可信的思想，建立了 

节点的可信阈值监测，剔除了恶意节点进入网络，实现了节点 

之间的公钥的可信分发，从而保证了路由建立过程中的不可 

否认性、保密性和完整性，增强了网络的防御能力。 
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2 可信计算介绍 

可信计算技术 的主要思路是以密码学技术为基础 ，在 

现有计算平台上嵌入一个可信平台模块 TPM作为可信根， 

通过可信度量的方式建立起一个从可信根[1。l开始的信任链， 

这样一级度量一级，一级认证一级 ，从而将这种信任关系从底 

层硬件扩展到操作系统，再扩展到上层应用，最终建立起一个 

可信的应用环境。TcG一- j所提出的可信计算平台的通用结 

构如图 1所示。 

图 1 可信计算平台的通用结构 

TPM是可信计算平台的信任根源 ，一个签名密钥绑定到 
一 个 TPM上 ，一个 TPM绑定到一个平台上 ，从而使得一个 

签名密钥对应唯一的一个平台，数据是否可信由该签名密钥 

去保证。TPM功能结构图如图 2所示，其中非对称密钥算法 

引擎能够有效加速 RSA，ECC和 DSA等各种常用公钥算法 

的运算，对称密钥算法引擎能有效加速3DES和AES等对称 

密钥密码算法的运算 ，散列算法引擎和签名加解密模块可以 

进行数字摘要、签名与认证等操作。 

TPM功能结构图 

幽 
可信计算平台可以实现如下功能：①确保用户唯一身份、 

权限、工作空间的完整性 、一致性；② 确保存储、处理、传输过 

程的机密性、完整性；③ 确保硬件环境配置、操作系统内核、 

服务及应用程序的完整性；④ 确保密钥操作和存储的安全； 

⑤ 确保系统具有免疫能力，从根本上阻止病毒和恶意代码。 

并且可信计算平台提供了确保和验证系统可信的机制，从而 

3 ARAN协议 

ARAN协议利用经典密码学中的节点身份认证和数字 

签名技术来确保端到端节点之间的认证、消息的完整性和不 

ARAN协议采用公钥密码技术为路 由正常运行提供安 

全保证，主要包括证书的申请 、路由查找、路由维护和证书撤 

销等几个方面。在 ARAN协议中，引入一个集中式认证服务 

器(PKI)，所有节点都 已知其公钥，在加入这个网络之前，所 

有的节点都必须通过身份认证后从这个可信的认证服务器得 

到其颁发的证书，证书中的内容包括： 

—A：certA E1PA， 十，t，elK 

如果节点 A需要与目的节点X进行正常通信 ，而其路由 

表中不存在到目的节点的路由，则发起路由请求，广播一个路 

当邻居节点 B收到了路由发现包后 ，建立一条到源节点 

的反向路径，然后利用证书中节点A的公钥来检查节点A签 

名的有效性和证书的时效性，同时它采用 ( ，J )来检查 

是否已经处理过此路由发现包，如果没有处理，则节点 B将 

对 RDP包进行签名并将自己的证书附在 RDP包之后 ，然后 

继续广播出去： 

B-~brdcast：[[RDP，IPx，ceTtA，NA，￡]K4]KB ，certB 

节点 B的邻居节点C收到广播包后，首先检查 B的签名 

是否正确和此广播包是否已经处理过，然后节点 C将节点B 

的签名和证书清除，利用 自身的私钥对 RDP包进行签名，并 

相应地附上自身的证书后，再次广播给下一跳邻居节点： 

c 6n cnsf：EERDP，J 尸lA，certn，NA，t]KA一]Kc，cer& 

最终 RDP包到达目的节点 X，X只回复接收到的第一个 

RDP包 ，并沿着反向路径向源节点 A发送 REP包(节点 X的 

邻居节点为D)： 

x D：＼lREP，IPA，certx，NA，t Kx一 

假设节点 D的下一跳是C： 

C：[[REP，IPA，certx，NA，t KX一]KD一，certD 

然后节点 C与上面的过程类似，核对 REP包的正确性 

后 ，替换为节点 D的签名和证书，利用 自身的私钥签名并附 

加证书后按照发送 RDP包时缓存的反向路由转发给其邻居 

节点。 

从以上的路由建立过程中可以发现：网络节点通过端到 

端的认证，使具有有效证书和公钥的节点才能转发数据包，并 

且源节点对路由发现包进行签名，保证了路由包在传送过程 

中的不可否认性 ，而且只有目的节点才能响应路由发现，从而 

阻止恶意节点参与路由发现和路由响应过程。通过对协议进 

行深入分析：采用公钥密码技术 ，可以有效地阻止伪造、篡改、 

欺骗等攻击方式。与其他安全协议 比较，ARAN协议是当前 

安全性能最好的协议，但是该协议是以较高的计算量和网络 

负荷为开销来保证网络安全的。 

4 TEARAN协议 

4．1 问题的描述 

根据第 3节对 ARAN协议的分析，得出该协议有以下不 

足 ： 

1)由于 ARAN协议采用了证书认证鉴别的方式，节点用 

自己的私钥对路由发现包进行签名，从而有效地保证了参与 

路由的所有节点都必须以获得有效的证书为前提，使得不安 

全以及无证书的节点无法参与路由的建立过程。这种方式虽 

然为路由建立过程提供了基本的安全保证 ，但是在路 由建立 

过程中，每一个节点为了验证上一跳节点的身份和向下一跳 

节点证实自己的身份，都要进行验证签名和加上签名的操作， 

因此在路由建立上效率很低。 

2)ARAN协议设计的前提：各个节点通过可信第三方 

PKI来进行注册、认证、授权和发布证书，因此，一旦 PKI被 

恶意节点攻击，就可能产生单点失效的问题。 

3)从保护网络的拓扑不被泄漏的角度考虑，ARAN协议 

采用的策略是路由建立过程中不记录整个路径的路由信息和 

总跳数，每个节点只记录其前趋节点和后继节点的 IP地址。 

这种策略就导致任何一对节点需要建立安全的路由时，都要 

重复保证路由请求建立过程中的消息的不可否认性、完整性 



和保密性，因此网络开销过大。 

4)攻击者可能通过多次网络中正常的数据通信的内容， 

获取网络传输过程中源节点或 目的节点的隐私信息 (IP地 

址)，因此保证网络路由建立过程中的完全匿名通信是很有必 

要的。 

4．2 协议设计思想 

根据 ARAN协议的不足之处，对该协议进行改进，即新 

协议为 TEARAN协议。现列举假设条件如下 ： 

1)网络中的每条链路是对称的，可以保证双向通信 ； 

2)对网络中的各个节点安装 TPM模块 ，由于 TPM 的可 

信根和可信链的逐级认证和度量，因此能够确保网络中各个 

节点自身是安全的，即自身的平台不会被篡改 ，不受病毒、木 

马程序的影响； 

3)为了保证网络中正常通信的进行，各个节点都分配有 

唯一的IP地址，IP地址能够作为被其他节点鉴别的身份信 

息； 

4)不再考虑使用第三方可信的 CA来进行颁发证书，而 

采用 TPM 中的远程证明来对网络中各个节点进行认证，保 

证各个节点在参与网络的数据包转发过程中是非恶意节点， 

对恶意节点不予授权访问； 

5)采用 TPM 中的随机数产生器 RNG生成会话密钥，以 

及采用 RSA密钥生成器产生公钥／私钥对，保证所产生的密 

钥都安全存储在 TPM 中的安全存储芯片中，同时 TPM也提 

供了数字签名、非对称密钥和对称密钥算法的引擎，从而加快 

节点之间签名、认证、加解密的处理过程。 

TEARAN协议的运行过程主要分为公钥可信分发、安全 

路由发现过程、安全路由回复过程、正常的数据传输过程4个 

阶段。协议中所使用的符号意义与 ARAN协议中的相同，具 

体如图3所示。 

图 3 本文用到符号及表示意义 

4．3 公钥的可信分发 

由于各个节点中的TPM模块对应生成了公钥／私钥对， 

随即在安全存储芯片 中进行密封 ，并且私钥只能在 内部的 

TPM中使用，外界无法读取篡改私钥，因此保证了节点私钥 

的安全保密性。但是节点与节点之间的路由建立过程中需要 

采用公钥进行签名、认证和加密等操作，因此公钥的安全分发 

就显得尤为必要。 

本文结合可信思想l1 “ 来考虑各个节点之间的公钥分 

发问题。根据相邻节点之间观察和直接／间接交往的历史情 

况，估计各个节点的可信值，预先给整个网路设置一个可信阈 

值，任何节点的可信值只要大于或等于该可信阈值 ，就认为该 

节点是善意节点，从而可以从 自身的 TPM模块中取出各 自 

的公钥以及对应的IP地址，通过 Hello数据包发送给可信的 

邻居节点，这就保证了公钥发送的过程在善意节点之间进行。 

同时，当节点加入网络时，我们通过 TPM 中的 DAA(直接匿 

名证明)口1_方式可以确保该节点的可信平台是可信的，然后 

对该节点设置一个初始的可信值即为可信阈值，并把 自身的 

公钥和 IP地址发送给邻居节点；当节点离开网络时，各个邻 

居节点要对该节点的有效信息给予清除。整个公钥分发的过 

程都是周期性进行的，各个节点结合最新的交互情况去更新 

对应的可信值，可信值过低的节点则被剔除网络，不再参与网 

络正常数据包的转发过程。每个节点在公钥分发过程中，在 

本地缓存中保存一张邻居节点可信公钥列表，格式如表 1所 

列。 

表 1 邻居节点可信公钥列表 

IP地址 『对应的公钥 I进入时间 l退出时间 l 当前状态 

IP地址为公钥分发的节点身份信息 ，对应的公钥项保存 

由IP地址所发送的公钥信息，进入时间和退出时间项表示该 

节点在网络中的生存时间，当前状态项表示节点对应的状态， 

包含可信状态、不可信状态、退出状态、加入状态 4个状态选 

项。各个节点根据可信值的情况，把各个节点保存的可信公 

钥列表的内容结合 Hello控制消息来周期性地进行交换，从 

而达到网络中各个节点都可以直接从可信公钥列表中得到其 

他节点公钥信息和身份信息。 

4．4 安全路由发现过程 

ARAN协议由于采用了节点身份认证和数字签名技术 ， 

从而导致计算开销过大。因此本文在进行路由建立 的过程 

中，尽量使用 TPM 中的密钥算法引擎，减少节点的计算开销 

和数据包传输的时延要求。 

若节点A要与目的节点 x进行通信 ，但其路由表中不存 

在到 目的节点的路由，则开始路由发现过程：首先根据本地邻 

居节点可信公钥列表，选择当前状态为可信状态的可信邻居 

节点作为下一跳的转发节点，并向其广播路由发现包 RDP， 

不再向列表中不可信的节点广播 RDP路由发现包： 

A--~brdcast：[{RDP，IPx，Kax}Kx+，{IPA，NA，t}K ， 

NlA]KA一 

假设节点 A的邻居节点为B，它收到了 RDP包后 ，进行 

如下处理 ： 

1)由于我们已经通过公钥可信分发过程确保各个善意节 

点都获得了网络中公钥和身份的有效信息，恶意节点不会加 

人网络。因此各个节点查找本地邻居节点可信公钥列表，通 

过遍历表中的公钥，对收到的 RDP包中的数字签名部分进行 

鉴别认证 ，如果验证成功，则判断该 RDP包是从节点 A发来 

的，保证了消息来源的不可否认性； 

2)同时判断节点 A的可信当前状态是否为可信，若是则 

进入 3)步骤，反之，则丢弃该包，等待其他 RDP包的到来； 

3)判断该 RDP包是否已经接收过，若重复接收过，则丢 

弃该包，若是第一次接收到该包，则进入步骤 4)处理； 

4)节点 B继续向其下一跳邻居节点 c广播路由发现包 

RDP： 

B— brdcast：[{[{RDP，IPx，KAX}Kx+，{ PA， ，t} 

KAX， ]KA一，IPB}Kx+]KB一 

5)节点 C收到 RDP包后，则按序执行步骤 1)一步骤 3)； 

6)经过了节点B签名认证和下一跳节点可信情况的判 

断以后，节点 C用目的节点的公钥 Kx+对收到 RDP包中的 

有效信息进行加密，并用节点 C的私钥进行签名，节点 C向 

其邻居节点C广播 RDP包： 
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c—brdcast：[{{[{RDP，IPx，K }Kx+，{Ⅱ)A，~̂ ，t} 

Kax NA KA ，IPB1Kx÷ IPC＼Kx+ Kc一 

7)重复以上 6个步骤，直至 RDP包发送给目的节点 X。 

4．5 安全路由回复过程 

当第一个 RDP包到达 目的节点 x时，目的节点做如下 

处理 ： 

1)仍然根据本地的可信公钥列表判断上一跳邻居节点的 

当前状态，若为可信状态，则对上一跳到邻居节点进行签名认 

证，判断RDP包的来源是否可靠，若来源可靠，则进入 2)处 

理；若为不可信状态，同时 RDP包的来源不可靠 ，则丢弃 

RDP包，等待其他邻居节点发送的RDP包； 

2)利用节点 X中安全存储的私钥 Kx一，对 RDP包进行 

层层解包，判断整条路由经过中间节点的可信情况，看其是否 

存在不可信的节点，包中的有效信息是否被篡改，若判断无 

误，则在本地缓存中保存所有中间节点信息； 

3)当解包到最后一层时，得出发送 RDP包的起始源头来 

自节点A，源节点 A和 目的节点 x的会话密钥为 KAx，以及 

路由开始建立的时间戳 t，从而节点 x安全存储会话密钥，为 

反向发送路由回复包 REP作准备； 

4)结合步骤 2)、3)保存的中间节点信息，分别根据 REP 

包记录节点的顺序，节点x利用对应节点的公钥对有效信息 

层层加密，开始进行反向路 由回复过程，向 RDP包中记录的 

上一跳邻居节点M 发送 REP包 ： 

X—M：⋯ {REP，JPA，I ，M ，t}K ，IPB}K ，⋯ ， 

IPN＼KN+，IPM＼KM+ 

中间节点M 接收到 REP包时，作如下处理： 

1)节点M 用私钥对 REP包进行解密 ，判断得到的 IP地 

址是否属实：若确实属实，则转为步骤 2)，若不属实，REP包 

在发送过程中可能出现被修改截获的现象 ，则丢弃该包； 

2)仍然结合本地的可信公钥列表判断周围邻居节点的可 

信状态，判断节点 N是否可信，若可信，则对节点 ～转发该 

REP数据包： 

M N：[[{{{REP，IPA，IPx，NA，t)Kax，Ⅱ }KB+，⋯， 

IPN＼KN+ 

若节点 N不可信，则等待下一个 REP包的到来； 

3)处理过程类同以上步骤，直至源节点 A收到 REP包。 

当节点 A收到 REP包后，利用会话密钥 K 进行解密， 

得到包中的 x地址并进行验证 ：如果比较相同，则节点 A 

认为 REP包来自目的节点 X，并且该路由回复过程中所经历 

的中间节点都是可信的；如果 比较不相同，则节点 A丢弃该 

包，等待下一个 REP包的到来。 

4。6 数据包的传输过程 

经过了前两个阶段路由建立过程的实施，节点A和X之 

间的一条安全路由已经成功建立。正常的数据包传输过程采 

用 Kax对称密码技术来对所需转发的数据包进行加密，确保 

传输过程中的保密性和完整性，并且保证了数据包传输的时 

延要求。 

5 协议安全分析与证明 

在本节中，我们对 TEARAN协议提供有效性的证明和 

分析。 

定理 1 TEARAN协议保证源节点和目的节点的匿名 
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性 。 

证明：1)在安全路由发现过程中，源节点 A在向下一跳 

可信节点广播 RDP数据包时，为了保证 目的节点 X可以鉴 

别 RDP包来源是可靠的可信节点，我们采用节点的公钥 x 

对 IPx以及节点A 和X 的会话密钥K 进行加密，同时采 

用 K 对源节点A 的IPA进行加密实现了匿名性[15,163，从而 

保证中间的可信节点在透明地转发 RDP包时，无法获取源节 

点和目的节点身份信息。 

2)在安全路由回复过程中，目的节点 X采用会话密钥 

K 来对节点A和X 的身份信息JP 和JPx进行加密，因而 

只有源节点A才能对身份信息进行解密，从而保证了节点A 

和X 的匿名转发。 

定理 2 TEARAN协议能够抵挡网络 中的被动和主动 

攻击，但是不能提供对 DoS的攻击的保证。 

证明：1)TEARAN协议确保网络不受被动攻击的影响。 

结合定理 1，我们保证了源节点和目的节点在路由建立过程 

中的匿名性，中间任何节点都不可能获得源、目的节点的身份 

信息 ，从而根据源节点的序列号 Nn，以及上一跳的身份信息 

等有效的信息，保证安全路由发现过程中对上一跳节点进行 

身份的鉴别和不可否认性的验证，因而免除了被动攻击的产 

生。安全路由回复过程证明也类同。 

2)该协议也能保证网络免除主动攻击的影响。主动攻击 

主要表现在篡改、伪造、路由重放攻击等方面。由于源、目的 

节点匿名性的保证使得任何中间节点都不可能截获有用的信 

息来进行主动攻击 ，同时在路由发现过程中，节点都向可信的 

邻居节点转发 RDP包，以及进行相邻节点的认证和鉴别双重 

安全检查 ，保证了路由不受篡改、伪造攻击，另外，源节点的序 

列号 N 和时间戳 t的及时更新和比较保证了路由不可能产 

生重放攻击。路由回复过程证明也类似。 

4)协议不能免除 DoS的攻击。TEARAN协议没有提供 

一 个合适的安全机制来抵制该攻击的影响。在路由发现过程 

中，中间节点持续对下一跳可信的邻居节点洪泛广播 RDP 

包，而对于本身受能量和计算能力限制的中间节点来说 ，将受 

到资源浪费严重的 DoS攻击。DoS攻击在当前 Ad hoc网络 

的安全路由协议设计中是一个难点问题。 

定理 3 TEARAN协议能够避开网络中的恶意节点来 

建立路由。 

证明：由于 Ad hoc网络本身的开放性，以及节点对之间 

链路的双向通信等特点，节点可以监听邻居节点的转发数据 

包的情况。一旦任何中间节点表现出恶意行为，邻居节点都 

能实时监测判断，并及时地更新恶意节点的可信值以及本地 

邻居节点的可信公钥列表，从而在安全路由建立过程中，动态 

地选择可信的节点发送数据包，避开恶意节点参与路由的建 

立过程，保证网络的安全性。 

定理 4 TEARAN协议保证所建立的路由是一定无环 

的。 

证明：在路由发现过程中，向除了它的源节点以外的所有 

满足可信阈值的邻居节点广播 RDP包 ，同时本地缓存的节点 

序列号可以及时发现重复节点并删除该 RDP包，另外，当中 

间节点接收到 RDP包时，都会从 RDP包中取出源节点的序 
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列号 N 进行比较判断，从而保证 了 TEARAN协议一定是 

无环的。 

结束语 本文结合目前信息安全中的研究热点即可信计 

算，以及当前 Ad hoc网络中典型安全路由协议 ARAN协议。 

提出了一种新的安全路由协议 TEARAN协议。该协议采用 

了 TPM 中密钥对产生、密钥安全存储以及数字签名、非对称 

密钥和对称密钥算法的引擎，从而加快了端到端认证、鉴别和 

加解密的过程，同时，结合邻居节点可信阈值软安全的保证， 

避开网络中的恶意节点加入到网络中，实现了路由建立过程 

中双安全的保证，最后对该协议的有效性进行了理论的分析 

和证明。在未来的工作中，我们将进一步通过仿真实验与其 

他经典的安全路由协议进行性能对比，来评估该协议的有效 

性，以及与 QoS要求进行结合考虑，实现一种满足 QoS的安 

全路由协议。 
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