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摘 要 访问控制在众多领域中起着重要的作用，是信息系统中进行资源安全控制和管理不可缺少的一个部分。介 

绍了不同访问控制模型的特点及实现方式，并对每种访问控制模型的优缺点进行了分析和比较。同时，介绍了一种语 

义丰富的标准访问控制策略描述语言(XACML)及访问控制模型中需要进一步研究的一些内容。 
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Abstract Control plays an important role in some fields，which is one of the necessary parts of information system to 

manage and control the safety of all kinds of resource．In this paper，we proposed some po pular access control models， 

explained the characteristics and realization method of every access control model，analyzed and compared their advanta— 

ges and shortcomings．Also，we introduced a standard access contro1 policy language，XACML，with stronger semantic． 

Furthermore，we pointed out some contents being researched currently． 
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访问控制是通过某种途径显式地准许或限制主体对客体 

访问能力及范围的一种方法，它是针对越权使用系统资源的 

防御措施，通过显式地访问受保护资源，防止非法用户的入侵 

或因为合法用户的不慎操作所造成的破坏 ，从而保证系统资 

源受控地、合法地使用[3 。访问控制的核心是授权策略。授 

权策略是用于确定一个主体是否对客体拥有访问能力的一套 

规则。在统一的授权策略下，得到授权的用户就是合法用户， 

否则就是非法用户。访问控制模型是从访问控制的角度出发 

描述安全系统，建立安全模型的一种方法。在访问控制模型 

中，访问控制主要描述为访问主体依据某些控制权限对客体 

本身或其资源进行不同授权的访问使用。访问控制模型定义 

了主体、客体、访问是如何表示和操作的，它决定了授权策略 

的表达能力和灵活性。 

访问控制在众多领域中有着重要的应用，常见的有复杂 

信息系统、分布式系统等。亦即只要是需要对资源进行保护 

和限制访问的系统，都需要使用访问控制。例如，在复杂信息 

系统中，由于用户和资源众多，不同的用户对不同的资源(数 

据和流程)有不同的操作权限，需要根据安全需求制定详细的 

策略来进行访问控制，保证信息安全和业务的正常运转。在 

分布式系统中，要按照制定好的策略对访问不同系统资源的 

请求者进行身份验证，以达到资源保护和正常服务的目的。 

目前，访问控制的研究内容众多，包括对访问控制模型的 

研究和如何应用两种。这两种之问的研究不是孤立的，存在 

紧密的联系，说明如下：一方面，在实际应用中，发现现有访问 

控制模型的不足，从而对模型进行扩展，解决某一类具有代表 

性的问题；另一方面，在解决一个应用问题时，要找到合适的 

访问控制模型，该模型具有一定的优越性。本文介绍常见的 

访问控制模型，并分析模型的实现方式和特点，同时指出了访 

问控制模型需要进一步研究的一些内容。第 1节介绍了相关 

的名称术语 ；第 2节对每种访问控制模型进行介绍和分析；第 

3节介绍了一种标准的访问控制策略描述语言；最后总结并 

指出值得研究的一些内容。 

1 相关知识介绍 

在介绍现有访问控制模型及其特点之前，首先对文中相 

关的名称术语进行说明[2 。 

(1)主体(Subject) 是指一个提出访问请求或要求的实 

体 ，是动作的发起者。主体可以是用户或其它任何代理用户 
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行为的实体(如进程、作业和程序)。 

(2)客体(Object) 是接受其它实体访问的被动实体。 

凡是可以被操作的信息、资源、对象都可以认为是客体，如表 

单、文件等。 

(3)操作(Operation) 是指主体对客体的一种行为，如 

读、写等。 

(4)许可(权限)：许可(Permission) 是指可以对哪个客 

体进行何种操作。 

许可是一个关于操作和客体的二元组，其关系可以描述 

为 P一<op，0)，其中P表示许可，op表示操作、读、写、修改 

等；0表示客体，如文件、流程等。许可和通常所说的权限 

(Rights)意义相同，本文在不同环境下使用不同的术语。 

(5)授权(Authorization) 是指为主体分配、指定权限的 

过程。主体被授权后 ，就能在权限范围内进行对客体的访问 

操作。授权一般是由系统安全人员进行的，如为用户分配权 

限、为角色分配权限。 

2 访问控制模型介绍 

2．1 访问控制矩阵 

访问控制矩阵 一(Access Control Matrix，ACM)是出现 

较早的一种访问控制方式。该模型比较简单，列举系统中的 

主体和客体 ，组成一个矩阵。常见的一种描述方式如下：将客 

体作为列，将主体作为行 ，矩阵元素表示对应的列(客体)与行 

(主体)之间的操作关系，是一个集合，如读、写、执行等。表 1 

为一个 ACM示例。 

表 1 一种访问控制矩阵示例 

ACM作为一种简单的访问控制方式，在一些简单系统 

(主体和客体不太多)中可以很好地使用 ，能够为资源的保护 

提供一种保障。访问控制矩阵由系统管理员建立和维护，普 

通用户只能查询本身所拥有的权限，而无其他操作权限。 

ACM的优缺点分析如下。优点：表现直观，容易理解，容 

易查询；缺点：没有一个通用的算法去证明系统的安全性 ，修 

改和删除麻烦，可能会引起连锁反应，矩阵一般很大、无法描 

述约束和带有条件的权限，客体粒度较粗。 

2．2 自主访问控制 

自主访问控制 1̈ (Discretionary Access Control，DAC)是 

一 种较灵活的访问控制技术，易于实现。自主访问控制在访 

问控制矩阵的基础增加了“自主”特性，这种特性就是任何一 

个被授权的主体都能 自主地将自己所拥有的权限授权给其他 

的主体或回收他所授予的访问权限而不需要通过系统安全员 

的允许。这种方式极大增加了授权管理的灵活性，分散了系 

统安全管理人员的工作量，任何人都可根据工作的需要在自 

己的权限范围内进行需要的权限设置。但这样的特性也带来 

了一些负面的影响，集中表现在系统安全管理员可能很快失 

去对授权状况的控制，他们将很难了解系统中的授权情况。 

在实现方式上，自主访问控制技术主要从两个角度来实 

现㈨ 。 

一 方面是以主体为核心进行管理，主要描述一个主体对 
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系统中的各资源拥有怎样的访问操作功能。主要的实现方法 

分别是：(1)定义一系列的受保护的客体标示，每个标示都代 

表了一个具体的操作，主体只有在拥有了标示才具有对客体 

进行相应操作的能力；(2)基于安全口令，将第一种方法中的 

安全标示用口令进行置换，凭 口令获取权限；(3)采用安全配 

置文件，就是为每个用户对客体的访问操作权限使用一个配 

置文件进行描述 ，通过配置文件来确定主体对客体的操作能 

力。 

另一方面是以客体为核心进行管理 ，主要描述一个客体 

会被哪些主体访问，以及访问该客体的各主体可以进行的操 

作。主要有两种实现方法，分别是 ：(1)定义保护位来实现访 

问控制，保护位是对访问控制矩阵信息的一种不完全表达方 

式。它将不同的位“b 与不同的主体相对应。(2)采用访问 

控制列表(Access Control List，ACI )，该列表可以对某个特 

定资源指定任意一个用户的访问权限，还可以将有相同权限 

的用户分组，并授权用户组的访问权限。 

DAC的优缺点分析如下。优点：授权灵活，较为直观，容 

易实现；缺点：很难进行授权管理 ，授权主体无法完全控制权 

限，DAC机制易遭到特洛伊木马攻击，在大型系统中主、客体 

的数量巨大，使用 DAC将使系统开销大到难以支付的程度。 

2．3 强制访问控制 

强制访问技术E14,26](Mandatory Access Control，MAC)主 

要用于多层次安全级别的军事应用当中，它预先定义用户的 

可信任级别及信息的敏感程度(安全级别)。当用户提出访问 

请求时，系统对两者进行比较，以确定访问是否合法。安全级 

别是由安全管理员分配，具有强制性，用户或用户进程不能改 

变自身或其它主／客体的安全级别。MAC的本质是基于格的 

非循环单向信息流政策，系统中每个主体都被授予一个安全 

级别 ，而每个客体都被指定为一定的敏感密级。MAC的两个 

关键规则是不向上读和不向下写，即信息流只能从低安全级 

向高安全级流动，任何违反非循环信息流的行为都是禁止的。 

MAC主要用于多层次安全级别的军事系统中。 

图 1 E“]为一个 MAC示例，图中的 TS和 S表示安全级 

别，且 TS>S。 

TS，{Army,Nuclcar} 

‘罡}＼ — d 
吐～ ： ——』 d ’ 

S，{j 

图 1 格结构安全级别示例 

MAC的优缺点分析如下。优点：安全性较，可控程度较 

高，保密性强，可以有效地阻止特洛伊木马的泄露；缺点 ：实现 

工作量较大，对用户恶意泄漏信息无能为力，过于强调保密 

性，不够灵活；描述安全策略很难，不满足最小特权原则 ，权限 

很难进行动态变化，较难管理。 

2．4 基于角色的访问控制 

基于角 色的访 问控制[18(Role-Based Access Control， 

RBAC)，在用户(user)和访问权限(permission)之间引入角 

色(role)的概念，用户与特定的一个或多个角色相关联，角色 

同一个或多个访问权限相关联 ，角色可以根据实际的工作需 

要生成或取消，而且登录到系统中的用户可以根据 自己的需 

要来动态激活自己拥有的角色。在 RBAC中，通过分配和取 



消角色来完成用户权限的授予和取消，实现了用户与访问权 

限的逻辑分离，极大地简化了权限管理。一种用户、角色、权 

限示例如图 2所示。 

～

1 
用户管理 

≥ 硬件资源管理 制定工作计划 
3 任务管理员＼ 、 管理运行任务 

：查看设备状志 

-查看任务状态 

图2 用户、角色、权限示例 

RBAC的发展现在已比较成熟，并且在许多大型系统中 

得以实现，同时提出了很多扩展模型。2001年 8月，美国国 

家标准技术研究院(National Institute of Standards and Tech— 

nology，NIST)发表了 RBAC建议标准，综合了该领域众多研 

究者的研究成果 ，描述了 RBAC系统最基本 的特征，旨在提 

供一个权威的、可用的 RBAC参考规范，为 RBAC的进一步 

研究指明了方向。 

NIST包括 ：RBAC参考模型和 RBAC功能规范。RBAC 

参考模型给出了 RBAC基本元素和元素之间关系的严格定 

义，包括 4个组件：核心 RBAC(core RBAC)、角色分层 RBAC 

(hierarchical RBAC)、静态职责分离(static separation of du— 

ties，SSD)和动态 职责分 离 (dynamic separation of duties， 

DSD)。RBAC规范为 每个组 件定义 了关于创 建 和维护 

RBAC元素和关系的管理功能、系统支持功能和审查功能，这 

里不再详述。其中参考模型常用的等级 RBAC如图 3所示。 

fRHl 

图 3 角色分层 RBAC示意图 

RBAC的优点是实现了用户与权限的分离，支持角色层 

次，可描述静态和动态访问约束，与策略无关，支持最小特权 

原则，安全管理较简单，实用性强。其缺点是模型只对主体特 

征进行描述，缺乏对客体特征的描述，权限无法动态变化，约 

束粒度较大，可扩展性不强，难以应用在分布式环境中。 

2．5 使用控制 

传统访问控制模型(比如自主访问控制、强制访问控制和 

基于角色访问控制)一个突出的局限性就是仅仅关注访问控 

制的授 权 过 程。使 用控 制 (Usage CONtrol，UCON)模 

型_1 “ ，除了授权过程的基本元素以外，还包括义务和条 

件两个元素。当主体提出访问请求时，授权(Authorization) 

组件(决策引擎)将根据主体请求的权限，检查主体和客体的 

安全属性，比如主体身份、角色、安全类别和客体 的安全标签 

等，从而决定该请求是否被允许。义务(Obligation)就是在 

访问请求执行以前或执行过程中必须由义务主体履行的行 

为，比如用户需要从某个网站下载某个文件时，该网站要求用 

户必须进行注册；或者要求在下载过程中点击若干个广告。 

另外，访问请求的执行必须满足某些系统和环境的约束，比如 

系统负载、访问时间限制等，这些就称为条件(Condition)。 

UCON亦称为 ABC模型，其一种描述方式如图 4E ]所示。 

图 4 UCON(M3C)模型组件图 

UCON的优缺点分析如下。优点：能描述条件和义务， 

是一个通用模型，能包含其他模型(兼容性强)，支持信任管理 

和数字权限管理，增加了主体属性和客体属性，并且在主体访 

问过程中加以控制。缺点：没有描述权限的委托，没有一个明 

确关于管理的描述，缺乏时态描述。 

2．6 基于任务的访问控制 

工作流作为开发复杂信息系统一种常见方式，在流程推 

进中同样面临着访问控制问题 ，包括流程控制和访问控制。 

在工作流中应用访问控制时，传统的访问控制技术显得力不 

从心。当数据在工作流中流动时，执行操作的用户在改变，用 

户的权限也在改变，这与数据处理的上下文环境相关。采用 

传统的访问控制技术，如 DAC、MAC，则难以做到这一点，若 

采用 RBAC，也需要频繁地更换角色，且不适合工作流程的运 

转。因此，有必要采用一种新的访问控制模型。 

基于任 务 的访 问 控 制 (Task-Based Access Control， 

TBAC)是一种新的安全模型 】 。 ，从应用和企业层角度来 

解决安全问题(而非传统从系统的角度)。它采用“面向任务” 

的观点，从任务(活动)的角度来建立安全模型和实现安全机 

制，在任务处理 的过程中提供动态、实时的安全管理。在 

TBAC中，对象的访问权限控制并不是静止不变的，而是随着 

执行任务的上下文环境发生变化，这是我们称其为主动安全 

模型的原因。具体说来，TBAC有两点含义。首先，它是在工 

作流的环境中考虑对信息的保护问题。在工作流环境中，每 
一 步对数据的处理都与以前的处理相关 ，相应的访问控制也 

是这样，因而TBAC是一种上下文相关的访问控制模型。其 

次，它不仅能对不同工作流实行不同的访问控制策略，而且能 

对同一工作流的不同任务实例实行不同的访问控制策略。这 

是“基于任务”的含义 ，所 以 TBAC又是一种基于实例 (in— 

stance-based)的访问控制模型。最后，因为任务都有时效性， 

所以在基于任务的访问控制中，用户对于授予它的权限的使 

用也是有时效性的。图 5E刎显示了 TBAC的模型结构图。 
，
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／————————、  
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’’
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图5 TBAC模型结构图 

TBAC的优越点分析如下。优点：引入任务，可主动授 

权 ，可表示任务状态的变化，适合分布式计算和多点访问控 

制 ，支持最小特权和职责分离原则。缺点：任务和角色无法明 
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确分离，不支持被动访问控制，不支持角色层次。 

2．7 面向服务的访问控制 

在面向服务架构的分布式系统 中，提出请求的主体和提 

供服务资源的客体都具有较高的动态特性。主体动态特性是 

由于主体操作方式的多样性和用户计算环境的异构性造成 

的。服务本身的动态特性表现为：服务提供的功能可能扩充 

或被修改，服务的组成也具有动态的变动性。这就要求访问 

控制系统应该能够动态地适应这种变化，能够根据安全相关 

的环境做出其访问控制决策 。 35_。面向服务的访问控制 

模型(Service-Oriented Access Control，SOAC)主要适用于基 

于面向服务的体系结构(Service Oriented Architecture，SOA) 

而开发的软件系统。图 6【_2 ]为一种面向服务的访问控制模 

型。另外，可将面向服务的访问控制看作是对 TBAC的一种 

改进，基本实现方式类似，只是把原来的任务限制换成服务。 

1 

图6 SOWAC模型及其与工作流的关系 

SOAC的优缺点分析如下。优点：考虑动态特性，解决 

“最小特权原则”。缺点：适用领域受限，使用起来较为复杂。 

2．8 基于属性的访问控制 

ABAM~ ]用属性值元组来描述访问矩阵中行和列对应 

的主体和客体，并用关于属性的谓词来描述指令执行条件，通 

过指令来修改系统状态，然后在指令和属性满足某个特定条 

件下，ABAM 的安全问题是可判定的。在 ABAM 描述的基 

础上，可将其扩展至统一框架——基于属性的访问控制(At— 

tribute-Based Access Control，ABAC)l_8。 ]。ABAC是 目前 

的一个研究热点，表示能力较强，可以作为一种统一访问控制 

框架，且有相应的访问控制语言 XACML提供支持。 

ABAC中的基本元素包括请求者、被访问资源、访问方法 

和条件，将这些元素统一使用属性来描述，而且各个元素所关 

联的属性可以根据系统需要定义。属性概念的引入，可以将 

访问控制中对所有元素的描述统一起来，提供一种统一描述 

的框架。RBAC通过引入角色中问元素，使得权限先经过角 

色进行聚合，然后将权限分配给主体。通过这种方式可以简 

化授权，可将角色信息看成是一种属性，这样 RBAC就成为 

了 ABAC的一种单属性特例。 

一 种典型的 ABAC框架如图 7所示[1 。 

在 ABAC中，一次访问控制判定过程如下。PEP接收原 

始访问请 求 (NAR)，再根据 NAR，利用不 同的属性权 威 

(AA)中存储的属性信息构建一个基于属性的访问请求 

(AAR)。AAR描述了请求者、资源、方法和环境属性，PEP 

将 AAR传递给 PDP，PDP根据从 PAP处获取 的策略判定 

AAR，并将判定结果传给 PEP，PEP执行此访问判定结果。 

NAIl：原始访阀请求 AA：属性权威 AAR：基于属性访问请求 

PEP：策略执行点 PDP；照略判定点 PAP：策略管理点 

图7 ABAC框架示意图 

ABAC的优缺点分析如下。优点：框架式 ，可与其他访问 

控制模型结合(如 RBAC)。缺点：所有要素均需要以属性形 

式进行描述，一些关系用基本的属性不易描述。 

2．9 其它访问控制模型介绍 

除了上面提到的8种访问控制模型外，还有其他一些关 

于访问控制模型的研究。 

BLP模型E183是一个严格的基于强制访问控制模型的形 

式化数学模型，但它包含了DAC和 MAC，并且制定了状态转 

换规则来描述系统的变化。它是用一种计算机可实现的方式 

来定义，并且能够形式化证明系统的安全性。但 BLP模型缺 

乏灵活性，扩展性不强 ，依赖于制定的规则，信息流动时可能 

破坏数据完整性，且不符合最小特权原则。 

BIBA模型_1 也是基于强制访问控制模型而定义的。但 

它与 BLP提供保密性不同，BIBA模型主要提供对数据完整性 

的保护。所以它的规则与BLP模型刚好相反，是下读和上写。 

Chinese wall模型[2。]是一个多边安全系统的访问控制选 

择模型，可应用在存在冲突的不同组织的访问控制中。其主 

要基于两个属性 ：用户必须选择一个可以访问的区域；用户必 

须自动拒绝其它与用户所选区域的利益发生冲突的区域访 

问。 

此外，文献[4一刀提出的基于逻辑的信任管理模型具有较 

大的影响；文献[3，23，27，363分别对访问控制的灵活性、数学 

模型、授权语言及寻找通用框架进行研究，以扩充一些模型的 

表达能力。 

2．10 访问控制模型分析对比 

以上介绍的访问控制模型，按照一些常规考查指标，可以 

用表格形式简要描述，如表 2所列。表格中的符号“√”表示 

该项性能较好，为空则表示不好或尚未具有该项特征。 

表 2 各种访问控制模型比较 

·32 · 



3 策略描述语言介绍 

由于访问控制在软件系统中具有重要的作用 ，需要一种 

公共的语言来对其策略进行描述，以提供一种公共的访问控 

制策略开发模式。目前 ，最重要的访问控制语言为 XACML。 

XACML(eXtensible Access Control Markup Language，可扩 

展的访问控制标记语言)是一种基于 XML的开放标准语言， 

它设计用于描述安全策略以及对 网络服务、数字版权管理 

(DRM)和企业安全应用信息进行访问的权限。XACML在 

2003年 2月由结构化信息标准促进组织(OASIS)批准 ，开发 

用于标准化 XML的访问控制。 

值得说明的是，XACML有一种称为袋子(bag)的特殊数 

据类型。袋子是允许重复的无序集合。AttributeDesignator 

总是返回袋子，即使只有一个返回值。一旦返回一个袋子，就 

将对袋子中的值与预期值进行比较，以便作 出授权决策。该 

种类型大大提高了 XACML的描述能力，能够进行常见的集 

合运算，从而扩充了语义表达能力。 

作为国际标准化组织制定 的安全策略描述标准，XAC— 

ML最大的优点就在于它提供了统一的策略描述语言，提高 

了Web环境下不同组织之间协同工作的效率。XACML能 

适应多种应用环境，支持广泛的数据类型和规则联合算法，策 

略表达能力很强，可用来描述各种复杂的和细粒度的访问控 

制安全需求。另外，XACML的异构性和扩展性强，可重用， 

可强制进行义务操作，考虑了上下文和环境的变化，能描述 

RBAC策略。但是，XACML在进行安全策略表达时，标签定 

义比较复杂，且其核心规范认为所有的策略都是可信的，无法 

适用于委托授权和可信计算，也无法提供一个形式化的机制 

来联合 web服务 中不同部分的安全策略。XACML可以与 

另一个 OASIS标准安全性断言标记语言(SAML)协同工作。 

它的缺点是描述角色继承关系时策略存在冗余，不能充分支 

持职责分离原则。XACML的策略语言模型如图 8所示，体 

现了各个组件及组件之间的关系。 

图 8 策略语言模型 

结束语 随着计算机应用的普及，各类系统层出不穷，访 

问控制研究还将面临新的挑战。找到一种维护代价小、表达 

能力强、高效率的访问控制模型，仍然是当前及近一段时间的 

重点任务。目前的各种模型都有各自的特点及适用范围。在 

文献[34]中，指出了当前一段时期内的研究重点，主要是分布 

式系统(包括工作流)、P2P、无线网络、可信计算中的访问控 

制研究，亦即和具体的环境相结合，找出合适 的访问控制模 

型。另外，在复杂信息系统中，角色和用户个体的权限有时会 

产生冲突(比如某个用户在某个特殊的情况下不具有所属角 

色的操作权限)，从模型上思考，这也是需要解决的一个问题。 
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不仅要求诸如任务分配等预处理的效率上要高速，同时在网 

格网的通信时间上也要达到最小，这就有效提高了任务调度 

的速度。在实际情况中，两个条件同时满足的情况不一定能 

出现，因此需要构造一个包含这些要求的综合性的代价函数， 

最简单的方式是根据所需网格计算的用户的实际需求，给每 

一 个分量进行加权后构成一个线性组合函数，求该组合函数 

的极值的方式选择具体的任务调度，从而获得相对较优的调 

度实施途径。 

简要归纳智能化调度实现流程的主要步骤，大致有如下 

几步： 

第一步 网格网用户在所在网格网节点上提出网格计算 

的任务要求。 

第二步 系统根据任务要求 ，确定任务规模，并把任务进 

行分割、标注、编码等预处理 ，获得任务分配函数 F(n ， ⋯， 

n 一 )，其中珥， 一1，2，⋯， 为预处理后的子任务模块。 

第三步 根据网格用户要求 ，构造包含多 目标要求的综 

合代价函数。 

第四步 调用资源函数 G(m ( )，m2( 2)，⋯，mi( )， 

⋯ ，m (走 ))，并与任务分配函数建立映射关系，每一个映射关 

系就对应一个综合代价函数的值。 

第五步 根据综合代价函数的极值，得到要选的任务调 

度方案。并由此方案，再把子任务模块分配到每一个对应的 

处理器，各处理器进一步可各 自展开计算等处理。 

这些步骤中，第五步因需要求综合代价函数的极值 ，故最 

能体现任务调度智能化的特色。 

结束语 网格网系统的任务调度是网格计算中的主要核 

心技术之一，智能化调度不仅在提高网格网系统的资源利用 

率方面能有效避免不必要的损耗，更体现在能有效提高网格 

网系统的运算速度，同时对于提高系统的有效性和可靠性也 

可起到非常重要的作用。 

本文对网格网任务智能化的调度展开了研究，不仅讨论 

了网格网智能化调度所需要的基本条件，而且还针对网格网 

系统的结构在异构特质条件下，提出了一种可行的智能化调 

度实现方案，把智能化调度过程转化为求多目标要求的综合 

代价函数的极值，这种调度方式便于实现，对提高网格网系统 

的性能可起到促进作用。 

网格计算是计算机科学的发展的一个新的分支，通过对 

网格系统中的诸如智能化任务调度技术、网格互联技术等关 

键技术的分析研究和开发，可从根本上认识网格计算技术的 

本质，并获得新的成果。 
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