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摘 要 容延容断网络(De1ay／DisruptionTolerant Networks，DTN)是基于星际网络而提 出的一种异于传统网络的抽 

象网络模型。从 网络协议、路 由算法、组播和安全机制4个方面综述DTN的研究概况及进展，分析各种协议、算法、机 

制的性能及特点并进行比较，指出DTN研究面对的挑战和进一步发展方向。 
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Abstract Delay／Disruption Tblerant Networks(DTN)are an abstract network model different from traditiona1 net— 

works，which is proposed based on interplanetary networks．This paper provided an overview on recent development in 

these areas of DTN，including network protocol，routing algorithm ，multicast schemes，and security mechanism．It also 

analyzed and compared in detail kinds of protocols，algorithms，and mechanisms about DTN in performance and fea— 

tures，and pointed out some open research issues and the further development． 
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1 引言 

容延 容 断网络 (Delay／Disruption Tolerant Networks， 

DTN)是指能在长时延、连接频繁断开等受 限网络条件下进 

行通信的一种新型网络体系。DTN最初主要应用于星际网 

络(Interplanetary Networks)和军事战地 网络 (Military bat— 

tlefield Networks)，后来随着移动自组织网络(Mobile Ad hoc 

Networks)等无线网络的发展而拓宽至其它领域，如乡村网 

络(Village Networks)、口袋交换 网络 (Pocket Switch Net— 

works)、车载网络 (Vehicle Networks)、野生动物监测网络 

(Wildlife Monitoring Networks)等 。 

DTN的概念于 2003年由 Fall[1_首先提出，随后因特网 

研究任务组(Internet Research Task Force，IRTF)在星际网 

络研究组(Interplanetary Network Research Group，IPNRG) 

的基 础上 成 立 了容 延容 断 网络 研究 组 (DTN Research 

Group，DTNRG)对其进行研究，并于 2007年提出 DTN网络 

体系结构[。 及 Bundle协议(Bundle Protocol，BP)[ ，2008年 

提出包括 TCPCLP协议(TCP Convergence Layer Proto— 

cod E 
、Saratoga协议 及 Licklider协议(Licklider Transmis— 

sion Protocol，LTP)E 羽等在内的汇聚层协议，并针对 BP协议 

的不足提出补充方案 ]。目前研究者在 DTN相关领域 内开 

展了广泛研究并进行了具体部署与试验，如英国设计的 UK— 

DMC(United Kingdom Disaster Monitoring Constellation)灾 

害监测卫星网络_1 、在瑞典北部进行的 SNC(Sami Network 

Connectivity)乡村网络试验[1 、美国进行的DieselNet车载网 

络试验[ J、在非洲实施的斑马监测网络[ ]、鲸鱼监测网络 ] 

以及利用传感器节点或手机进行的一些 DTN试验[1印等。这 

些试验表明，DTN尽管仍存在一些问题 ，但能够在现有网络 

无法覆盖的地区或特殊条件下提供有效的网络服务。 

crrN涉及的网络环境多样，不满足传统网络模型中存在 

持续的端到端连接这一前提且网络资源受限，因此其相关技 

术比较复杂。本文首先从网络协议、路由算法、组播和安全机 

制 4个方面详细介绍 DTN的研究概况及进展，然后分析 

DTN中各种协议、算法、机制的性能及特点，最后指出 DTN 

研究面对的挑战和进一步发展方向。 

2 容延容断网络进展 

2．1 III'N网络协议 

IRTF设计的 DTN网络体系以 BP协议为主要协议，利 

用其协议数据单元“束”(bundle)进行信息传输，采用不同的 

汇聚层协议，以使 BP协议适用于各种网络情况。BP协议与 

汇聚层协议的关系及在协议栈中的位置如图 1所示Ⅲ1引。 
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图 1 BP协议与汇聚层协议的关系及位置 

从图中可以看出，BP协议及汇聚层协议均位于应用层， 

BP协议通过不同的汇聚层协议应用于 TCP和 UDP之上，为 

DTN应用程序提供服务。 

2．1．1 BP协议 

BP协议将束层通过汇聚层叠加于传输层之上，形成存储 

转发式的重叠网络结构。该协议为 DTN提供了一种通用解 

决方案，通过多种汇聚层支持异构网络互连，能够满足不同的 

网络情况。BP协议定义了该层的协议数据单元束以及束的 

处理和记录管理过程，对束的格式、分片与重组、命名与路由、 

保管传输、拥塞与流量控制、可靠性与安全等方面进行 了描 

述。 

束由至少两个数据块串联组成，前面为强制性的基本块， 

其后为可选的负载块及扩展块，最后一个数据块含有结束标 

志。基本块中不仅有类似 IP头部的一些信息，还有 BP协议 

独有的产生时间戳、寿命、服务等级标志、报告节点和保管节 

点、字典等。为减少传输损耗 ，基本块中大量采用灵活的自定 

界数值(Self-Delimiting Numeric Values，SDNV)，利用字典对 

长度可变的端点标识符进行编码并在负载块中使用以节约存 

储空间。为适应 DTN网络特点，BP协议中束采用保管传输， 

利用统一资源定位符为节点建立命名系统，使用后期绑定在 

端点指示符(Endpoint Identifier，EID)和本地网络地址之间 

进行映射，即不在源节点而由路由节点根据名称匹配进行绑 

定 。束的大小没有具体要求并可以进行主动或被动分片，但 

分片会给加密和认证带来挑战。BP协议不包含错误检测的 

检验和机制，其可靠性和安全机制由扩展协议或其它协议来 

实现。 

2．1．2 汇聚层协议 

1)TCPCLP协议 

TCPCLP协议是基 于 TCP的汇聚层协议 ，通过 建立 

TCPCL连接使束在 TCP网络环境中进行双向传输，TCPCL 

连接与 TCP连接同时产生和释放并一一对应。 

TCPCLP协议中束的传输可以分为连接建立、数据传输、 

连接释放 3个阶段。连接建立时，发起方初始化 TCP连接， 

互相交换接触头部以确定连接的参数，并为节点建立单独的 

端点标识符以辅助路由并防止循环的发生。TCPCL连接建 

立和配置完成后即可进行传输。束可以分片传输，但传输过 

程中束和分片必须依次顺序传输，每个分片只能包含一个束 

的数据，分片的长度取决于具体实现。束的首个分片必须包 

括开始标志，最后一个分片必须包括结束标志，每个分片都包 

含由SDNV定义的长度字段以指明本分片的大小。确认信 

息和否定确认信息均为可选部分，发送方收到拒绝信息时将 

终止当前束的传送，以节约传输容量，实现跨层优化。对于空 

闲连接，周期性地发送保活信息，并在累计一定时间后终止该 

连接。在传输结束前需要发出关闭信息，此时信息发送方可 

以继续发送确认信息或拒绝信息，但不能继续发送数据 ，同时 

节点也可以通过该信息拒绝连接的建立。 

2)LTP协议 

LTP协议作为 BP协议的汇聚层协议，能在链路长时延 

和频繁中断的情况下提供基于重传的可靠通信，可以运行于 

数据链路层之上或 UDP之上，其命名是为了纪念因特网的先 

驱者 Licklider。 

LTP协议是一种单向通信协议，通信前不需要进行协商 

与握手，为保证可靠传输并具有自动重传功能，必须保留会话 

的状态信息。该协议把数据分为红色部分与绿色部分，发送 

方将数据块分片时在红色部分结束后加上结束标志并设置校 

验点，接收端遇到该标志时必须返回接收报告，对红色部分进 

行确认，并在必要的时候进行重传。绿色部分则无需确认及 

重传，两部分的长度都可以为零。红色部分并非比绿色部分 

内容紧急或优先级高，而是要求确保传输。可见 LTP在一次 

会话过程中能同时提供类似于 TCP和 UDP的传输。LTP 

通信中的半双工状态使得无法通过历史统计数据来计算 自动 

重传时间而采用估计与动态计时，重传可以稍晚几秒但不能 

提前，晚几秒仅稍微增加一些时延，而过早不必要的重传会给 

网络带来较重负担。LTP协议可以通过在结束标志前的任 

意位置设置校验点并在出错时由接收端返回异步接收报告， 

实现加速重传。 

3)Saratoga协议 ‘ 

Saratoga协议是一种轻量级的基于 UDP的汇聚层协议， 

为束层或束代理提供服务。该协议最初设计用于低轨卫星所 

拍摄的遥感图像的文件传输，也可用于其它 DTN环境，其命 

名是为了纪念美国二战时的航母 Saratoga号。 

Saratoga协议采用简单的选择性否定确认 自动重传机 

制 ，包含文件校验和机制，以检测传输错误从而提供可靠传 

输。校验和对小文件采用循环冗余校验(Cyclic Redundancy 

Check)，对大文件采用 MD5(Message-Digest Algorithm 5)或 

SHA-1(Secure Hash Algorithm)算法。Saratoga协议是一种 

点对点协议而不局限于客户端／IR务器模式，可以在长延时或 

频繁中断的情况下传送文件或数据流，主要提供文件尤其是 

数据量巨大的文件之间的单跳传输，通过选择文件偏移量描 

述符来有效地传输不同大小的文件。该协议具有存储、获取、 

获取目录和删除 4种操作，节点通过标志信息来发布它们的 

存在、容量及需求，传输通过各种操作开始。当接收端拒绝或 

者接收本次传送后 ，会产生并返回描述性的元数据包，内容包 

括拒绝接收或描述缺失数据边界的信息，以进行选择性重传。 

Saratoga协议可以传输任意数据块 ，能在束交换与文件传输 

之间进行映射。 

2．2 路由算法 

路由算法是 DTN研究中最活跃 的领域之一，涌现出大 

量研究成果。由于DTN网络资源受限且网络环境差异性较 

大，其路由目标、路由机制等也互有差别。有些路由算法混合 

采用多种路由方法，本文根据算法中核心路由机制的不同将 

其分为传染及受控传染路由、基于概率估计的路由和基于模 

型的路由等三类。 

2．2．1 传染路由及受控传染路 由 

传染路由即中间节点不进行路由决策而将消息泛洪给除 

发送节点外的所有邻居节点。在节点充分移动且带宽、存储 
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空间足够大的情况下 ，传染路由几乎能将所有信息都正确分 

发且延迟较小，但大量冗余副本的存在使得该算法对网络资 

源要求较高，在资源受限的情况下性能大幅下降，为此提出受 

控传染路由算法。 

为降低传输时延并增加传输率，SmallE”]等提出了共享 

信息基站模 型(Shared Wireless Infostation Model，SWIM)。 

SWIM与传统传染路南的区别是报文可以将任一基站作为目 

标节点，节点相遇时相互交换所存储的信息，当处于基站的通 

信范围内时把存储的所有信息传输至基站，信息的任意一个 

副本传输到任意基站即可完成传输。SWIM通过增加存储需 

求来降低传输时延，通过对基站分布的优化和网络节点过时 

信息的删除，能够以增加计算复杂度为代价降低存储需求并 

提高传输率。 

为减少对网络资源的需求，Nainc删提出了移动中继路由 

(Mobile Relay Protocol，MRP)。MRP将路由与存储相结合， 

当目的节点不可达时向附近节点发出受控本地广播。收到广 

播的节点存储信息并进入中继模式。在中继模式下首先检查 

是否有少于d跳的路由存在，有则进行转发，否则进入存储阶 

段：如果该信息已在节点缓存内，则丢弃旧的副本 ；若节点缓 

存未满，则存储信息并将生存时间参数减 1；若存储空间已 

满，则将最近收到的生存时间大于零的信息取出并随机中继 

到附近的某个节点。MRP通过增加复杂度降低了网络资源 

消耗，可以通过参数改变路由性能。 

为限制广播数量并适应节点高速移动的网络环境，Tcha— 

kountio~” 等提出喷射(Spraying)路 由协议。该算法假设节 

点具有位置管理器并可获得任意节点的最近位置。传输时信 

息首先单播至目的节点附近的某节点，然后由其向附近节点 

进行多播，多播的数量由节点的移动性决定。这种算法将位 

置跟踪与转发相结合 ，避免了过多冗余副本的存在。为在不 

增加副本数量的基础上提高传输效率和降低传输时延，Spy— 

ropoulos等[20,21]提出喷射聚焦(Spray~Focus)路由协议，在 

聚焦阶段采用基于效用的路由协议，将数据转发给具有更高 

效用的节点。这类算法需要独立的位置管理器，在节点较多 

的大规模网络中难以实现。 

2．2．2 基于概率估计的路由 

基于概率估计的路由算法 ，中间节点不再盲 目地向全部 

或部分邻居节点转发信息，而是估计邻居节点到达 目的节点 

的概率或对链路状态进行估计，并据此进行路由选择，以计算 

量为代价降低对网络资源的需求。 

Lindgren等[ 提 出 了 PROPHET路 由 (Probabilistic 

Routing Protocol using History of Encounters and Transitivi— 

t )。该算法按式(1)在每个节点 n上为每个已知节点b计算 

一 个预测转发概率值P(“，6)，以表示从 a到b成功转发的概 

率 。 

fP(Ⅱ，6) +(1一P(＆，6) )P ， 口，b相遇 

【P(a，6) × ， 其他 

． (1) 

式中，P 表示概率初始化值 ，y表示衰减因子，志表示节点上 

一 次接触后所经过的时间。节点接触时交换已知的摘要向量 

和到目的节点的成功转发概率向量，并根据式(1)更新其分发 

概率。节点之间预测转发概率值也具有传递性，如果 a、b及 

b、c间经常接触，则 a能够将信息传送至c，P(a，c)按照式(2) 
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进行更新 。 

P(以，c)：P(口，c) ×P(以，6)×P(口，c)× (2) 

式中， 表示影响因子。该算法性能依赖于节点的移动模型， 

在组移动模型中性能较好。I i[23]等同时考虑节点相遇的频 

率和 接 触 的持 续 时 间，提 出 了 E-PROPHET(Enhanced 

PROPHET)路由，仿真表明该算法具有更低的传输时延及开 

销 。 

为使路由算法 自适应网络环境，Musolesi等l_2 提出CAR 

(Context-Aware Routing)路由算法。该算法结合同步和异 

步的报文分发机制。同步机制指存在到达 目的节点的端到端 

路径时，使用原有路由协议转发报文。在不存在端到端路径 

的异步机制下，报文被存储在具有最大概率到达 目的节点的 

主机，这一过程利用时间序列分析方法中的卡尔曼滤波。传 

输概率的计算在网络发生断开时进行初始化，并持续至传输 

概率足够高为止。CAR是一种单副本路由算法，节点缓存较 

小时仍具有 良好性能。 

端到端性能的预测和估计也可以用来优化路由算法， 

Burns[ 5]提出了MV(Meets and Visits)路由。该算法统计节 

点问相遇及访问某区域的频率，按照历史信息对节点经特定 

路径成功转发的概率进行排序，把节点 尼经过 跳将信息转 

发到区域 i的概率记作 P ( )并按式(3)进行计算。 

P ( )一1一Ⅱ[1一优mP 一 ( )] (3) 

式中，P6( )一f ’／t，￡ 表示节点 和 在同一区域相遇的次 

数。Burgess[ 在车载网络中对该算法进行扩展并提出Max- 

Prop算法，它采用优化信息传输路径和缓存管理的方法并在 

网络内洪泛确认信息以消除网内过时信息。Tan[ 提出了 

SEPR(Shortest Expected Path Routing)算法，该算法按照式 

(4)基于历史数据计算链路估计转发概率。 

，，
一  (4) ’ n m em ⋯  

式中，n 表示节点 i， 连接的时间，nm ， 是时间 

窗口长度的抽样值。根据 ， 可以计算出最短期望路径，每 

个进入节点缓存的信息都被赋予一个有效路径长度，值越小 

意味着传输的概率越高，节点相遇时按有效路径长度从小到 

大顺序传输 ，若另一个节点到目标节点的期望路径长度较小， 

则更新有效路径长度值。SEPR算法不需要位置信息，可以 

向多个节点转发同一信息以提高传输率并降低时延。 

2．2．3 基于模型的路由 

实际应用中节点多具有一定的运动模式。例如通信卫星 

具有一定的轨道，由人或其它动物所携带的无线设备的运动 

方式也具有规律性并能反映出携带者的社会关系和社会网络 

状况。如能够精确地描述节点运动模式或利用节点问社会关 

系就可以更好地进行路由选择。 

针对节点移动的循环性，Liuc 。 提出了 RCM(Routing in 

a Cyclic MobiSpace)路由算法。该算法认为，若两个节点在上 

一 循环中某时间段接触，则下一循环中相同时间段再次接触 

的概率较高。在处理过程中，将移动模型化为概率时间一空间 

图，再将时间离散化以消除时间维度，转换为概率状态一空间 

图，利用马尔科夫决策过程计算节点间的期望最小延迟。仿 

真结果表明，在同样的场景下，其传输速率和时延优于 Max- 

Prop及喷射路由算法，但适用范围有限。 

为提高关键节点在路由中的作用，L ]等提出了 ANBR 



(Articulation Node Based Routing)算法。该算法把全局意义 

上中断的网络看作若干个聚集的移动节点组成的互连的子 

网，节点的移动性使得子网之间具有通信的可能，但需要选择 

合适的节点来存储和传递信息。所谓关节节点指若移去该节 

点就会导致图无法连通的节点 ，因此关节节点将信息从聚集 

节点中传递出去的概率较大。当节点相遇时，相互交换相邻 

节点信息，以构建局部子图并计算关节节点，把需发送的信息 

传送至关节节点，由其进行存储并转发到其它关节节点，直至 

到达目的节点。ANBR算法有较高的传输速率和较低的网络 

开销，但时延和计算复杂度较高。 

将社会网络分析应用于 DTN路由也是一个热点问题。 

Daly：。叩等提出了 SimBet(Similarity and Betweenness)路由， 

利用社会网络中的小世界原理将具有较高中心性的节点作为 

桥节点以加快信息传递。由于大规模网络中中心性度量的复 

杂度，提出了自我网络(Ego Networks)的概念。节点通过构 

建局部网络拓扑结构图计算“介度”和“相似度”并据此计算节 

点的效用值，相遇时把信息传至效用值较高的节点。该算法 

不需要节点的先验知识或移动轨迹，并采用单副本方式 ，缺陷 

是若两个节点效用值相等，则信息会无法继续传输。PanE 

等人在此基础上提出了BUBBLE路由，利用社会关系变化比 

较缓慢的特点研究网络的群体性和中心性，采用文献[32]中 

采用的方法进行群体检测，采用加权网络分析分布式计算个 

体中心性。传输时，首先将信息按照分层排序树向上传递，直 

至到达与目标节点同属一个群体的节点。然后利用局部排名 

树继续传递该信息 ，直至到达 目的节点或超时。BUBBLE算 

法解决了SimBet路由中信息在中间节点因效用值相同而无 

法继续转发的问题 ，采用分布式计算易于具体实施。这类算 

法主要基于小规模网络或短期数据。如何在一般网络中发现 

和寻找短链路尚需解决。 

2．3 组播 

许多潜在的DTN应用都是基于组播方式。但传统的组 

播方法不适用于 DTN网络环境，需要开发新的组播语义模 

型和组播路由算法。 

Abdullacaa]等采用受控传染路由实现 DTN中的组播，提 

出CERM(Controlled Epidemic Routing for Multicasting)算 

法。该算法不需要网络先验知识，而通过一系列控制机制实 

现资源消耗与传输速率之间的折中。采用的控制机制包括信 

息传输的最大跳数、信息超时时间、概率路由和副本数量等。 

与单播传染路由类似，CERM 算法复杂度低，但对网络资源 

要求较高。调整参数可以使其在各类网络环境下均获得高的 

传输率。 

组播中也可基于概率估计进行路由。XiE。 ]提出了 EB— 

MR(Encountered Based Multicast Routing)组播路 由。EB— 

MR仅基于节点间的接触进行路 由，每个节点在一跳内广播 

其标志，并据此建立到任意已知节点的传输概率值，该值包含 

于标识信息中并在接收到其它节点的标识信息时进行更新。 

该算法能够经过较少的跳数进行高效率的组播。Yang[ 提 

出了CAMR (Context Aware Multicast Routing)组播路由，该 

算法能够处理DTN中的机会连接和稀疏连接，分 5个阶段进 

行多播：本地节点密度估计、两跳内邻居接触概率估计、路由 

发现、路由修复和信息传递。当源节点无法到达任何接收节 

点时，进入路由发现阶段，同时支持保管传输。当组播树断开 

时，进入路由修复阶段，以适用于不同的节点密度和节点移动 

模型。该算法能够适应节点稀疏或者移动性较强的场景，但 

依赖于路由发现机制和控制节点移动的能力。 

Greifenberg[3 等提出了基于发布／订阅模式的组播路 

由，以有效地把信息分发到感兴趣节点。该算法通过向邻居 

节点复制束并经多跳的存储转发进行多播；在发布／订阅通信 

过程中节点在时问、空间、同步方面均为了适应 DTN的特性 

而分离；把订阅管理与分发作为分布式网络功能 ；节点对资源 

利用及束的传输进行局部优化决策 ；根据本地资源情况独立 

地控制束处理过程，从而提供更好的全局网络性能。该算法 

的核心是节点相遇时如何交换订阅及束 ，步骤包括交换订阅 

列表；从本地缓存中建立待转发束队列并通过过滤器滤除传 

递至邻居节点不能增加传输概率的束；基于复制的效用计算 

优先级并根据优先级对束进行排序；对束进行传递直至队列 

空或者接触断开。过滤器包括已知订阅过滤器、跳数计算过 

滤器和副本过滤器 3种类型，可以组合使用并结合优先级计 

算方法以适应不同的应用场景。 

Yang_3 ]等提出了一种整合型域间组播算法，它采用基于 

摆渡的域间组播路由和包含冗余机制的域 内组播路 由 EB— 

MR。假设网络包括多个域且各域均有一个领导节点和一个 

或多个摆渡节点。领导节点和摆渡节点装有定位系统和长距 

离无线电进行通信。领导节点与摆渡节点构成上层网络而其 

余节点构成下层网络。组播时，源节点把信息传输至本域领 

导节点并由其将信息转发至本地组成员及到访的摆渡节点。 

同时领导节点通过 EBMR将它从到访摆渡节点处接收到的 

信息传送给本地多播组成员。增加摆渡节点个数或移动速 

度，能够提高网络性能，复制机制使得在节点稀疏的情况下算 

法仍然可行。 

2．4 安全机制 

DTN网络资源受限，BP协议必须确保只有经过认证的 

节点才能在网络中发送束，还要保证其通过网络时的完整性 

与保密性。尽管 BP协议采用保管传输方案但并不包含检验 

和机制。为此在束安全协议中l3B_定义了 3种安全模块：束认 

证模块(Bundle Authentication Block)、负载完整模块(Pay— 

load Integrity Block)和保 密模 块 (Payload Confidentiality 

Block)，分别负责传输时逐跳的真实性与完整性、端到端的数 

据真实性与完整性、数据的保密性 ，模块可以同时或有选择地 

部分使用。束格式中缺少对头部和负载完整性的检查 ，文献 

[39]对此提出了可靠的加密算法 ，它可检查传输错误但对蓄 

意的篡改攻击无效。 

TCPCLP协议没有单独的安全机制，依靠下层 TCP协议 

进行可靠性检测，依靠 BP协议中的安全模块进行认证。Sar— 

atoga协议采用可选的 MD5码对传输部分进行完整性校验， 

这个校验和弥补了UDP较弱的传输层检验，覆盖了接收信息 

的重新组装。LTP协议本身不包含保护头部、扩展数据部分 

和负载完整性的机制，因此需要底层校验和进行错误检测。 

但 LTP协议中绿色部分允许差错而低层的校验和会影响绿 

色部分的效用，致使包含错误的绿色部分无法到达应用程序。 

文献[9]中提出了可选认证头部的解决方案，该头部独立于低 

层的校验和，能够保护红色部分而不影响容忍错误的绿色部 

分。 

DTN中的认证和加密由于网络状况的特殊性而难以实 
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现。ShiC 等提出了基于信用的认证方法。该方法在处理高 

时延、高错误率的链路时，采用可更新的认证信用和多点本地 

认证机制，将未知网络部分隔离以减少等待时间。节点在签 

名认证时需要一定的计算量并引起额外的时延，DTN中洪泛 

或多副本路 由协议 的使 用使这 种情况 更加严 重。为此 

Zhu1“ 等提出了批处理认证方法(Batch Bundle Authentica— 

tion，BBA)，由离线安全管理器选择公钥／私钥对，并为每个节 

点产生一个密钥。节点发送束时用 自己的私钥进行签名，然 

后中间和目的节点对签名采用批处理方法进行认证以确保完 

整性，处理时按源节点分情况处理并采用递归方法来检查签 

名的有效性。该方法能够快速有效地对束进行认证 ，并能抵 

御伪造签名类攻击。AsokanE蛇]提出了基于身份的加密方法， 

对密钥管理进行了改进，使得认证过程对服务器的需求减少 

而将大部分工作转移到发送端。接收到信息时不需要向服务 

器查询，在网络连接性较差时认证过程依然得以进行。 

3 性能分析 

下面分别从网络协议、路由算法、组播和安全机制 4个方 

面对DTN研究中提出的协议、算法、机制进行性能分析，比 

较它们的优缺点并指出适用范围。 

3．1 各种协议性能分析 

BP协议是 DTN网络协议的核心内容，是 DTN网络互 

联的通用解决方案，设计比较复杂且部分内容尚未明确定义， 

仍存在许多缺陷。BP协议主要集中在束格式的逻辑设计而 

不是对协议实体即束代理间的操作和相互作用进行说明，因 

此更像是一种复杂的文件格式规范。协议 中 EID的格式及 

如何按照E1D进行转发仍未定义，且缺少类似 DNs(Domain 

Name Service)和 SIP协议(Session Initiation Protoco1)的定位 

及解析服务，其全部依赖于后期绑定。地址映射的本地化增 

加了安全更新的难度，需要为束代理建立合法、安全和有效的 

注册管理机制。同时缺少对数据流 OoS(Quality of Service) 

的识别 、标记、监管等功能。由于 DTN大量使用网内存储和 

更加复杂的路由协议 ，后期绑定与 QoS资源预留方面的协作 

也比较复杂。BP协议在可靠性和错误检测、时间同步机制、 

密钥交换、网络管理和监控等方面仍需要改进。 

TCPCI P协议、LTP协议和 Saratoga协议为 BP协议适 

应各类具体下层网络提供服务。TCPCLP是基于 TCP的汇 

聚层协议，在 DTN节点间提供面向连接的通信，在该层主要 

实现了TCPCL连接的建立、管理和释放以及束的分片传输。 

该协议使 BP协议能够适应大量存在的 TCP／IP网络。Sara— 

toga协议与 LTP协议都是从深空通信的实践中发展而来，在 

专用链路中效率很高，在使用公共网时有所下降，两者都可以 

为束层提供可靠传输并支持束分片。区别在于 I P协议相 

对复杂且可运行于UDP及其它协议之上，提供的服务比较灵 

活多样，但需要高层处理命名问题。Saratoga协议比较简单， 

可以把数据作为含有文件元数据的命名文件进行传输，仅支 

持 UDP或者 UDP协议的精简版。 

3．2 各种路由算法性能分析 

路由算法中传染路由设计最为简单且性能优良，但对网 

络资源要求较高。由于 DTN中缺乏成熟的拥塞和流量控制 

机制，过多冗余副本会导致网络性能恶化，需进一步研究受控 

传染算法，扩大应用范围并使之能适应网络环境的变化。基 
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于概率估计的路由能在不降低路由性能的情况下降低网络资 

源需求，但部分预测估计方法或先验知识在实际应用中难以 

实施，需要寻找计算复杂度低且贴近实际的算法。基于模型 

的路由一般只适用于特定网络环境，在复杂度和性能上居中， 

应在模型的普适性方面进～步改进。另外，可以通过增加基 

础设施或编码的方法来改进路由性能。 

DTN路由算法的实现具有较大差异性，不同网络条件下 

算法性能差别很大，很难简单地评判其优劣性。文献[-43，44] 

对各种路由算法性能做了比较详细的论述。表 1对本文提到 

的路由协议在网络资源需求和性能方面进行了比较。由于参 

数的调整及场景的变化会导致需求及性能有所改变，比较时 

采用了各协议的典型参数和场景。 

表 1 路由协议资源需求及性能比较 

3．3 组播算法性能分析 

DTN连接频繁断开和长时延特性导致组成员关系在一 

次会话尚未结束时就会发生变化，难以获得整体网络拓扑知 

识，组播树不易维持。同时组管理和链路状态信息更新由于 

缺乏反馈回路而难以进行。现有 DTN组播算法多采用动态 

多播树以应对网络的变化 ，尽量减少对组成员关系及其它网 

络先验知识的依赖性。 

组播算法中，CERM 不需要网络先验知识，复杂度低且 

性能较好 ，但对网络资源要求较高，需要进一步研究不同网络 

环境下控制机制的组合和参数设定 ，多副本的存在要求大规 

模应用时网络具备完善的拥塞和流量控制机制。基于概率估 

计的EBMR和CAMR组播算法仅需要本地网络知识，对网 

络资源要求低但复杂度较 CERM 有所增加 。EBMR算法传 

输时延较小但不适用于节点稀疏的情况。CAMR算法对节 

点的密度和移动模式不敏感，但依赖于路由发现机制和对节 

点的控制，而在 DTN中由于资源受限和控制回路缺乏而难 

以实现。基于发布／订阅模式的组播路 由能够对本地网络资 

源进行最优选择并基于内容进行传输，对网络拓扑变化具有 

鲁棒性；不足之处是传输时延较高，且束格式中缺乏对传输内 

容的描述，使其适用范围受到局限。所介绍的整合型域间组 

播算法通过增加基础设施提高多播的效率和范围，具有可扩 

展性和层次性，但其性能依赖于基础设施；网络规模增加时， 

大量摆渡节点运动路径难以规划，传输效率和网络性能难以 

保证。 

3．4 安全机制性能分析 

安全机制是所有网络协议中的重要部分。但由于网络环 

境的特殊性，DTN中安全机制仍处于研究和完善之中。DTN 

网络无法把检验工作全部交由接收端和应用层去处理 ，缺少 

端到端的控制回路，可靠性实现比较复杂。由于 DTN网络 



资源受限，恶意路由发送伪造束并经其它未知路由节点对其 

进行复制和传播，对网络造成很大威胁。BP协议定义的安全 

模块仅仅是一个框架，其具体实施细则有待研究。汇聚层协 

议、传输层协议等下层协议也存在不同的可靠性与安全机制， 

应对这些机制进行优化组合，使其互相协作，以提供安全的网 

络环境。现有认证及加密方法均假设共享密钥，但密钥的分 

发和管理仍处于研究阶段。由于 BP协议中 EID和地址之间 

采用后期绑定，为防火墙或准入控制列表的建立带来困难，需 

要设计适应不同E1D格式的新的过滤准则。 

基于信用的认证方法主要解决认证的长时延问题。通过 

历史信息和预认证，将认证过程作后台处理，以较小的风险博 

取更大的收益，在网络状况不佳时大大降低认证时延。BBA 

认证方法将多个认证同时处理并加入对伪造签名的检测 ，减 

少认证过程的计算量并降低资源消耗和时延。基于身份的加 

密方法以用户的身份信息作为公钥，私钥由可信的第三方生 

成，用户问不用交换公私钥，简化了密钥和公共证书的管理， 

适用于连接频繁断开的网络情况。 

结束语 DTN作为新概念提出以来，其相关领域涌现出 

大量研究成果，形成了以 BP协议为基础，采用多种汇聚层协 

议来适应不同网络和应用的需求 ，以存储携带转发和保管传 

输的方式进行通信的网络体系，其路由和组播算法多种多样。 

本文进行了分析和对比，并讨论了可靠性和安全机制。DTN 

尽管已有些成功的应用，但大多为临时性短期试验，仍处于其 

初期研究阶段并面临许多挑战。 

首先是网络协议的复杂度及多样性问题。BP协议本身 

比较复杂，部分设计细节仍待完善，且具有多种汇聚层协议并 

有将汇聚层适配器直接运行于链路层之上等替代方案，导致 

协议问功能重叠，需要对 DTN网络协议的功能进行明确界 

定，对关键实施细则如安全模块、EID后期绑定及网络管理等 

进行精确定义，增加协议的适用范围并减少数量，提高其传输 

效率并有效地实现与因特网的互联互通。 

其次是 DTN路由算法的标准化和实用化问题。尽管已 

有大量针对 DTN的单播和组播路由算法，但多数仅适用于 

特定场景或设施，其路由机制、路由目标差别很大，缺少统一 

的性能评价体系，仿真环境与具体应用差别较大，应在多种路 

由算法的基础上提高路由的标准化水平，使路由协议与具体 

网络环境相分离，增加其适用范围和实用性。 

最后是实际应用问题。DTN技术仍不成熟且应用匮乏， 

缺少相关设备的支持。许多问题只有在长期大规模的应用和 

实践中才能发现和解决 ，因此需要针对 DTN的潜在应用 ，增 

加实用性试验 的规模，开发相应 的网络设备，在实践 中对 

DTN进行逐步完善。 
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