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一 种认证增强的对象存储安全机制设计 
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摘 要 在基于对象的存储结构中，客户端与基于对象的存储设备(OSD)直接交互，可以提高访问性能。但是，这给 

存储系统带来了安全风险。提出了一套用于对象存储 系统的新的安全机制，该机制在对象存储访问的主要通信环节 

均采用安全密钥交换措施，并对双方身份进行双向认证，避免了多类网络攻击，从而提高了对象存储系统的安全性。 
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Abstract To improve the access performance，the client communicates with the object-based storage device(OSD)di— 

rectly in the object—based storage structure．But this brings security questions．In this paper，a set of new security mech— 

anism for the object-based storage system was proposed．In which，by using the secure key agreement and mutual au— 

thentication protocol in the main communications between the devices of the object-based storage system，it can prevent 

most of the network attacks，and SO improves the security of the object-based storage system totally． 
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随着高性能计算系统向网络化方向发展，网络存储技术 

也获得了快速发展。其 中，基于对象的存储 (Object—based 

Storage，OBS)技术由于集合 了高性能、可扩展、跨平台、自管 

理及安全性方面的优势，成为近年来研究的热点。在基于对 

象的存储结构中，为了提高访问性能，客户端可以和基于对象 

的存储设备(OSD)直接交互，避免了服务器成为瓶颈。但是， 

这也带来了安全方面的问题，因为通过复杂网络连接上来的 

设备不是可以信赖的，可能存在假冒、欺骗等网络攻击，所以 

必须建立一套完备安全机制，保证挂在网络上的 OSD及其访 

问的安全。 

1 基于对象的存储系统及其安全问题 

基于对象的存储(Object—based Storage，OBS)技术是一 

种提供对象接口的新型存储技术，它融合了块存储和文件存 

储的优点，具有较好的安全性，能实现跨平台的数据共享，并 

具有高性能和高扩展性。OBS的基本思想是，把文件系统的 

存储管理功能下移到 OSD，简化文件系统的管理功能，同时 

增强存储设备对其内存放对象的自主管理功能。OBS系统 

中保存对象的设备称为基于对象的存储设备(Object-based 

Storage Device，OSD)。OSD中的数据以对象的方式来存储 

和访问，OSD自主管理其 内存放的对象，并保证对象存储 的 

安全性。 

对象是可变长的，可包含任何类型的数据。对象还具有 

属性，用于描述对象的特征，例如一个对象的 QoS属性描述 

了该对象的网络延迟要求。对象具有属性，使得 OSD可以灵 

活地给不同的对象赋予不同的安全属性。正如传统文件服务 

器中的每个文件都具有不同的属性一样，它增强了访问权限 

控制安全性。但是，对象存储系统对于数据的操作都在存储 

设备，元数据管理服务器与数据是分开的，客户端散在复杂的 

网络环境中，这就导致了新的安全问题，攻击者可利用网络来 

攻击系统和窃取数据。主要的安全威胁有： 

(1)伪造：攻击者假冒成客户端从 0SD上获取数据，或者 

攻击者假冒 OSD，让安全管理服务器将密钥发给攻击者，并 

让客户端将数据存储到攻击者上。 

(2)窃听：攻击者利用网络监听技术 ，从传输通道上获取 

传输中的数据。 

(3)重放攻击 ：攻击者截获认证数据，然后重放或复制发 

送认证数据 ，骗取访问权。 

因此，基于对象的存储系统在复杂的网络应用中，仍然需 

要属性访问权限控制以外的安全机制和设施来解决安全问 

题。 

2 研究现状 

目前 ，基于 T10标准中的 OSD安全模型草案，业界已开 

始研究安全机制问题。例如，复旦大学的陆华等提出了一种 

基于单密钥的对象存储安全机制[ ，华中科技大学的周功业 
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等提出了基于角色访问控制的对象存储安全机制[2 等。但 

是，这些安全机制有些建立在单个密钥的基础上 ，要求各设备 

间具有安全通道，不进行相互身份认证；有的仅在部分设备间 

进行相互身份认证。这就无法抵御实际的复杂网络环境中中 

间人等类型的攻击。 

3 认证增强的对象存储安全机制 

考虑到实际应用中的复杂网络环境，本文提出了认证增 

强的对象存储安全机制，主要设计目标为： 

(1)系统中不可信设备问的通信，要求双方先进行身份认 

证 。 

(2)密钥安全协商或交换。 

(3)密钥管理简单。 

(4)实现简单。 

安全机制具体描述如下。 

3．1 安全模 型 

本安全模型(见图 1)基于 T10草案进行设计，包含了 3 

个组件：(1)客户端，发起 I／O请求；(2)OSD，对象存储设备； 

(3)安全管理服务器，密钥管理、认证、授权。 

系统工作流程如下： 

(1)客户端向安全管理服务器发出文件访问请求。 

(2)安全管理服务器对客户端进行身份验证，通过验证 

后，向客户机发信任状 ，并将信任状“抄送”OSD。 

(3)客户端向相应的 OSD发对象访问请求 ，OSD对客户 

端进行验证检查，同时进行会话密钥协商。 

(4)通过验证后，OSD与客户端问采用协商出的共享密 

钥直接进行数据传输 。 

图 1 安全模型 

3．2 安全协议描述 

本方案设计(见图 2)由3个协议组成：(1)客户端一安全管 

理服务器协议，用于客户端请求访问时进行身份授权认证，并 

取得信任状；(2)安全管理服务器一OSD协议 ，用于双方身份核 

实，并协商更新共享密钥；(3)客户端一OSD协议，用于客户端 

与 OSD进行双向身份认证并协商出共享会话密钥。 

图 2 安全协议 

3．2．1 客户端一安全管理服务器协议 

在一个安全存储系统中，访问该系统权限的客户端应该 

在安全管理服务器中有注册信息。因此安全管理服务器中维 

持有一个客户信息数据库，包含客户身份及口令等信息。安 

全管理服务器是共知的、可信任的，客户端是不可信的。安全 

管理服务器需要对客户端进行认证，客户端也要对安全管理 

服务器发来的信息的真实性进行认证，同时安全管理服务器 

发来的信息包含了许可证明信息，需进行加密传输。考虑到 

客户 口令是安全管理服务器和客户端共同预知的，相当于预 

共享私钥(由客户端进行手工修改)，因此可利用该 口令来进 

行加密(任意选一种对称加密算法 E)。协议过程如下： 

(1)客户端向安全管理服务器发出访问请求 { ， ， 

t )，其中，jDr为客户端身份码，F 为请求的文件名， 为发 

出请求的时间戳。 

(2)安全管理服务器收到客户端请求后，先对客户端身份 

码进行认证。如果确认客户端属于合法用户，则向元数据管 

理器查询该客户端请求文件的操作权限及对应的对象元数据 

信息 M 然后计算： 

h 一HMAC(JD ， ，M 丁e 。) ， 

使用客户端 口令作为密钥将 {h ，M，， }加密，也即将 

E ，{h ，M，， )发给客户端，其中 为有效时间。 

(3)客户端收到后，利用 口令进行 解密 D {h ，Mr， 

}，获得{h ，M，， }，客户端根据 自身保留的 ID ， 和 

获得的Mr， 计算 HMAC(ID, t，M『' )。若相等，则 

验证通过，可确认该信息是发给安全管理服务器再回传的信 

息。否则不是，信息不可用。 

客户端得到的{Mr， )信息即信任状，根据该信任状就 

可以与 目标 OSD的通信做准备了。 

3．2．2 安全管理服务器一0SD协议 

安全管理服务器与 OSD都是对象存储系统的组件 。相互 

是已知的，可以采用预共享密钥方式。当然，每个 OSD与安 

全管理服务器的共享密钥不同，这些密钥还应周期性地更换。 

为了使通信双方通过非安全信道周期性地更换新的共享 

密钥，需要采用密钥交换协议，以保证共享密钥的安全性。比 

较有代表性的密钥交换算法是 Diffie-Hellman协议。这个算 

法的安全性基于求离散对数的困难性。但是该算法存在的主 

要问题是没有进行通信双方的身份认证，所以不能抵抗中间 

人攻击 。 

本文方案中采取一种包含身份认证的密钥交换算法口 来 

进行安全管理服务器与 OSD之间共享密钥的更新。本协议 

是基于 Diffie-Hetlman协议的，但是克服了Diffie-Hellman协 

议不能抵抗中间人攻击的缺陷，不仅可以避免中间人攻击，而 

且可以抵抗密钥猜测攻击 、保证前向安全。 

假设通信双方预先共享密钥为 Ko，同时系统使用两个在 

Diffie-Hellman中定义的公开参数 g和 P，其中 是大素数，g 

是 的本原根。协议过程如下： 

1)安全管理服务器与 ()sD分别使用预先定义的函数，从 

上次使用的密钥 K。得出两个整数 Q以及 Q_1 mod(p--1)。 

具体的生成函数不作规定，要求 Q以及 Q rood(P一1)与 

p--1互质。并且由不同的密钥 K生成Q具有抗碰撞性。 

2)安全管理服务器选择一个随机整数 a，计算 X 一 0 

rood P以及 X2一 rood P并且发送给 OSD。 

3)OSD选择一个随机整数 b，计算 Y 一 rood P以及 

一 rood P并且发送给安全管理服务器。 

4)安全管理服务器计算 K 一 0 rood 一 mod P， 

R 一( )“rood p一 。rood P，并将 R 发送给 OSD。 

5)OSD计算 K2一 x蛔 rood P一 rood ，R6一 
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(溜 ) rnod户一 rrod户，并将 忌 发送给安全管理服务器。 

6)安全管理服务器验证 mod P—R ，如果成立，则接 

受这次通信，否则拒绝。OSD验证K2 mod p=R。，如果成立， 

则接受这次通信，否则拒绝。如果双方都接受通信，则双方各 

自由K1一砰  rood P和 K2一 mod P计算出的 g 

mod P就是新的共享密钥。 

安全管理服务器将发给客户端的信任状用与 OSD问的 

共享密钥加密后发送给OSD，以便OSD做好与客户端通信的 

准备。 

3．2．3 客 户端一OSD协议 

客户端在获得信任状之后 ，申请与 OSD通信。客户端与 

OSD原本都没有对方的信息，相互不信任，没有预共享密钥， 

因此需要进行双向身份认证和协商会话密钥。从安全角度考 

虑，用公钥密码体制较合适。在公钥密码体制中，椭圆曲线密 

码体制具有较大的优势，其安全性较高、在同等安全条件下所 

需密钥长度较短、计算量小，因此本方案选择采用基于椭圆曲 

线密码体制的设计。 

椭圆曲线密码体制(Elliptic Curves Cryptosystems，ECC) 

是基于椭圆曲线离散对数问题的公钥密码体制。椭圆曲线离 

散对数问题是指在椭圆曲线构成的 Abel群 (n，6)上考虑 

方程 Q=kP，其中 P，Q∈ (。，6)，是< ，则由 和P易求 Q， 

但由 P，Q求k则是困难的。整数 k称为Q基于P的离散对 

数，表示为 是一log Q。ECC是用有限域上的椭圆曲线有限群 

代替了有限循环群后得到的一类基于对数问题的公钥密码体 

制。由于攻击有限循环群离散对数问题的方法，对于椭圆曲 

线离散对数问题无效，而且椭圆曲线有限群具有丰富的群结 

构和多选择性，造成攻击椭圆曲线离散对数问题更加复杂和 

困难。椭圆曲线密码体制的高安全性就是基于椭圆曲线离散 

对数问题的高难度。 

客户端与 OSD间的协议过程如下 ： 

首先选取一大素数 P和两个参数s，t，则得椭圆曲线及其 

上面的点构成的 Abel群 ( ， )。取 (s，￡)的一个生成元 

G(x ， )，要求 G的阶是满足nG=O的最小整数7"1。 ( ， ) 

和G作为公开参数。 

(1)客户端随机选择一小于 ，z的整数 d ，作为秘密钥，并 

计算 P 一dcG，产生 (s， )上的一点(-z ，yc)作为公开钥，将 

{jDf，Pc}发送给 0SD。 

(2)OSD随机选择一个小于 Yt的整数d。，作为秘密钥，并 

计算 Po：d。G，产生 (s，￡)上的一点(Xo，Yo)作为公开钥。 

(3)OSD收到客户端发来的{IDr，Pr}后，计算 P 一 

(z2，Y2)，取 ％一 2 mod ，将{ ，Po}发送给客户端。 

(4)客户端计算 ( ) 一(x22，抛 )，验证 ％一X22 rood 

，如果成立则接受这次通信，完成客户端对 OSD的认证，否 

则拒绝，因为只有 ( )。一doP。P 一dc jG，3222 mod 和V。 

才有条件相等。 

(5)客户端计算 P P。一( 3，弘)，取 —z3 rood ，客户 

端将 r，发送给 OSD。 

(6)同样，OSD计算 do(Pc)。一(x33， )，验证 —zs。 

rood n。如果成立，则接受这次通信，完成 OSD对客户端的认 

证，否则拒绝。 

(7)最后 OSD与客户端分别由 K—doP 和K—d P。生 

· 292 · 

成双方共享的秘密钥。这是因为 K—doP 一d。(dcG)一de 

(doG)一 P。。 

4 安全性分析 

本方案在整个系统流程的 3个协议中，均实现了通信数 

据完整性保证和抵抗网络带来的攻击。 

在客户端一安全管理服务器协议中，实现了如下安全：(1) 

安全管理器用客户端口令来加密信任状 ，可对双方进行身份 

验证，避免伪造攻击。这是因为只有安全管理器才预先掌握 

客户端口令 ，而客户端只有知道口令才能解密并获得信任状。 

如果其中任何一方出现假冒，都无法解密。(2)两端分别计算 

和比较杂凑值 h ，以此避免篡改客户端请求和信任状，保证 

其完整性 ，同时避免客户端请求重放、延迟攻击。(3)采用 口 

令加密后传输信任状，可抵御窃听攻击。 

安全管理服务器一OSD协议在实现身份认证和密钥更新 

的过程中，(1)可以避免中间人攻击，因为中间人不知道 Q以 

及Q-。，就无法生成检验值 R 和R ；同时，根据 R 不能算出 

R ，反之亦不能，所以中间人不能通过采用重发收到的检验值 

来冒充安全管理服务器或 OSD。(2)其可以抵抗密码猜测攻 

击，如果攻击者对密钥 Q进行猜测，可能得到 ， ， 和 

‘的假设值 ，但这些值不能与验证信息的 ～， “构成等 

式，所以无法进行猜测攻击。(3)从上面分析可见，可以避免 

伪造、窃听攻击。(4)它可以抵抗重放攻击。由于验证身份所 

用到的随机数 a，b是由客户端、OSD随机选取，每次不同的 

组合生成不同的会话密钥，因此可以抵御重放攻击。(5)它可 

以保持前向安全 ，即使泄露了老密钥 Q，新的密钥仍不会泄 

露，因为攻击者 即使 获得了 Q，也只能恢复出 ， ， ‘和 

。 没有随机数 a，b y仍然无法得到新密钥 rood P。 

在客户端一OSD协议中，实现了以下安全：(1)在实现双向 

身份认证的同时，可以抵抗中间人攻击。因为中间人不知道 

d 以及d。，就无法生成检验值 和r ；同时，根据 不能算 

出 ，反之亦不能，所以中间人不能通过采用重发收到的检验 

值来冒充客户端或 OSD。(2)由上面分析可知，可以抵抗窃 

听攻击。(3)可以抵抗重放攻击。由于验证身份所用到的随 

机数 dc，d。是由客户端、OSD随机选取，每次不同的组合生成 

不同的会话密钥，因此可以抵御重放攻击。 

结束语 本文提出了一种新的对象存储安全机制 ，针对 

对象存储系统不同设备间的不同关系，设计制订了不同的协 

议，并给出了安全机制实现的算法。在协议设计中，不仅考虑 

密钥交换传递的安全性，而且注重对双方身份的认证。经安 

全性分析，本安全机制具有抵抗各类网络攻击的能力，可提高 

整个对象存储系统的安全性 同时，主要密钥均为随机生成， 

不需要专门保存和管理 ，因此在提高安全性的同时，减轻了系 

统密钥管理难度。 
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4 本文算法及实验结果 

本文提出的基于移动最小二乘法医学图像配准方法的基 

本步骤如下。 

步骤一 在图像感兴趣区域的外部用初始曲线圈定 ．然 

后用 snake模型驱动其收敛到感兴趣区域的边界。 

步骤二 按照上一节半自动的方法选取一一对应的两组 

点集 ，作为图像配准中的对应标记点集。 

步骤三 对这些标记点集使用移动最小二乘法作为变形 

模型，对图像进行变形，得到最后的配准图像。 

运用本文方法，在 AMD Sempron(tin)processor 2500+ 

处理器，内存 1G的计算机上运行 ，对不 同病人 喉管部位的 

CT图像进行了配准。实验结果如图 3所示，(a)为标准模型 

喉部 CT图像，作为变形的模板图像；(b)为待配准病人相同 

部位的CT图像；(c)是对图像选取 12个标记点，采用最小移 

动二乘法的仿射变换得到的配准后图像；(d)是运用 3O个标 

记点采用最小移动二乘法的仿射变换得到的配准后图像。从 

这个实验看出，点数越多，配准的效果越好。 

(8) 任) (c) 【dj 

(a)标准的喉部模型CT图像；(b)待配准病人的CT图像 

(c)12个标记点配准后图像；(d)30个标记点配准后图像 

图 3 病人与标准模板图像选取不同标记点的配准结果比较 

在医学图像中，不同的组织形变是不同的，这需要具有一 

定的专业知识的医生进行指定。基于移动最小二乘法的变形 

模型，有 3种不同的变换可以选择 ，即仿射变换 、相似变换和 

刚性变换。如图 4所示，(a)为标准模型喉部 CT图像 ，作为 

模板图像 ；(b)为待配准病人相同部位的 CT图像；(c)为对喉 

管部位 ，采用移动最小二乘法的刚体变换得到配准后的图像 ； 

(d)为对喉管部位采用移动最小二乘法的仿射变换得到配准 

后的图像。在本实验中，对待配准的图像分别采用刚体变换 

和仿射变换。从实验结果可以看 出，仿射变换是本实验理想 

的模型选择。 

(a) (b) (c) (d) 

(a)标准的喉部模板图像；(b)待配准病人的 CT图像 

(c)MLS采用刚体变换配准后的图像；(d)MLS采用仿射变换配准后的图像 

图 4 病人与标准模板图像采用刚体变换和仿射变换的配准结果 

如图 5所示，本文对尺度不变(sift)自动选点方法 一和半 

自动选点方法做了比较。(a)和(b)是标准模板和待配准病人 

的喉部 CT图像，(c)是采用 sift得到的结果，(d)是采用本文 

方法得到的结果。从图中结果可知 ，采用半 自动选点方法可 

以更好地选取用户感兴趣区域 ，并且得到较好的对应结果。 

采用 自动选点方法，虽不需人工干预，但不能得到很好地选取 

用户所需区域 ，以致不能满足用户最终所需的图像。 

囵 
图5 本文方法与 sift自动选点的配准方法的比较 

结束语 本文提出并实现了一种新的基于图像点特征的 

医学图像配准方法。方法先用一种半 自动方法在图像上选取 

标记点，它能够快速、有效、方便地选取多个对应标记点。基 

于这些对应标记点采用移动最小二乘法对图像进行形变，从 

而实现了医学图像配准。选择基于移动最小二乘法的形变模 

型时，可以根据不同区域或者机体的不同组织选择不同的变 

换，更好地仿真各个组织的真实形变。实验结果表明，本文的 

医学图像配准方法是一种有效的、稳定的、可行的配准方法。 
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