
第 37卷 第 9期 
2010年 9月 

计 算 机 科 学 
Computer Science 

Vo1．37 No．9 

Sep 2010 

基于混沌映射的视频数字水印算法 

马 

(重庆教育学院学生处 重庆400067) 

洁 李建福 

(重庆教育学院计算机科学系 重庆 400067) 

摘 要 为了更好地保护视频数据的版权，提 出了一种基于混沌映射的视频水印算法。在该算法中，原始视频数据被 

分割成等帧数的视频组，利用MPEG-7的轮廓编码计算每个视频帧的主要物体轮廓坐标点集合；然后通过傅立叶变 

换得到该帧轮廓点形状不变量，利用哈希的方法计算水印信号和这些不变量的有效值作为密钥之一；再对整个视频组 

的轮廓点进行傅立叶变换，得到其时间轴上的有效不变域，并将水印信号嵌入在这个不变域的中频部分，采用混沌技 

术，提高了水印的嵌入量和算法的鲁棒性。在水印提取阶段 ，通过对水印的多重校验，确保水印信号的可靠性。实验 

结果表明，该算法对大部分的视频攻击都具有 良好的鲁棒性。 

关键词 视频水印，混沌映射，傅立叶变换，MPEG-7 

Novel Video W atermarking Algorithm Based on MPEG-7 Contour Description 
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AbstI_dct For the copyright protection of digital video，a novel video watermarking algorithm based on MPEG-7 contour 

description was proposed．The original video is spitted into a series of frame groups，for each frame in the group，the 

points of contour shape are described by MPEG-7，and taking advantage of hash function to calculate the Keys between 

those points in the 1D-DFT transform domain and the watermark signals．Then，decomposes all those contour points of 

each frame in one group through 2D-DFT transform and obtains the invariant domain of the time axis and the contours， 

and then embeds the waterm ark signals into this domain to ensure the waterm ark reliability and robustness．And in the 

process of waterm ark extracting，it is perform ed multiple waterm ark verification to keep it accuracy．Experimental re— 

suits show that the waterm arked frames are indistinguishable from the original frames subjectively and the proposed 

video waterm arking algorithm is robust against the attacks of additive Gaussian noise，frame dropping，frame averaging 

and lossy compression． 
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1 引言 

数字水印技术作为一种新的可以用来解决版权保护问题 

的有效途径，近年来已成为信息安全领域的研究热点。在各 

类数字水印技术中，数字视频水印技术由于其自身的研究价 

值和潜在的经济利益而备受各国学者的关注。根据实现过程 

的不同，原始视频水印算法可以分为空间域水 印算法[· 和 

变换域水印算法_3 ]。由于在变换域嵌入水印，可以综合利用 

人类视觉特性、视频序列固有的时间和空间特性来提高水印 

的鲁棒性 ，因此这一直是人们研究的热点。Swanson等_3 利 

用时域小波变换和频率掩蔽特性相结合 ，提出了一种多分辨 

率的视频水印算法。Deguillaume等_4]提出将扩频水印嵌入 

视频序列的三维傅立叶变换的中频系数上。张立和等 5̈]将视 

频看作三维信号，隐藏水印在视频信号三维 Gabor变换系数 

的幅度上。 

本文提出了一种基于混沌映射的 MPEG-7轮廓描述编 

码视频水印算法。在该算法中，原始视频数据被分割成等帧 

数的视频组，利用 MPEG-7的轮廓编码计算每个视频帧的主 

要物体轮廓坐标点集合 ；使用混沌映射 Logistic，生成混沌水 

印信号；然后通过傅立叶变换得到该帧形状轮廓的不变量，利 

用哈希的方法计算水印信号和这些不变量的有效值作为密钥 

之一；再对整个视频组的轮廓点进行傅立叶变换，得到其时间 

轴上的有效不变域，并将水印信号嵌入在这个不变域的中频 

部分，确保了水印的有效性和鲁棒性。在水印提取阶段，通过 

对水印的多重校验，确保水印信号的可靠性。实验结果表明， 

该算法对大部分的视频攻击都具有良好的鲁棒性。 

2 相关知识 

2．1 MPEG-7形状描述编码相关知识 

1998年1O月，MPEG(运动图像专家组)组织就着手制定 

到稿日期：2009—10—25 返修日期：2010—01—05 本文受重庆市教委项目(No．kj091502)资助。 

马 洁(1979一)，女，硕士生，讲师，主要研究方向为计算机应用技术；李建福(1975一)，男，博士生，讲师，主要研究方向为模式识别、计算机视 

觉、图像处理。 
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MPEG-7标准，称为“多媒体内容描述接 口”(Multimedia Con— 

tent Description Interface)[ 。MPEG-7中定义了3种形状描 

述符 ]：区域的形状(Region Shape)、轮廓的形状(Contour 

Shape)和 3一D形状(Shape 3D)。使用 MPEG-7的基于轮廓的 

描述符可以很好地描述轮廓所包容的形状特征，这个描述符 

在 CSS(Curvature Scale-Space)算法的基础上对物体的轮廓 

形状、轮廓上的离心率和环状值进行了良好的表征。在 CSS 

算法产生的三维的 ( 图像上，Z坐标用来匹配和表征峰值 

最突出点的高度值，而在X，y轴构成的水平坐标系上刻画的 

是原始图像所有在该轮廓上的坐标，采用 CSS算法来描述视 

觉的形状轮廓特征具有相当好的效果l_8]。 

2．2 混沌水印信号 

由于人类视觉系统对纹理具有极高的敏感性，因此所嵌 

入的水印信号一般不能具有纹理特性，而应该是不可预测的 

随机信号。本文采用 Logistic映射E9,1o3将原始水印信息映射 

成混沌序列。Logistic映射的定义如下 

_z 1一 · (1一 ) (1) 

式中，z E(O，1)，当 ∈(3．5699456，41时，该参数区间被称 

为混沌区域，是 Logistic映射工作与混沌状态(除去某些特殊 

点，如临界点)，即由不同初始状态 2CO生成的两个序列是非周 

期、不收敛和不相关的。 

设 一{w(i， )fO≤ ≤m，O≤ ≤n，叫(i， )∈{0，1}}为 

水印图像，用密钥 K生成长度为 m×，2的 Logistic混沌序列 

对 w 进行置乱，置乱后的水印信息设为 Wt，则 Wt具有不可 

预测性和不相关性，从而保证了视觉对嵌入水印的不敏感性， 

同时，在不知道密钥 KEY的前提下，攻击者很难恢复原始水 

印。 

3 算法描述 

3．1 水印嵌入 

根据上文的介绍，在 MPEG-7的编码层，利用形状轮廓 

特征描述，将原始的物体的轮廓进行重构，具体算法如图 1所 

刀 。 

二值水印图像 -{混沌水印信号 

蠹 I竺 望筹 H 
视频划分 
———i一  

原始视频流 

MPEG．7解码 

==亡  嵌
入水印 

的视频流 

图 1 基于 MPE~7的水印嵌入基本过程 

Step1 首先，对一个原始视频进行视频帧的划分，按 m 

帧对视频序列进行划分。在这里采用 m一15作为划分标准 

来划分一组水印嵌入单元，记为 G(ii)，其 中 0<ii≤Lsum 

(frames)／mj，在这里 m一15。 

Step2 将该视频帧序列组G(ii)进行 MPEG-7的形状轮 

廓编码，即对G(ii)的每个帧Frame(j)，O< ≤m，m一15，进 

行 CSS轮廓特征点的提取，每个帧提取的C~S特征点坐标集 

合记为 CSSs~( )，其 中 CSSs~( )一{( ， )1(z ，y )E 

Frame(j))，同时可以得到形状轮廓所有连续 15帧特征点的 
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集合SetCSS，其中SetCSS={CSS (1)，CSs r，(2)，⋯，cSS 

(15)}。 

Step3 通过 logistic混沌映射将二值水印图像构造成水 

印序列并得到 w。对在每个视频帧 Frame(j)的CSS形状轮 

廓特征点坐标集合 CSS ( )做一维傅立叶变换得到 力 C— 

SSfr(，z)，选择变换域中能量最大的前 × 个向量 V(m， )， 

利用 Hash散列算法式(2)，生成包含水印信息的二值逻辑序 

列 Key，即 

Key=V0 W (2) 

式中，Key是由向量 和水印w，通过密码学常用的 HASH 

函数生成的。保存 Key，在下面提取水印时要使用到。 

Step4 对于该视频帧序列组 G(ii)，此时 ii=1中的 CSS 

形状轮廓特征点的集合按照时间轴方向进行一次一维傅立叶 

变换，即同时对连续 15帧视频图像的 CSS特征轮廓点的傅 

立叶变换域 fftCSSf~(，z)再进行一维傅立叶变换得到二维傅 

立叶变换域 fftCSS在变换域 fftCSS的中频部分即a< 

Mjftcss(z，Y)<fl中嵌入水印，在这里 a和口为中频能量区问， 

在该区间内按照中频能量的大小选择 m× 个位置，应用式 

(3)进行水印嵌入 

css( ， )一A cSS( ， )(1十nw ) (3) 

从而得到嵌入有水印的新的变换域 fftCSS 。 

Step5 将嵌入有水印信号的 fftCSS 进行二维傅立叶 

逆变换，将 fftCSS 还原到视频中。 

Step6 重复执行 Step2一Step5，直到视频序列结束，实 

现水印信号完全嵌入到视频。 

3．2 水印提取 

视频水印提取无需原视频流，同样是在视频 MPEG-7编 

码过程中，利用形状轮廓特征CSS特征图像的描述，对嵌入 

水印的视频帧图像区域进行定位，从而对水印进行提取，具体 

过程如图 2所示。 

水印 

翌 !銎 至耸 曩卜匪旦翌亘歪季互歪j 珂盯呈 萎 一难 二=二
][== ． 主 ，————了—一  

艘EG．7形状轮廓编码I l进行多帧水印检测校验l 蜀可盱商三 疆 
————1_—一 L_————丁 ———一 I叶变换域内提取水印 
— 丽j ] Y —— 一  

水印提取结果 取 

图 2 基于 MPEG-7的水 印提取基本过程 

Step1 和水印嵌入的算法类似，首先，对一个原始视频 

进行视频帧的划分，按 m帧对视频序列进行划分。在这里采 

用 m一15作为划分标准来划分一组水印嵌入单元，记为 G 

(ii)。 

Step2 将该视频帧序列组，G( )进行 MPEG-7的形状 

轮廓编码，即对 G(ii)的每个帧 Frame(j)，0<j≤m，m一15， 

进行 CSS轮廓特征点的提取，每个帧提取的 CSS特征点坐标 

集合记为 CSSs~( )，其中CSSsr( )一{(z ，y )l(z ，y．i)∈ 

Frame(j)}，同时可以得到 CSS形状轮廓所有连续 15帧特征 

点的集合 Se CSS。 

Step3 对在每个视频帧 F的 CSS形状轮廓特征点坐标 

集合进行一维傅立叶变换得到 fftCSS ( 选择变换域中能 

量最大的前 mX 个向量 V (m， )，使用式(4)，利用二值逻 

辑序列 Key和待测傅立叶变换域中的向量 V ，提取出水印 



仉， 

W 一 oKey (4) 

式中，根据在嵌入水印时生成的 Key和 V ，利用 Hash散列 

的性质就可以得到待测帧图像所含的水印信号w 。再根据 

w 和w 的相关程度式(5)来判别是否有水印嵌入，并将其还 

原成二值水印图像。 

∑ ∑ ( × ) 
sim(W ，W )一—三 兰===：=== (5) 

√善 善( )Kw ) 
Step4 再对该视频帧序列组 G中的 CSS形状轮廓特征 

点的集合按照时问轴方向进行一次一维傅立叶变换，在变换 

域中频部分即a<M ( ， )<p中，a和|8为中频能量区 

间，在该区间内按照中频能量的大小选择 ×”个位置，应用 

式(6)计算是否含有水印信号。 

∑ ∑ (W0× ( ， )) 
S=i=lj=I===================二I (6) 

√，?lj'~1(M／fftC．SLS( ， ))。 
Step5 同时，利用对每 m帧图像中(此时 m一15)是否嵌 

入水印的相关程度判断 ，实现对水印提取的校验。当有超过 

M=L m／Z j帧的水印相关判别为 1时，则该视频含有水印；否 

则不包含水印。即 

f l， if∑Sim(Frame(n))>M 
J一{ ． (7) 

l 0， else 

式中，ii<n<ii+m，M=L m／2 。 

4 实验结果 

实验采用一幅 32×32，位深度为 8位的二值灰度图像作 

为水印信号。采用标准的视频测试序列 Akiyo进行实验 。图 

3分别给出了原始视频某一帧、相应的嵌入水印的视频帧以 

及全视频的 PSNR值分布图。从图 3可以看出，从人眼视觉 

感知而言 ，视频的内容并没有发生太大的变化，水印的嵌入没 

有对视觉产生明显的降质影响。 

的抗噪声攻击的能力。 

廑 
六 

频帧与提取的水印图像 

除后提取水印的图像，由于 

印，因此一个帧的删除并不 

廑 
大彳 

图 5 帧删除攻击下的视频水印帧与提取的水印图像 

在图6中将含水印的视频场景亮度分量前后两帧进行帧 

平均攻击，先攻击一个场景中的图像 ，然后依次增多，直到所 

有的视频场景都进行帧平均攻击。图 6(a)展示了对视频进 

行 5O帧平均的视频图像，PSNR=11．08。实验结果表明，帧 

平均攻击以后，仍能检测出水印的存在。 

■ 墨拿 
图 6 经过帧平均的视频水印帧与提取的水印图像 

图 7展示了对视频图像的每一帧图像进行逆时针旋转 5 

度变换，再重组视频，平均 PSNR=10．18。对于视频而言，只 

要经过一点点的旋转变换，就会令人体视觉感知觉得疲劳，但 

是，这样的变换并没有改变帧图像内的物体形状轮廓，而根据 

MPEG-7形状轮廓编码生成 CSS点的集合不会发生太大的 

一  洞样 。 
∞

45 

l 
1

15

。 

； 
frame index of video 

(d)全视频帧的PSNR 

图 3 嵌入水印后视频对比 

图 4到图 8分别展示了视频经过高斯噪声攻击、帧删除、 

帧平均、帧旋转以及 MPEG-4压缩攻击以后的含水印的视频 

帧图像以及提取的水印信号的图像。 

图 4中嵌入水印的视频帧图像加入高斯噪声后进行水印 

的检测，平均 PSNR=25．7。从 图 4中可以看到对于这种高 

频的噪声，水印图像得到良好的还原，因此这种算法具有很好 

图 7 经过旋转的视频与提取的水印图像 

对原始视频进行标准的MPFE,-4压缩，压缩比特率为o．2 

Mbps，如图 8所示。实验表明，经过这样的 MPEG-4压缩，视 

频帧图像内的物体的形状轮廓没有发生任何变化，采用本文 

算法同样可以很好地提取出水印信号 。 

■ 斥．一 ̂ 
图 8 经过 MPEG-4压缩的视频与提取的水印图像 

由上述实验结果可以看到，这种水印方案对于常见的基 

于视频的攻击 ，如帧旋转、帧平均、高斯噪声、MPEG编码、帧 

(下转封三 ) 
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生密钥前，通过算法说明书了解算法的弱密钥。密钥产生时， 

必须防止弱密钥的产生。密钥的传输有很多方式，初期的离 

线产品不涉及到密钥传输。ANSI X9．17标准表述了两种密 

钥：密钥加密密钥和数据密钥。二期的在线产品需要通过网 

络传输公开密钥 ，采用密钥加密密钥将数据密钥加密或使用 

公开密钥密码术体系里的密钥传输协议来传输密钥。公开密 

钥密码术有一个缺陷，就是如果用户甲的公开密钥被中间人 

替换了，用户乙是很难发现的。所以在给用户的 Memory卡 

中，一定会加上对所有密钥的校验码，就是使用单项散列函数 

分别对所有密钥进行运算。 

PXE动态分布存储密钥体系通常不采用软件加密(加密 

算法用软件实现)，因其加密过程是在本机内实现的，破坏者 

可以对内存进行检测，对算法进行分析。如果算法被攻破，后 

果将是可怕的，故动态分布存储密钥体系通常使用硬件实现 

算法 ，加解密都在硬件中进行，无法追踪检测，所以更加安全。 

在系统中控制密钥的使用方案是：在密钥后面附加一个控制 

向量 ，用来标定密钥的使用和限制。对控制向量取单向散列 

运算 ，然后与主密钥异或，把等到的结果作为密钥对会话密钥 

进行加密，再把合成的加密的会话密钥跟控制向量存在一起。 

恢复会话密钥时，对控制向量取单向散列运算，再与主密钥异 

或，最后用结果进行解密。另外，密钥在使用完后，会立即从 

机器中销毁，决不会在磁盘上保存。用户如果想更新密钥 ，必 

须先收回旧密钥 ，在确认旧密钥无误的情况下，为用户提供新 

的密钥。旧密钥要进行销毁。 

结束语 如上所述 ，PXE动态分布式无盘网络数据存储 

安全解决方案的信息安全平台对 SIMS进行了全面的改进， 

借鉴了数字签章、无盘网络等相关技术的优点。通过分布存 

储实现数据异地网络备份，对密钥服务器实现分布式管理，从 

而提高了数据存储系统整体效率并且提高了系统的安全性。 

基于 PXE技术的动态分布式数据存储体系的最终用户为信 

息化较高的行业 ：证券、保险、银行、教育、交通、旅游、互联网、 

电信 、大型零售企业、会员制行业以及医药企业的内部信息平 

台以及电子政务等公众网络信息服务。 

数据存储安全是一个关系国家安全和社会稳定的重要问 

题，涉及网络技术、密码技术、信息安全技术、应用数学、信息 

论等多种学科。为了保证信息安全的可靠性 ，开发拥有独立 

知识产权的安全存储技术系列产品势在必行。本文提供了一 

种提高网络数据安全的解决方案，方案采用最新的动态分布 

式存储技术及 PXE无盘网络技术，将所有网络数据及操作系 

统集中存放在单个服务器上，从而实现数据的集中存储与集 

中管理，从网络边界安全 、数据传输安全、数据存储安全 3个 

方面降低各种数据泄漏风险，从技术上解决可能存在的管理 

漏洞 ，为如何有效保证网络数据安全、真正实现数据的安全可 

靠提供参考。随着成果的普及与行业应用，其经济价值前景 

可观 。 

参 考 文 献 

[12 Sinha P K．Distributed Operating Systems[M]．IEEE Computer 

．Society Press，2000 

[23 Garrett P．Making，Breaking Codes[M7．Prentice~Ha1]，2001 

[3] 闵军，等．最新 PXE＼RPI 无盘站和终端EM]．北京：清华大学出 

版社，2003 

[4] 黄冠利，等．动态分布式无盘网络数据安全解决方案设计与改进 

EC2／／2009国际信息技术与应用论坛．2009 

E53 斯托林斯．密码学与网络安全[M]．北京：清华大学出版社，2002 

E62 黄冠利，胡亦，等．基于 PKI体系的数字签章安全系统设计EJ]． 

计算机安全，2008，9：78—80 

E7] 钟阿林，许方恒，董方敏．～种理想的数据库加密方案EJ]．重庆 

邮电大学学报：自然科学版，2007，19(6)：131-133 

(上接第 289页) 

删除等具有较好的鲁棒性。 

结束语 经过对视频序列的多次实验测试 ，本文提出的 

基于 MPEG-7形状轮廓编码 的视频水印算法，具有以下特 

点：将视频信号分成一系列的视频组 ，对视频组中的帧进行 

MPE@7形状轮廓编码得到一些局部 的点，并将这些点作为 

各种变换域的区域以及水印嵌入的区域 ，从而避免了全局的 

计算，降低了算法的运算复杂度；利用 Hash的思想实现部分 

水印信号的无损嵌入，在保证不可见性的同时，使水印具有较 

好的鲁棒性；采用混沌技术 ，提高了水印的嵌入量和算法的鲁 

棒性；水印提取时不需要原始视频信号，并可以进行多重水印 

的校验 。 
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